Wirtualizacja

Cel ogo6lny lekcji: Zrozumienie koncepcji wirtualizacji oraz zdolno$¢ do identyfikacji roznych rodzajow

wirtualizacji i ich zastosowan.
Cele szczegbdtowe:
I. Podstawy wirtualizacji:

Wyjasnienie pojgcia wirtualizacji i jej znaczenia.

d.
b. Zrozumienie abstrakcji tworzonej przez wirtualizacje na sprz¢cie komputerowym.

o

Rozpoznanie pojg¢cia maszyn wirtualnych (VM) 1 ich roli w procesie wirtualizacji.

d. Przedstawienie korzysci organizacji wynikajacych z wirtualizacji.
I1. Hypervisory:

e. Definicja hiperwizora i jego roli w wirtualizacji.

f. Wyjasnienie roznicy migdzy hiperwizorami pierwszego i drugiego typu.
g. Przedstawienie funkcji hiperwizora typu 1 (nativ) i typu 2 (hosted).
h.

Wskazanie przyktadéw popularnych hiperwizorow.
III. Zwirtualizowana sie¢:

I. Definicja zwirtualizowanej sieci.

J. Wyjasnienie zalet wirtualizowanych komponentéw sieciowych.

K. Zrozumienie pojecia wirtualnych sieci i ich roli w izolacji ruchu oraz segmentacji sieci.

|. Przedstawienie elastycznosci, skalowalnosci i testowania w kontekscie zwirtualizowanych sieci.

m. Omowienie technologii umozliwiajacych zwirtualizowang sie€.
IV. Przypadki uzycia:

n. Wyjasnienie, jak wirtualizacja moze by¢ stosowana w praktyce,

0. Przedstawienie migracji fizycznej do wirtualnej i korzy$ci wynikajacych z tego procesu.

V. Kluczowe punkty:

p. Wyjasnienie roli kluczowych elementéw wirtualizacji.

VI. Korzysci z wirtualizacji:

g. Przedstawienie r6znych korzys$ci operatorow centréw danych i dostawcow ustug wynikajacych

z wirtualizacji.
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VII. Hipernadzorca:

r. Wyjasnienie roli hipernadzorcy w zarzadzaniu procesami wirtualizacji.
S. Przedstawienie roznicy miedzy hipernadzorcg typu 1 i typu 2 oraz przyktadami popularnych

hipernadzorcow.
VIII. Wybrane rodzaje wirtualizacji:

t. Wyjasnienie pelnej wirtualizacji, petnej wirtualizacji wspieranej sprzetowo oraz parawirtualizacji,

wraz z roznicami mi¢dzy nimi.
IX. Podsumowanie:

u. Podsumowanie roznic w podej$ciu do wirtualizacji i zrozumienie, jakie korzysci i wyzwania wigza si¢

Z poszczegolnymi rodzajami wirtualizacji.

Lekcja bedzie miala na celu dostarczenie uczniom wiedzy na temat wirtualizacji, jej roznych aspektow

| zastosowan, a takze zrozumienia kluczowych pojec¢ i technologii zwigzanych z tym zagadnieniem.
I.Podstawy wirtualizacji

Wirtualizacja to proces, ktory pozwala na bardziej efektywne wykorzystanie fizycznego sprzetu

komputerowego i jest podstawa przetwarzania w chmurze.

Wirtualizacja wykorzystuje oprogramowanie do tworzenia warstwy abstrakcji na sprzgcie
komputerowym, ktora umozliwia podzielenie elementéw sprzetowych pojedynczego komputera -
procesordw, pamieci, pamieci masowej i innych - na wiele komputerow wirtualnych, powszechnie
nazywanych maszynami wirtualnymi (VM). Kazda maszyna wirtualna ma wlasny system operacyjny
(OS) 1 zachowuje si¢ jak niezalezny komputer, mimo ze dziata tylko na cze¢$ci rzeczywistego sprzetu

komputerowego.

Wynika z tego, ze wirtualizacja umozliwia bardziej efektywne wykorzystanie fizycznego sprzetu

komputerowego i umozliwia wigkszy zwrot z inwestycji w sprzet organizacji.

Obecnie wirtualizacja jest standardowg praktyka w architekturze IT przedsigbiorstwa. Jest to réwniez
technologia, ktora napedza ekonomie przetwarzania w chmurze. Wirtualizacja umozliwia dostawcom
chmury obstuge uzytkownikow przy uzyciu istniejacego fizycznego sprzetu komputerowego; umozliwia
uzytkownikom chmury zakup tylko potrzebnych zasobdéw obliczeniowych wtedy, gdy ich potrzebuja oraz

efektywne kosztowo skalowanie tych zasobow w miare wzrostu ich obcigzen.
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I1.Hypervisory
Czym sg hiperwizory?

Zanim hiperwizory trafity do gldéwnego nurtu, na wigkszosci komputeréw fizycznych mozna byto
uruchamia¢ tylko jeden system operacyjny (OS) na raz. Dzigki temu byty stabilne, poniewaz sprzet
komputerowy musiat obstugiwac tylko zadania z tego jednego systemu operacyjnego. Wada tego
podejscia byto marnowanie zasobow, poniewaz system operacyjny nie zawsze mogt wykorzystac catg

moc komputera.

Hiperwizor rozwigzuje ten problem. Jest to niewielka warstwa oprogramowania, ktora umozliwia
jednoczesne dziatanie wielu instancji systemow operacyjnych przy wspoétudziale tych samych fizycznych
zasobow obliczeniowych. Ten proces nazywa si¢ wirtualizacja, a instancje systemu operacyjnego

nazywane sg maszynami wirtualnymi (VM) - programowymi emulacjami fizycznych komputerdéw.

Hiperwizor, znany rowniez jako monitor maszyny wirtualnej (VMM), zarzadza tymi maszynami
wirtualnymi, gdy dziatajg one obok siebie. Oddziela od siebie maszyny wirtualne w sposob logiczny,
przypisujac kazdej z nich wlasny wycinek bazowej mocy obliczeniowej, pamigci i pamigci masowe;.
Zapobiega to wzajemnemu zakldcaniu si¢ maszyn wirtualnych; wiec jesli na przyktad jeden system

operacyjny ulegnie awarii lub naruszy bezpieczenstwo, pozostale przetrwaja.
I11.Zwirtualizowana sie¢

Zwirtualizowana sie€ to infrastruktura sieciowa, ktora jest tworzona 1 zarzadzana za pomocg technologii
wirtualizacyjnych. Wirtualizacja sieci pozwala na tworzenie, konfigurowanie i zarzadzanie wirtualnymi
komponentami sieciowymi, takimi jak przelaczniki, routery, bramy oraz polaczenia migdzy nimi, bez

koniecznosci posiadania fizycznego sprzgtu. Gloéwnym celem zwirtualizowanych sieci jest elastycznos$e,

skalowalno$¢ 1 efektywne wykorzystanie zasobow sieciowych.
Kluczowe aspekty zwirtualizowanych sieci to:

1. Wirtualne przelaczniki 1 routery: Tworzenie wirtualnych przetacznikoéw i routerdw, ktore moga dziataé
jako odrebne jednostki w obrebie jednego fizycznego sprzetu. To umozliwia izolacje ruchu sieciowego
oraz segmentacj¢ sieci.

2. Wirtualne sieci: Mozliwo$¢ tworzenia multipleksowanych wirtualnych sieci na jednym fizycznym
medium, co pozwala na oddzielenie ruchu sieciowego i zastosowanie réznych regut i polityk dla kazdej

z wirtualnych sieci.
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3. Elastycznos¢ i skalowalno$¢: Zwirtualizowane sieci pozwalajg na tatwe dodawanie, usuwanie

I modyfikowanie komponentow sieciowych w zaleznosci od potrzeb, co utatwia dostosowywanie si¢ do
zmieniajacych si¢ wymagan.

4. Izolacja 1 bezpieczenstwo: Wirtualizacja sieci pozwala na izolacj¢ ruchu migdzy réznymi wirtualnymi
sieciami oraz zastosowanie polityk bezpieczenstwa dla kazdej z nich. To pomaga w zminimalizowaniu
ryzyka przeniknigcia ruchu lub atakow migdzysegmentowych.

5. Testowanie i symulacja: Zwirtualizowane sieci sg idealne do testowania roznych scenariuszy
sieciowych 1 konfiguracji bez koniecznosci ingerencji w produkcje.

6. Rozdziat zasobow: Dzigki wirtualizacji sieci mozna efektywnie dzieli¢ 1 alokowac zasoby sieciowe

miedzy r6znymi grupami lub projektami.
Przyktady technologii umozliwiajacych zwirtualizowang sie¢ to:

a. VLAN (Virtual LAN): Dzielenie jednej fizycznej sieci na wiele logicznych segmentow.

b. VXLAN (Virtual Extensible LAN): Protokét rozszerzajacy koncept VLAN na skale duzo wigksza,
umozliwiajacy tworzenie wirtualnych sieci w sieci.

c. SDN (Software-Defined Networking): Technologia, ktora oddziela warstwe sterowania od warstwy
danych w sieci, umozliwiajac elastyczne zarzadzanie i konfiguracje.

d. NFV (Network Functions Virtualization): Przenoszenie funkcji sieciowych, takich jak routery,
firewalle czy load balancery, na platformy wirtualne.

e. Overlay Networks: Tworzenie wirtualnych sieci na istniejacej infrastrukturze sieciowej, czesto

wykorzystujac protokoty tunelujace.

W skrdcie, zwirtualizowana sie€ to elastyczne, skalowalne i zarzadzalne srodowisko sieciowe oparte na
technologiach wirtualizacyjnych, ktore umozliwiaja oddzielenie ruchu, izolacje, testowanie oraz

efektywne wykorzystanie zasobow sieciowych.
IV.Przypadki uzycia
Uzycie sprzetu pojedynczego komputera fizycznego, aby uruchamia¢ w nim wiele maszyn wirtualnych

V.Kluczowe punkty:
e Uzycie sprzetu systemowego.
e Przydziela procesor/pamig¢ RAM/pamig¢ masowg do maszyn wirtualnych.
e Nie mozna przekroczy¢ CPU/RAM/Storage dostepne na fizycznym sprzgcie.

VI1.KorzySci z wirtualizacji

Wirtualizacja przynosi kilka korzys$ci operatorom centrow danych 1 dostawcom ustug:
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1. Efektywne wykorzystanie zasobow: przed wirtualizacjg kazdy serwer aplikacji wymagal wtasnego
dedykowanego procesora fizycznego - personel IT kupowat i konfigurowat osobny serwer dla kazdej
aplikacji, ktorg chciat uruchomié. (Dziatalnos$¢ informatyczna preferowata jedna aplikacje i jeden system
operacyjny (OS) na komputer ze wzgledu na niezawodno$¢.) Niezmiennie kazdy serwer fizyczny bytby
niedostatecznie wykorzystywany. Z kolei wirtualizacja serwerdw umozliwia uruchamianie kilku aplikacji
- kazdej na osobnej maszynie wirtualnej z wlasnym systemem operacyjnym - na pojedynczym
komputerze fizycznym (zwykle na serwerze x86) bez utraty niezawodnosci. Umozliwia to maksymalne
wykorzystanie mocy obliczeniowej fizycznego sprzetu.

2. Latwiejsze zarzadzanie: zastgpienie komputerow fizycznych maszynami wirtualnymi zdefiniowanymi
programowo utatwia korzystanie z zasad zapisanych w oprogramowaniu i zarzadzanie nimi. Pozwala to
na tworzenie zautomatyzowanych przeptywow pracy zwigzanych z zarzadzaniem ustugami IT.

Na przyktad zautomatyzowane narz¢dzia wdrazania i konfiguracji umozliwiajg administratorom
definiowanie kolekcji maszyn wirtualnych i aplikacji jako ustlug w szablonach oprogramowania.
Oznacza to, ze mogg instalowac te ustugi wielokrotnie i konsekwentnie bez ucigzliwego

I czasochlonnego. i podatng na btedy konfiguracje reczng. Administratorzy moga korzystac z zasad
bezpieczenstwa wirtualizacji, aby narzuci¢ okreslone konfiguracje zabezpieczen w zalezno$ci od roli
maszyny wirtualnej. Zasady moga nawet zwickszy¢ wydajnos¢ zasobow, wycofujac nieuzywane
maszyny wirtualne w celu zaoszczedzenia miejsca i mocy obliczeniowe;.

3. Minimalny czas przestojow: awarie systemu operacyjnego i aplikacji moga powodowac przestoje

| zaktocac produktywnosé uzytkownikow. Administratorzy moga uruchamia¢ obok siebie wiele
redundantnych maszyn wirtualnych i przetaczac je miedzy soba w razie wystapienia problemow.
Uruchamianie wielu redundantnych serwerdw fizycznych jest drozsze.

4. Szybsze udostgpnianie: kupowanie, instalowanie 1 konfigurowanie sprzetu dla kazdej aplikacji jest
czasochtonne. Pod warunkiem, Ze sprzgt jest juz na miejscu, udostgpnianie maszyn wirtualnych do
uruchamiania wszystkich aplikacji jest znacznie szybsze. Mozesz nawet zautomatyzowac to za pomoca

oprogramowania do zarzadzania 1 zintegrowac z istniejagcymi przeptywami pracy.
Inne:

e Oszczedno$¢ energii/zmniejszona zajmowana powierzchnia.

e (Odzyskiwanie (maszyny wirtualne mozna zapisac jako pliki).

e Elastyczno$¢ (maszyny wirtualne mozna przenosic).

e Badanie systemow operacyjnych.

e Oprogramowanie (sandbox - piaskownica) - srodowisko testowe, zaprojektowane do celu

prowadzenia dobrze izolowanych eksperymentow.
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VIl.Hipernadzorca

Hipernadzorca to narzedzie niezbedne do zarzadzania procesami wirtualizacji. Hipernadzorca pozwala na
uruchamianie wielu izolowanych $rodowisk wirtualnych nazywanych maszynami wirtualnymi (VM) na
jednym serwerze fizycznym. Hipernadzorca moze by¢ instalowany bezposrednio na sprzecie (typ

pierwszy) lub jako aplikacja na systemie operacyjnym (typ drugi).
1. Hipernadzorca typu 1

Hipernadzorca typu 1 (tzw. natywny albo z ang. bare metal) - dziata bezposrednio na poziomie sprzgtu,
mamy nad nim pelng kontrole i monitorujemy uruchomione systemy operacyjne. Systemy operacyjne

dzialajg na poziomie wyzej niz hipernadzorca.

Guest OS
e <
Guest 1 Guest 2
Hypervisor
Wirtualizacja w
Hardware
Hardware

Przyktadami hipernadzorcow typu 1 sa VMware ESXi, Citrix XenServer.
hiperwizory VMware VMware oferuje hiperwizory typu 1 i typu 2.
Hiperwizory typu 1 obejmuja:

Hiperwizor ESXi (zintegrowany z Elastic Sky X) to hiperwizor typu 1 (lub bare-metal) ukierunkowany

na wirtualizacj¢ serwerow w centrum danych. ESXi zarzadza kolekcjami maszyn wirtualnych VMware.

Hiperwizor VSphere. Klienci moga bezptatnie korzysta¢ z VMware ESXi w ramach bezptatnego
hiperwizora vSphere, ktory jest podstawowg oferta wirtualizacji serwerow. Firmy z korporacyjnymi
srodowiskami chmurowymi bedg licencjonowac¢ vSphere, bardziej kompletny system, ktory obejmuje
licencje na vCenter Server firmy VMware. Jest to osobny serwer stuzacy do administrowania
srodowiskami vSphere dzialajacymi na hostach fizycznych. VSphere moze dziata¢ w prywatnym

srodowisku chmury lokalnej lub w konfiguracji hostowanej chmury.

Hiperwizory Citrix
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XenServer, obecnie znany jako Citrix Hypervisor, to komercyjny hiperwizor typu 1 obstugujacy systemy

operacyjne Linux i Windows. XenServer narodzit si¢ z projektu open source Xen (odsytacz prowadzi

poza witryn¢ ibm.com).
Posrodku poczgtek
Hiperwizor Hyper-V
Microsoft Hyper-V. Nie ma jednej, powszechnie akceptowanej definicji typow hypervisorow.

Wedtug Wikipedii, Hyper-V jest hypervisorem drugiego typu, poniewaz dziata na poziomie systemu

operacyjnego i ma jedng partycje nadrzedng z bezposrednim dostepem do zasoboéw sprzetowych.

Jednak wedtug innej strony, Hyper-V jest hypervisorem pierwszego typu, poniewaz nie wymaga

dodatkowego systemu operacyjnego do dziatania i ma niski poziom abstrakcji.

Moze wigc zalezy od tego, jak interpretujemy te kryteria i jak poréwnujemy Hyper-V z innymi

hypervisora

Hyper-V jest uwazany za hypervisora pierwszego typu przez Microsoft i IBM. Powodem jest to, ze

Hyper-V dziala bezposrednio na sprzecie fizycznym, wstawiajac si¢ pod system operacyjny hosta.

Jednak niektorzy uwazaja, ze Hyper-V jest hybryda migdzy typem pierwszym a drugim, poniewaz

wymaga systemu operacyjnego do zarzadzania partycjami i urzadzeniami.

Microsoft okresla Hyper-V jako hiperwizor typu 1, mimo Ze dziata inaczej niz wielu konkurentow.
Hyper-V instaluje si¢ w systemie Windows, ale dziata bezposrednio na sprzecie fizycznym, umieszczajac
si¢ pod systemem operacyjnym hosta. Wszystkie systemy operacyjne goscia dzialajg nastgpnie przez
hiperwizora, ale system operacyjny hosta uzyskuje specjalny dostep do sprzetu, co daje mu przewage

wydajnosci.
Hypervisor KVM

KVM jest podobny do Hyper-V w tym sensie, ze nie jest to jednoznaczny przypadek. Wedtug Red Hat,
KVM jest technologig pierwszego typu, poniewaz konwertuje jadro Linuxa na hypervisora dziatajacego
bezposrednio na sprzecie. Jednak wedtug innej strony, KVM moze by¢ rowniez uznany za technologig
drugiego typu, poniewaz system operacyjny hosta nadal jest w petni funkcjonalny i inne maszyny
wirtualne sg zwyklymi procesami Linuxa. Moze wigc zalezy od tego, jak patrzymy na rol¢ jadra Linuxa

| systemu operacyjnego hosta.

Posrodku koniec
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2. Hipernadzorca typu 2

Wirtualizacja

Hipernadzorca typu 2 (tzw. hostowany) - dziata jako program uruchomiony na danym systemie
operacyjnym (ho$cie). Sg to rodzaje emulatorow. W tym przypadku zwirtualizowane systemy dzialaja

dwa poziomy ponad sprzetem.

Przyktadami sa VMWare Workstation, VMware Server, Oracle Virtualbox i Microsoft VirtualPC,
Microsoft Virtual Server.

VMware oferuje rowniez hiperwizory typu 2 dla uzytkownikoéw komputerow stacjonarnych i laptopow:

VMware Fusion: Jest to oferta firmy skoncentrowana na systemie MacOS, ktora umozliwia

uzytkownikom komputerow Mac uruchamianie szerokiej gamy systemow operacyjnych goscia.

Stacja robocza: platforma VMware zorientowana na system Linux i Windows jest dostgpna w dwoch
wersjach: Pro, ktora jest wersja platng, oraz Player, ktora jest bezptatna do uzytku osobistego. Wersja Pro
pozwala uzytkownikom uruchamia¢ wiele systemow operacyjnych na jednym komputerze, a takze taczy

si¢ z VMware vSphere, podobnie jak Fusion. Workstation Player obsluguje tylko jeden system-gos$¢.

VirtualBox: hiperwizor typu 2 dziatajacy w systemach operacyjnych Linux, Mac OS i Windows.
Oracle odziedziczyta produkt, kupujac Sun Microsystems w 2010 roku. VirtualBox:

a. emuluje dyski twarde w trzech formatach: VDI, VMDK i VHD, moze rowniez taczy¢ si¢ z celami
ISCSI i surowymi partycjami na hoscie,

b. obstuguje petng wirtualizacje sprzetowa (iVT i AMD-V) oraz wirtualizacj¢ sprzgtowa wspomagang
przez system operacyjny,
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c. oferuje funkcje takie jak zrzuty stanu, wirtualizacja oprogramowania i petne szyfrowanie maszyn
wirtualnych,

d. integruje si¢ z OCI, oferuje ulepszong obstuge 3D i automatyczny budowniczy maszyn wirtualnych.

Fizyczne serwery z hiperwizorem typu 1 (CPU, RAM, Storage, NICs)

o Virtual Switch
o Virtual NIC
o Virtual Router

. Virtual Firewall

Physical Network

Fizyczne serwery autonomiczne

Physical standalone servers

Virtualization Server Domain —— E-Mail

Controller DC Server

DNS
Server

e —
Phone FTP Print

Server Server Server

Konsolidacja serwerow w mniejszy sprzet
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Fizyczne serwery autonomiczne

Consolidation of servers into less hardware

Physical standalone servers

Virtualization Server Domain Backup _ EMail

= Controller/ == DC == Server

File
Server

T
Server Server

*(Physical to Virtual migration, aka P to V)

* (Migracja fizyczna do wirtualnej, inaczej z P do V)

Wirtualizacja komputera stacjonarnego / systemu operacyjnego dziatajaca w centrum danych.

Punkty koncowe, takie jak cienki klient, uzyskuja dostep do maszyny wirtualnej za posrednictwem sieci.

ubuntu®

Thick Client
(Regular PC)

* Latwiejsze zarzadzanie * Wigksze bezpieczenstwo
* Latwiejsze tworzenie kopii zapasowych ¢ Oszczednos¢ kosztow

Centra danych czerpig korzyS$ci z wirtualizacji ze wzgledu na mozliwos$¢ uruchamiania wigkszej liczby

ustug 1 oprogramowania na mniejszej powierzchni
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Internet Centrum danych dostawcy chmury publicznej

Public Cloud Provider
Data Center

cl;\

Publiczne przetwarzanie w chmurze polega na uzyskiwaniu dostgpu do ustug i zasobow ze zdalnego

centrum danych i placeniu tylko za to, z czego korzystasz.

* Wirtualizacja 1 szybkie sieci naprawde otwieraja er¢ chmury obliczeniowe;.
VI11.Wybrane rodzaje wirtualizacji:

Pelna wirtualizacja:

* realizowana przez hypervisor Typu 1 i Typu 2

» wirtualizacja dowolnego niezmodyfikowanego OS

* problem z realizacjg uprzywilejowanych instrukcji jadra systemu goscia (np. emulacja operacji I/O)

* staba wydajnos¢

Petna wirtualizacja wspierana sprze¢towo:

» wymaga procesorow Intel-VT (vmx) lub AMD-V (svm)

* platforma sprz¢towa wspierajagca DEP

* natywna wirtualizacja go$ci w Ring 0

* bardzo dobra wydajnos¢

Parawirtualizacja:

» wykorzystuje hypervisor Typu 1

* jeden z systemow goscia jest uprzywilejowany (DomO)

* konieczno$¢ modyfikacji jadra systemoéw gosci celem odwotan do hypervisora (hypercall)
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* bardzo dobra wydajnos¢ systemow gosci (przy zmodyfikowanym jadrze)
IX. Podsumowanie

Roznice w podejsciu do wirtualizacji

HYPER
VISOR

HARD
WARE

TYPE 1

native

TYPE 2

(bare metal) hosrted
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