Zadanie Struktura dysku

Cel Ogolny Lekcji: Lekcja ma na celu zrozumienie struktury dysku, partycji i systemow plikéw oraz
przeglad narzedzi do analizy i edycji danych na dyskach. Uczestnicy zdobeda wiedzg teoretyczng dotyczaca
zarzadzania dyskami w systemie Windows oraz praktyczne umiejetnosci wykorzystywania narzedzi takich

jak Active@ Disk Editor, HXD, WinHex.

Cele Szczegotowe:

Uczestnicy dowiedzg sig, jak zorganizowane sg dyski, partycje i systemy plikow, a takze jakie sg rdznice
miedzy nimi.

Uczestnicy naucza si¢ przygotowywac dysk wirtualny oraz podtacza¢ go do maszyny wirtualne;j.
Uczestnicy beda w stanie zainstalowac oprogramowanie z ptyty CD/DVD na maszynie wirtualne;.
Uczestnicy beda w stanie korzystac¢ z narzedzi takich jak Active@ Disk Editor, HxD i WinHex do analizy
struktury dyskéw 1 plikow.

Uczestnicy zidentyfikuja partycje na dysku 1 dowiedzg sig, jakie systemy plikow sa na nich uzywane.
Uczestnicy beda analizowac zawarto$¢ dysku, w tym strukture plikow i katalogow.

Uczestnicy sporzadza notatki na temat zastosowania narzgdzi takich jak DiskEditor Freeware, HxD

i WinHex.

Lekcja ta ma na celu potaczenie teorii z praktyka, pozwalajac uczestnikom na zdobycie wiedzy teoretycznej
oraz umiejetnosci praktycznych zwigzanych z analizg i edycjg danych na dyskach. Uczestnicy zostang
zacheceni do eksploracji 1 zrozumienia struktury dyskow oraz korzystania z odpowiednich narzedzi w celu

analizy zawartosci dysku.

UWAGA: NIE ZAPISUJ ZMIAN W STRUKTURZE DYSKU SYSTEMOWEGO — GROZI UTRATA
SYSTEMU MASZYNY WIRTUALNEJ.

1) Przygotuj folderu z maszyna wirtualng.

W folderze z materiatami o nazwie 2 Struktura dysku dostepny w https://tiny.pl/74hzp znajduje si¢ plik
a) Nhdd15162.zip nalezy go pobra¢ i rozpakowac¢ do przygotowanego wczesniej folderu z maszyna
wirtualng a nastepnie skonfigurowac i podtgczac jako plik drugiego dysku do maszyny wirtualnej.

b) oprog.iso nalezy go pobrac i podtgczy¢ plik ISO do wirtualnego napedu oraz otworzy¢ w maszynie
wirtualnej ptyte cd/dvd gdzie znajduje si¢ oprogramowanie ktore nalezy przekopiowaé (przeciagnac

I upusci€) na pulpit maszyny wirtualnej a nastgpnie je zainstalowac.
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Kazda czynnos¢ wykonang w zadaniach zglo$ prowadzacemu na etapie wskazanym w zadaniu przez

komunikat (zgtoszenie) i jego numer oraz udokumentuj w postaci notatki w zeszycie.

Korzystajac z zainstalowanego oprogramowania zidentyfikuj podstawowe elementy struktury podtaczonego
jako drugi dysk do maszyny wirtualnej dysku.
2) Udokumentuj w zeszycie w sprawozdaniu:

a) jakie partycje z jakimi systemami plikow znajduja si¢ na podtaczonym dysku jako drugi dysk do maszyny
wirtualnej korzystajac z oprogramowania Active@ Disk Editor.

1. Odczytaj i udokumentuj w zeszycie w sprawozdaniu wyswietlong liste dostgpnych dyskow i partycji.

2. Zidentyfikuj dysk, ktory jest podtaczony jako drugi do maszyny wirtualnej. Na tym dysku znajduja si¢

miedzy innymi partycje oznaczone literg "E:", "G:", "F:".

3. Odczytaj wybrane partycje i zidentyfikuj system plikow na partycjach, ktore sg na drugim dysku
podtaczony do maszyny wirtualnej.

Spodziewany efekt:

5 Open Data Storage 7 by

Select Physical Disk, Partition or Volume (Logical Drive) and click Open button to open selected items in
Disk Editor. More then one item can be selected to open at once.

Mame Type File System |Total Size Offset Total Sectors
El &F \\PhysicalDrivel Fixed Disk 1.00 TB 21474383648
L @ NO NAME (13 Volume FAT3Z 102 MEB 208782
- 3 system (C:) Volume MTFS 560 GB 1174415756
@ Unallocated Space Unallocated Space Unallocated 464 GB 1174624605 972839010
E||ﬂ WAPhysicalDrivel Fixed Disk 127 GB 267380736
- g 101 (E) Volume MNTFS 13.2 GB 27760256
- '@ Local Disk (G:] Volume MNTFS 13.0 GB 27316223
- @ Local Disk (2:) Volume Unknown 9.72 GB 20381696
= @ Extended Partition Extended Extended 91.5GE 73458360 191922176
- @ Local Disk (3) Velume Unknown 14.8 GB 31090658
3 Local Disk (4:) Velume Unknown 11.2 GB 23480320
3@ Local Disk (F) Veolume MTFS 11.8 GB 24723455
. @ Unallocated Space Unallocated Space Unallocated 537 GB 1 112621567
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Nazwa Typ System plikow Catkowity rozmiar Wolne miejsce

b) jakie partycje z jakimi systemami plikow znajdujg si¢ na podtagczonym dysku jako drugi dysk do

maszyny

Jesli cheesz uzy¢ polecenia fsutil fsinfo volumeinfo, musisz poda¢ liter¢ dysku lub nazwe punktu

montowania jako argument. Na przyktad, jesli chcesz sprawdzi¢ informacje o partycji E:, wpisz
fsutil fsinfo volumeinfo E:
(gdzie "E:" to litera dysku partycji). Informacja o systemie plikow powinna by¢ wyswietlona.

Jesli cheesz sprawdzi¢ informacje o partycji bez litery, musisz najpierw znalez¢ jej nazwe punktu
montowania za pomocg polecenia mountvol. Na przyktad, jesli chcesz sprawdzi¢ informacje o partycji 3

na dysku fizycznym 1, wpisz mountvol i znajdz lini¢ z \?\\VVolume{GUID}\ na koncu.
mountvol

Nastepnie skopiuj t¢ nazwe i wpisz fsutil fsinfo volumeinfo \?\\VVolume{GUID}.
fsutil fsinfo volumeinfo \?\VVolume{GUID}

(zgltoszenie) 1

Poréwnaj w zeszycie informacje uzyskane przez Active@ Disk Editor z informacjami uzyskanych

z polecen mountvol i fsutil.

Active@ Disk Editor, polecenie mountvol i fsutil to narzedzia dostepne w systemie Windows, ktore
pozwalaja na uzyskanie réznych informacji dotyczacych dyskéw i woluminéw. Ponizej znajduje si¢

krotka analiza r6znic migdzy tymi narzedziami:
1. Active@ Disk Editor:

e Active(@ Disk Editor to narzedzie stuzace do przegladania i edytowania sektoréw dyskéw na poziomie
niskim. Jest to narzedzie zaawansowane, ktoére umozliwia wykonywanie operacji na poziomie bitow na

dyskach twardych.

« Dzigki Active@ Disk Editor mozesz przegladac¢ i edytowac zawarto$¢ konkretnych sektoréw dysku,
analizowac¢ struktury danych na dysku, odzyskiwa¢ dane i wykonywaé zaawansowane operacje na

dysku.
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« Jest to narzedzie bardziej zaawansowane i1 przeznaczone przede wszystkim dla specjalistow ds.

odzyskiwania danych i analizy dyskow.
2.mountvol:

« mountvol jest wierszowym poleceniem systemowym, ktore pozwala na zarzgdzanie punktami

montowania w systemie plikow Windows.

e Mozesz uzy¢ mountvol do wyswietlania listy dostepnych punktow montowania, tworzenia i usuwania

punktéw montowania dla woluminéw dyskow, a takze do zarzadzania przypisanymi literami dyskow.
3.fsutil:

« fsutil to narzedzie wiersza polecen, ktore umozliwia zarzadzanie i uzyskiwanie informacji na temat

systemu plikow NTFS w systemie Windows.

e Mozesz uzy¢ fsutil do wykonywania ro6znych operacji na systemie plikow NTFS, takich jak
defragmentacja, zarzadzanie alternatywnymi strumieniami danych, sprawdzanie integralnos$ci i wiele

innych.
« fsutil jest przydatne w kontekscie zarzadzania systemem plikow, a nie dyskami fizycznymi.
Podsumowujac, te narzedzia majg zupelnie inne zastosowania:

o Active@ Disk Editor jest narzedziem zaawansowanym do analizy i edycji danych na dyskach na

poziomie bitow.
o mountvol stuzy do zarzadzania punktami montowania i literami dyskow w systemie plikow.

o fsutil koncentruje si¢ na operacjach na systemie plikow NTFS, takich jak defragmentacja i zarzgdzanie

strumieniami danych.

Wybor narzg¢dzia zalezy od konkretnego zadania, ktore chcesz wykonaé na dyskach 1 woluminach

w systemie Windows.
(zgloszenie) 2
c) strukture systemow plikow wszystkich zidentyfikowanych partycji uzyj:

1. polecenia dir w systemie Windows, aby wyswietli¢ zawarto$¢ kazdej zidentyfikowanej partycji.

Dzigki temu mozna poznac strukture plikow 1 katalogow na kazdej partycji.

dir E:\

2. polecenia tree w systemie Windows, aby wyswietli¢ zawartos¢ kazdej zidentyfikowanej partycji.
Dzigki temu mozna pozna¢ strukture plikoéw i1 katalogéw na kazdej partycji.
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tree /F E:\
(zgloszenie) 3

d) strukture wybranego pliku na zidentyfikowanej partycji. Aby wyswietli¢ szczegétowa strukture

wybranego pliku, uzyj

1. polecenia tree w systemic Windows, na przyktad: tree /F C:\$ciezka\do\pliku\plik.txt, gdzie
"C:\Sciezka\do\pliku\plik.txt" to petna sciezka do wybranego pliku.

type E:\E1\E1 0.txt

2. polecenia certutil w systemie Windows, na przyktad: certutil -encode NazwaPliku

PlikWyjsciowy.txt
certutil -encode E:\E1\base.txt E:\PlikWyjsciowy.txt

3. polecenia format-hex w powershell jesli chcesz zobaczy¢ strukture pliku w formacie
heksadecymalnym. To polecenie wyswietli dane binarne pliku w postaci heksadecymalnej i ASCII.

Mozesz tez zapisa¢ wynik polecenia do pliku XML, uzywajac
format-hex -path E:\E1\base.txt | export-clixml E:\PlikWyjsciowy.xml

4. programu HxD aby otworzy¢ strukture plik E\\E1\ E1_1.txt

Bl HxD - [ENETVET_1.xt] - O X
5_8'] Plik Edycja Znajdi Widek Analizy Dodatkowe Okna 7 - 8 X
Hvll|ad B 46 v/ Ansl v e v

58 OE1 1t

offset (h) 00 01 02 03 04 05 O OF7 08 0% OR OB OC OD OE OF

00000000 pD C4 €A 25 C7 9E 77 AT 7A E9 73 C3 CD OE CC €5 CAjsCzwSzésii.Ee I
00000010 4A EC C1 SC 6B 2E OF 8D E6é OF 17 83 C7 4D 29 E0 JéAsk..T&é...qM#
00000020 OE BT CA C7 45 CC AD 8D 1D B7 71 79 75 4C B7 30 . -ECEE.T. -gyuL-0
00000030 BE 52 77 6C 03 CA BD FF B4 DC 3F BE 86 F3 E0 2C  IRwl.E* “07, td#,
00000040 BF 92 BS 16 43 04 20 7E 3F 33 7F B3 BC 95 18 99 £'p.C. ~?3,iLe.™
00000050 57 E7 C5 75 D6 BC DD 44 F9 CB 12 €8 8C F5 07 29 WoLulLYDAE.hS4.)
00000060 D7 44 BA E2 97 Al ED B9 32 F% 2C CF 4B OA 42 1E x=Dg&— 1324, DH.B.
00000070 C4 RS 60 OF 2E 6B 56 02 B5 71 1D 77 F1 B7 F1 4A AR z.kV.pg.wh -AJd
00000080 2C 55 DC 77 DB 35 02 B6 FS OB 42 DC 90 OD F8 EF ,Ulwds.q8.50..#d
00000090 89 F3 A4 E6 94 68 FA 6C EE B7 2D 26 84 75 C7 7B %OEE”hali —&,uCz
000000R0 07 E1 A3 F5 2D CA 43 8E A3 AR A5 22 28 79 72 A7 .ALS-ECZELSR™(vr§
00000080 7% 2E EE FE 13 OB B6 C4 SA 6F 89 24 05 DB 31 84 =.ig..ThZows.dl,
000000CO 44 C2 DS AE €A 03 Cl BF BO 15 43 ES C3 D7 44 74 DC0@3.Az°.CEl=Dt
000000D0 44 86 AE 56 87 CY 66 FC 2B DF 9A BE 40 1E 86 C7 Di®VIEfu+B3IE.t¢
0O00000EC 78 20 DE SF A4 C4 3C 74 6D 2F 4D FE C7 CC 00 82 x T_mh<cm/MicE.,
0Q0O0Q0F0 2B 14 DF 82 2D DB FD TA €2 D8 82 8B €9 03 TE 92 +.8,-UvzbR,¢i.~r
00000100 8F 7B 71 A2 F9 E4 DO 80 49 3% ES 57 T7C €8 35 5F Z{g O&DEI9EW|h5_
00000110 DE 17 92 2B 3E 04 94 9D 23 €4 FD CB 41 Bl 0B €9 T.'4>.3t#dyER+.i
00000120 BO BB 6E 4C SB SE 39 46 44 SE 38 F3 F2 AS FE F9 ®snL[“GFD S4HAACA
00000130 A3 23 AD 51 70 52 53 8B E0O D3 7F 94 E7 05 3F 98 L#.QpRS<£0.7c.?.
00000140 2E 7F A7 C1 F9 E8 04 7F 8D 4B E7 E0 CB A€ BAA 7D ..SAGS..TRciE!S)
00000150 €5 03 27 1E 03 BY F9 SE 67 E3 6B 87 DF F4 5F 3F e.'..al"gdkind ?

Offset: 0 MNadpisywanie

5. programu WinHex aby otworzy¢ strukture plik E:\E1\ E1_2.txt
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B WinHex - [E1_2.bd] — a ﬁﬁ
gFile Edit Search Mavigation View Tools Specialist Options Window Help - &

D S8 BEmhn AfEH oBE S oD | FHdr @
El_2xt

File Edit Offset o1 2 3 4 5 €6 7 & §$ B B CDEF [unregistered
00000000 | 26 B3 88 C7 Ce DA 1C Bé €7 CA D4 DE 92 AS 83 11 £i™CCO 9gEGE - | El2mt
00000010 1R 2E 19 58 EC 4F FE €E 1F E5 34 01 A6 90 F1 C1 . X20gn i4 ; Ak EAET
00000020 | 62 OC 97 52 25 7E AF 1E 53 4C 77 55 44 6D 76 B0 b —R:~Z SLwlDmve e -
00000030 |20 08 86 52 94 BF 7B D6 BS 28 A8 E1 AS 18 OF D7 TR"Zv{O'.JT"éa} « e sz 105 448 576 byt
00000040 D8 13 74 85 11 30 EC 98 7F FA 05 RO D8 A% 28 B1 R . 08> & Ro)z
00000050 | 6E 54 EQ @D 08 OF 2C A3 ©1 C1 D FA Dé CE 78 37 nT# %,L'A a0fx7 Default Edit Mode
00000060 | 3C SF 7C 31 FS FO CE EF 1C EB D3 9% BS DB FD 0B <i|1adid &0~g0y State: origina
00000070 |01 Fé 72 50 3& 72 CE 39 E7 DO F4 50 92 F1 C5 B0  o&rP:risgpaprale Undo level: (
00000080 |82 CD €4 39 2D F7 B8 7D 86 FO 81 1D CB §2 EA Bé ,Ido-: }+d Ereq Undo reverses: nfe

8 FC 7E SC 2& A IR\ 'uENBJ (G~\*

00000080 | C3 %1 F8 DF 5C 27 FC CR D1 42 4R 28 : P———
000000A0 | 26 22 17 EB 76 C3 DE 0% 3D F4 Ch 49 FO BO €D 55 &" &vAT =8EI4°mlI ]
00000030 | E€ 3D 8C 01 F3 ES §4 SA D1 95 63 EA BD 90 80 07 &=3 #iT2iPme- € S —
000000CO | 93 56 F7 RS TR FE 3F 00 B3 EE Bl €7 5C B2 DS 20 “V=@zt? :i g\ 0 e
000000D0 DS F4 42 BF F2 5B 31 40 CE BC 1A DD 5B F4 5B AD O8BzA[1RIL Y[&[- ]
000COOEC |73 C2 B6 SA BS C4 DA E7 FE 8C 4D OR 44 EC FD 1E ?35[5_.;3}&_:;5'1-”1 DEy ﬁtot:l::“tes; ';
000000F0 | CO 48 14 B9 4D C1 15 38 24 B7 DB BD E3 €2 R4 BE RH aMA 85 -0 SbuI
00000100 92 F3 F4 99 FC 3F €7 11 1A 5B CO €€ OE 27 FC E1 ’&5™i?g [REf 'da Mode: Tex
00000110 |BE FC 1D 13 DF A2 60 B1 AD 7E 75 01 E@ 1C 03 B Id B 'i--u & > Character set: ~ CP125(
00000120 E7 8E 77 50 F8 €4 21 80 EO 03 9F F2 01 AF 29 FC g;::wpfdlef 2.‘"1(2]'.1 Sﬂ:":ﬂpag;‘?;:fsi'm
00000130 BA FS FF E7 45 91 DF FO 93 42 EC 7E CS €5 28 FD g gE'‘Bd“Bi~Ee(y
00000140 |57 24 7E 7F BO BB ES SA DA SC 32 DC 03 6E BO FD WS~ °«&zUs20 n°y Window #: |
00000150 | 54 79 47 EF 1D 1B 55 AF 86 BD Bé 77 A3 BT 7B TyGd VUZt Twk-{ No. of windows:
00000160 DB 21 SA DC 30 BAA 4B OE 11 A4 OD A8 SE 03 EC 25 O-300SK = "~ 23 Clipboard: T
00000170 91 EE 2B 50 1E 3% DF 38 CE 29 CF 29 EE 32 E3 37 i*P 9B;I)D)iz237 T SR
00000180 ES B7 00 €1 D3 D4 CD RA 2D 38 DD 7¢ OE AD Fé AC 1- ab0is-sty -&- e e
]

00000180 | SA 98 24 89 78 €€ 5C A2 C2 SE OD 07 DA 21 20 DE SSwxf\"A~ T! T
000001A0 | Cl D5 C3 A7 02 BR 51 BD 21 80 22 E€ SB €6 2D 20 ADAS S !evelf-
00000L1BO | 32 23 8F 56 OD 5A BE JE 5B SE SF 74 C6 C5 CF OB 24 V ZI~[*zcllD
000001C0 | 17 FF B8 3% ES 4F BAR 10 46 €7 €7 F8 43 76 47 5C  ~,9605 FggfCvi\
000001D0 |31 ED D5 B §2 CS D1 €7 16 44 4C B3 FA DD Fé 5B 11897 Eilg DLEeYa[

Page 1 of 219685 Offset: 5 =218 | Block: n/a | Size: n/

(zgloszenie) 4
e) wykonaj krotka notatke, w ktorej opisz zastosowanie zainstalowanych programéow.

Przegladajac zawarto$¢ partycji, zidentyfikuj zainstalowane programy lub aplikacje na dysku.

Wykonaj liste tych programow 1 napisz krotkie notatki na temat ich zastosowania lub przeznaczenia.
Notatka opisujgca zastosowanie trzech programéw: DiskEditor Freeware, WinHex 1 HxD:
1. DiskEditor Freeware:

o Zastosowanie: DiskEditor Freeware to narzedzie umozliwiajace analize i edycje danych na dyskach
na poziomie bitéw. Jest przydatne w dziedzinie odzyskiwania danych, analizy dyskow twardych,
badania uszkodzonych sektoréw 1 innych zastosowan zwigzanych z manipulacja danymi na niskim

poziomie.

Cechy:

e Przegladanie i edycja danych na dyskach twardych.
e Obstuga roznych systemow plikow.

e Mozliwo$¢ odzyskiwania danych z uszkodzonych dyskow.
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o Wykorzystywane przez profesjonalistow ds. bezpieczenstwa, odzyskiwania danych i analizy dyskow.
2. WinHex:

o Zastosowanie: WinHex to zaawansowane narzg¢dzie do analizy i edycji danych na dyskach twardych
oraz innych no$nikach. Jest wykorzystywane w dziedzinach takich jak odzyskiwanie danych, badanie

komputeréw w celach sledczych oraz analiza struktur plikow.

Cechy:

o Przegladanie i edycja danych na poziomie bitow.

e Obstuga roznych formatdéw plikow 1 systemow plikow.

e Zaawansowane narzedzia do analizy struktur danych.

o Wykorzystywane przez profesjonalistow w dziedzinie informatyki §ledcze;j.

3. HxD:

o Zastosowanie: HxD to edytor szesnastkowy i dziesietny, ktory umozliwia przegladanie i edycje¢
plikow w formie szesnastkowej lub dziesigtnej. Jest uzywany przez programistow, hobbystow

I profesjonalistow w réznych dziedzinach do analizy i edycji danych w plikach.
Cechy:

o Przegladanie i edycja plikow w formie szesnastkowej 1 dziesigtne;.

e Obstuga duzych plikow.

e Mozliwos¢ wykonywania operacji na plikach binarnych.

o (Czesto stosowany przy analizie struktur plikow 1 kodu.

Wszystkie te narzedzia sa przydatne w analizie 1 edycji danych na poziomie bitow, ale r6znig si¢
poziomem zaawansowania i zastosowaniami. DiskEditor Freeware i WinHex sg bardziej zaawansowane
1 znacznie wykorzystywane w profesjonalnych zastosowaniach, podczas gdy HxD jest bardziej dostepny

dla programistow 1 hobbystow.
(zgloszenie) 5

Powyzsze polecenia i kroki pomoga w doktadnym udokumentowaniu informacji dotyczacych dysku,
partycji, systemow plikow, struktury plikow 1 zainstalowanych programow na drugim dysku maszyny

wirtualnej. Dzigki temu uczniowie beda mieli kompletng informacj¢ na temat zawartosci tego dysku.
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