Uprawnienia NTFS w Windows 11 (wersja 24H2)
Pelna wersja instrukcji dostosowana do Windows 11 24H?2.

Cel ogo6lny lekcji: Przygotowac uczestnikéw do zrozumienia i efektywnego zarzadzania systemem plikow
NTFS w systemie Windows oraz zrozumienia zasad zarzadzania kontami uzytkownikoéw, monitorowania
dostepu do danych oraz inspekcji dostepu do folderow i plikow.

Cele szczegdtowe lekcji:

e Uczestnicy nauczg si¢ tworzy¢ nowe konta uzytkownikow i dostosowywac ich typy oraz uprawnienia.

e Uczestnicy nauczg si¢ tworzy¢ i modyfikowa¢ foldery, a takze dostosowywaé uprawnienia dostepu do
nich.

e Uczestnicy zrozumieja, jak odebra¢ uprawnienia dostgpu do folderu okreslonej grupie uzytkownikow i
jak to wplywa na dostep do danych.

e Uczestnicy nauczg si¢ nadawac¢ uprawnienia dostepu do konkretnych plikéw i zrozumieja, jak to
wptywa na mozliwo$¢ modyfikacji tych plikow przez réznych uzytkownikow.

e Uczestnicy zrozumieja, jak zmieniajg si¢ uprawnienia obiektéw podczas kopiowania lub przenoszenia
migdzy dyskami NTFS.

e Uczestnicy nauczg si¢, jak wlaczy¢ inspekcje dostepu do folderu w systemie Windows i monitorowac
proby dostepu.

e Uczestnicy zrozumieja, jak sprawdzi¢ zdarzenia zwigzane z dostepem do folderu, w tym modyfikacje
zawartos$ci i ktore uzytkownicy byty za nie odpowiedzialne.

e Uczestnicy zaprojektuja strukture katalogowa zgodnie z wytycznymi, aby spetni¢ konkretne
wymagania dotyczace zarzadzania plikami i katalogami, a takze dostgpu do danych w firmie.

Lekcja potaczy te cele w spdjna catos¢, umozliwiajac uczestnikom zrozumienie i praktyczne
wykorzystanie zasad zarzadzania danymi i dostgpem do nich w systemie Windows 11.

Czynnos$ci wykonuj wedtug podanej w zadaniu kolejnosci, jezeli wykonasz dowolng czynno$¢ poza
kolejnoscig pobierz nowa maszyne wirtualng 1 wykonaj ¢wiczenie od poczatku.

1. W folderze z materiatami znajduje si¢ plik:

nhdd1720.zip nalezy go pobra¢ i wyodregbni¢ (rozpakowac) w folderze Pobrane a nast¢pnie
nhdd1720.vhd podtacz jako drugi dysk do maszyny wirtualne;.

2. Z napedu optycznego lub w maszynie wirtualnej z strony z materiatami przekopiuj wskazany pliki na
pulpit maszyny wirtualnej

3. Plik wskazany przez prowadzacego uruchom jako administrator
Wykonaj polecenia, umies$¢ notatke w zeszycie dokumentujgce wykonanie polecen.

Kazda czynnos$¢ wykonang w zadaniach zglo$ prowadzacemu na etapie wskazanym w zadaniu. Zaloguj
si¢ do konta domysInego z hastem zaql @WSX

Strona1z12


http://isobczak.zsl.gda.pl/pso/klasa1/1720%20Uprawnienia%20NTFS%20do%20plik%c3%b3w%20i%20folder%c3%b3w/nhdd1720.zip

Ograniczenie dostgpu do danych

Cwiczenie 1.1 Folder - modyfikacja uprawnien (Windows 11 24H2)

Kazdy plik i folder umieszczony na dysku NTFS jest ,,wlasnoscig” jednego z uzytkownikow. Wtasciciel
folderu moze w pelni nim zarzadzaé, w tym zabroni¢ innym uzytkownikom modyfikowania danych
umieszczonych w tym folderze.

1. Upewnij sie, ze jeste$ zalogowany do konta bolek bez hasta.

2. Na C:\ lokalnym dysku NTFS utworz nowy folder o nazwie prywatne.

3. Przejdz do folderu prywatne.

4. Ustaw kursor myszki tak, aby nie wskazywat zadnego z elementow okna 1 naci$nij prawy przycisk
myszy. Zamiast naciska¢ prawy przycisk myszy, mozesz uzy¢ gest dotykowy lub skrot klawiszowy Win +
X, aby otworzy¢ menu szybkich ustawien.

5. Z menu podrgcznego wybierz opcje Nowy | Dokument tekstowy. W folderze zostanie utworzony nowy
plik. Zamiast wybiera¢ opcje Nowy | Dokument tekstowy, mozesz uzy¢ polecenia gtosowego lub skrotu
klawiszowego Win + N, aby utworzy¢ Dokument tekstowy.

6. Przejdz do obiektu Dysk lokalny C:\ jest folder o nazwie prywatne.

Jezeli w oknie wlasciwosci nie znajduje si¢ zaktadka Zabezpieczania: Kliknij prawym przyciskiem myszy
na folderze prywatne i z podrecznego menu wybierz opcje Wiasciwosci.

7. W oknie Wlasciwosci: prywatne wybierz zaktadke Zabezpieczania > Edytuj.

8. Nacis$nij przycisk Dodaj. W polu Wprowadz nazwe obiektow do wybrania wpisz (wklej) Uzytkownicy
zaawansowani 1 naci$nij OK.

9. Wyczys¢ pola Zezwalaj dla wierszy Odczyt 1 wykonanie oraz Wyswietlanie zawarto$ci folderu

1 naci$nij przyciski Zastosuj i OK.

10. Sprawdz czy uzytkownik tola nie moze modyfikowa¢ danych umieszczonych w folderze
C:\prywatne.

11. W zeszycie zapisz wnioski z przeprowadzonych czynnosci:

Kazdy plik i folder na dysku NTFS ma swojego wtasciciela, ktory ma petne uprawnienia do zarzadzania
nimi.

W wyniku powyzszych dziatan zmieniliSmy uprawnienia dostgpu do folderu "prywatne". Wczesniej
kazdy uzytkownik mégl odczytywac 1 modyfikowac zawarto$¢ tego folderu. Po zmianach uzytkownik
"tola" stracit prawo do modyfikowania danych w tym folderze, ale nadal moze odczytywac jego
zawartos¢. To pokazuje, jak mozna doktadnie kontrolowa¢ dostep do plikow 1 folderow na systemie
plikow NTFS, przydaje si¢ to w sytuacjach, gdzie chcemy zabezpieczy¢ pewne dane przed
nieuprawnionym dostepem.

(zgloszenie) 1

Alternatywa PowerShell: icacls C:\prywatne /grant 'Uzytkownicy zaawansowani':(R)
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Cwiczenie 1.2. Odebranie uprawnien do folderu danej grupie uzytkownikéw (Windows 11 24H2)

Poniewaz uzytkownik moze by¢ cztonkiem wigcej niz jednej grupy odznaczenie opcji Zezwalaj dla
niektorych tylko grup, w ktorych znajduje si¢ konto uzytkownika nie powoduje odebranie mu praw do
pliku lub folderu.

Dla kont uzytkownikow bolek, lolek, tola sprawdz ktory z uzytkownikéw nadal ma dostep do folderu
prywatne 1 zapisz to w zeszycie.

1. Zaloguyj si¢ do konta bolek.

2. Kliknij prawym przyciskiem myszy na folderze prywatne i z menu podrecznego wybierz opcje
Wiasciwosci > Zabezpieczanie.

3. W polu Nazwy grupy lub uzytkownika zaznacz Uzytkownicy zaawansowani > Edytuj. Tytut dolnego
okna zostanie zmieniony na Uprawnienia dla Uzytkownicy zaawansowani.

4. Zaznacz pole Odmow dla wiersza Modyfikacja. Poniewaz pozostate uprawnienia (z wyjatkiem
uprawnienia Petna kontrola) zaleza od uprawnienia do modyfikacji, system automatycznie potwierdzi
odebranie tych uprawnien.

5. Nacis$nij przycisk Zastosuj. Zostanie wyswietlony komunikat ostrzegajacy przed konsekwencjami
jawnego odbierania uprawnien. Naci$nij przycisk TAK > potwierdz OK.

6. Sprawdz czy uzytkownik

bolek bedzie miat uprawnienia jak ponizej
Zaawansowane ustawienia zabezpieczen dla: prywatne O *

Mazwa: Chprywatne

i Wiasciciel: Administratorzy (STACIA\Administratorzy) Zmien

1 Uprawnienia Inspekcja Dostep czynny
i Dostep czynny Uprawnienie Dostep ograniczony przez

Petna kontrola

Przechodzenie przez folder/Wykonywanie pliku
Wyswietlanie zawartosci folderu/Odezyt danych
Odczyt atrybutow

Odezyt atrybutéw rozszerzonych

Tworzenie plikdw,Zapis danych

Tworzenie folderdw/Dofaczanie danych

Zapis atrybutow

Zapis atrybutdow rozszerzonych

Usuwanie podfolderdw i plikéw

Usuwanie

Odczyt uprawnier

Zmiana uprawnien

YA NS SSESN YN

Przejecie na wlasnosc
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lolek bedzie miat uprawnienia jak ponizej

Zaawansowane ustawienia zabezpieczen dla: prywatne

Mazwa: Ch\prywatne

Wiasciciel: Administratorzy (STACIA\Administratorzy]  Zmien

Uprawnienia Inspekcja Daostep czynny
Dostgp czynny Uprawnienie Dostep ograniczony przez

Petna kontrola Uprawnienia do plikdéw
Przechodzenie przez folder/Wykonywanie pliku

Wyswietlanie zawartosci folderu/Odeczyt danych

Odcayt atrybutow

Odcayt atrybutow rozszerzonych

Tworzenie plikéw/Zapis danych

Tworzenie folderdw/Dofaczanie danych

Zapis atrybutdéw

Zapis atrybutdw rozszerzonych

Usuwanie podfolderdw i plikdw Uprawnienia do plikdw
Usuwanie

Odczyt uprawnien

Zrniana uprawnien Uprawnienia do plikdw

X X ooh o X ol ol ol ol ol ol ol 6 X

Przejecie na wiasnosé Uprawnienia do plikdw

tola nie bedzie mogt modyfikowa¢ danych umieszczonych w tym folderze.

Zaawansowans

Zaawansowane ustawienia zabezpieczen dla: prywatne

Nazwa: Chprywatne
Wiasciciel: Administratorzy (STACIA\Administratorzy)  Zmien
Uprawnienia Inspekcja Dostep czynny

Uzytkownik/grupa:  tola (STACJA\tola)  Wybierz uzytkownika

Wyswietl dostep czynny

Zastosuj

Dostep czynny Uprawnienie Dostep ograniczony przez
X Petna kontrola Uprawnienia do plikéw
X Przechodzenie przez folder/Wykonywanie pliku ~ Uprawnienia do plikow
X Wyswietlanie zawartosci folderu/Odezyt danych  Uprawnienia do plikdw
x Odezyt atrybutdw Uprawnienia do plikéw
X Odezyt atrybutdw rozszerzonych Uprawnienia do plikéw
X Tworzenie plikdw,/Zapis danych Uprawnienia do plikéw
X Tworzenie folderéw/Dotaczanie danych Uprawnienia do plikéw
b 4 Zapis atrybutow Uprawnienia do plikéw
X Zapis atrybutdw rozszerzonych Uprawnienia do plikéw
X Usuwanie podfolderdw i plikow Uprawnienia do plikéw
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7. W zeszycie zapisz wnioski z wyzej wymienionych czynnosci.

Z zadania wynika, ze masz trzy konta uzytkownikow: bolek, lolek i tola. Zaktadam, ze bolek nalezy do
grupy Administratorzy, lolek nalezy do grupy Uzytkownicy, a tola do grupy Uzytkownicy zaawansowani.
Jesli tak jest, to po wykonaniu krokoéw 1-5 z twojego zadania wynika, ze

a. bolek bedzie miat dostep jak powyzej, poniewaz nie nalezy on do grupy Uzytkownicy
zaawansowani.

b. lolek bedzie miatl dostep jak powyzej, poniewaz nie nalezy on do grupy Uzytkownicy
zaawansowani.

c. tola zostanie pozbawiona dostepu do folderu "prywatne" zgodnie z zasadg nadawania uprawnien.

(zgloszenie) 2

Cwiczenie 1.3. Nadawanie uprawnien do danego pliku (Windows 11 24H2)

1. Przejdz do folderu prywatne.

2. Ustaw kursor myszki tak, aby nie wskazywat zadnego z elementéw okna 1 nacisnij prawy przycisk
myszy.

3. Z menu podrgcznego wybierz opcje Nowy | Obraz - mapa bitowa. W folderze zostanie utworzony
nowy plik.

4. Kliknij prawym przyciskiem myszy na ikonie nowego pliku i z podrgcznego menu wybierz opcje
Wiasciwosci.

5. W polu Wtasciwosci: Nowy obraz — mapa bitowa wybierz opcj¢ Zabezpieczenia.

6. Nacis$nij przycisk Edytuj > Dodaj. W polu Wprowadz nazwe obiektow do wybrania wpisz lub sprawdz
nazwe¢ konta lolek.

Poniewaz to konto nalezy do pewnej grupy, automatycznie ma nadane, takie same jak grupa, uprawnienia
do wszystkich obiektow znajdujacych si¢ w katalogu prywatne. Zaznacz opcj¢ Odmow dla wiersza Pelna
kontrola.

7. Nacis$nij przycisk Zastosuj 1 OK.
8. W zeszycie opowiedz na pytania.
a. Do jakich grup nalezy konto lolek?

A Zarzadzanie komputerem (loka | Nazwa Petna nazwa Opis
| M
v |/} Narzedzia systemowe | ol 5 i dmi
| B admin AEmE Wiasciwosci: lolek

) @ Harmonogram zadan
» 2] Podglad zdarzen
» = Foldery udostepnicne

v & Uzytkownicy i grupy lok

| ®, Admnistrator
l . ™

i & bolek Ogélne Czlonek grupy  Profi
| %) Gos¢

i !b Konto domy... Czlonek grupy:

_ Uzytkownicy | : : ‘
| Grupy : B olek | & Uzytkownicy
» (R Wvdainoéé | Btola tola
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b. Jakie uprawnienia uzytkownika konta lolek do pliku Nowy obraz — mapa bitowa zostaty

odebrane?
| Zaawansowane ustawienia zabezpieczen dla: Nowy Obraz — mapa bitowa O
|
| .
| Mazwa: Chprywatne\Mowy Obraz — mapa bitowa.bmp
! Wiasciciel: Administratorzy (STACIANAdministratorzy)  Zmien
1 Uprawnienia Inspekcja Dostep czynny

i | Dostep czynny umozliwia wyswietlenie czynnych uprawnien dla konta uzytkownika, grupy lub urzadzenia. Jesli kento nalezy do
domeny, mozna takfe oszacowad wphyw potencjalnych dodatkéw do tokenu zabezpieczen dla konta. Gdy jest cceniany wphyw
dodawania grupy, kazda grupa, w ktdre] 2adana grupa jest elementem cztonkowskim, musi zostad dodana oddzielnie,

Uzytkownik/grupa:  lolek (STACIANMelek)  Wybierz uzytkownika

Wyswietl dostep czynny

Dostep czynny Uprawnienie Dostep cgraniczony przez
X Petna kontrola Uprawnienia do plikéw
b4 Przechodzenie przez folderWykonywanie pliku  Uprawnienia do plikdw
X Wyswietlanie zawartosci folderu/Odczyt danych  Uprawnienia do plikdw

Odezyt atrybutow Uprawnienia do plikéw
b4 Odezyt atrybutdw rozszerzonych Uprawnienia do plikdw
X Twarzenie plikdw/Zapis danych Uprawnienia do plikdw
X Tworzenie folderdw,/Dotaczanie danych Uprawnienia do plikéw

c. Sprawdz czy po zalogowaniu do konta lolek w katalogu poufne jest niemozliwa modyfikacja pliku
Nowy obraz — mapa bitowa?

> Ten komputer > system (C:) > prywatne v O i
» .
- Nowy Dokument _Nowy Obraz—
Paint X
*
» | Access to C\prywatne\Nowy Obraz — mapa bitowa.bmp was
s, denied.
2

1

(zgloszenie) 3
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Kopiowanie plikéw 1 folderow

Poniewaz kazdy obiekt (taki jak plik lub folder) ,,dziedziczy” uprawnienia od folderu nadrzednego, to
podczas kopiowania i przenoszenia obiektow uprawnienia te mogg ulec zmianie.

Cwiczenia 1.4. Zmiana wlasciwosci kopiowanych obiektow

Kopiowane lub przenoszone pomigdzy dyskami NTFS obiekty otrzymuja uprawnienia nadrzednego
obiektu docelowego. Jedynym wyjatkiem od tej zasady jest przenoszenie obiektow w ramach pojedyncze;j
partycji - wtedy obiekt zachowuje wszystkie swoje uprawnienia. Aby sprawdzi¢ prawdziwos¢ powyzszej
reguty:

1. Zaloguj si¢ ponownie do konta bolek.

2. Otworz folder prywatne.

3. Wyswietl 1 zapamigtaj uprawnienia poszczegdlnych grup 1 uzytkownikéw do pliku Nowy obraz —
mapa bitowa. Zapisz w zeszycie. (wykonaj zrzut ekranu)

Zaawansowane ustawienia zabezpieczen dla: Nowy Obraz — mapa bitowa

Nazwa: Chprywatne\Nowy Obraz — mapa bitowa.bmp
Wiasciciel: Administratorzy (STACIA\Administratorzy)  Zmien
Uprawnienia Inspekcja Dostep czynny

Dostep czynny umozliwia wyswietlenie czynnych uprawnien dla konta uzytkownika, grupy lub urzadzenia. Jes
domeny, mozna takze oszacowad wphyw potencjalnych dodatkdw do tokenu zabezpieczen dla konta, Gdy jes
dodawania grupy, kazda grupa, w ktérej 2adana grupa jest elementem czbonkowskim, musi zostad dodana oc

Uzytkownik/grupa:  Uzytkownicy uwierzytelnieni  Wybierz uzytkownika

Wyswiet! dostep czynny

Dostep czynny Uprawnienie Dostep ograniczony prze
X Petna kontrola Uprawnienia do plikdw
‘ﬁ Przechodzenie przez folder/Wykonywanie pliku

Zaawansowane ustawienia zabezpieczen dla: Nowy Obraz — mapa bitowa

MNazwa: Chprywatne\Nowy Obraz — mapa bitowa.bmp
Wiagciciel: Administratorzy (STACIAVADministratorzy)  Zmien
Uprawnienia Inspekcja Dostep czynny

Dostep czynny umozliwia wyswietlenie czynnych uprawnien dla konta uzytkownika, grupy lub urzadzenia. Jes
domeny, mozna takze oszacowad wpkyw potencjalnych dodatkdw do tokenu zabezpieczen dla konta, Gdy jest
dodawania grupy, kazda grupa, w ktorej Zadana grupa jest elementern cztonkowskim, musi zostac dodana od

Uzytkownik/grupa:  Uzytkownicy zaawansowani (STACIA\Uzytkownicy zaawansowani)  Wybierz uzytkow

Wyswietl dostep czynny

Dostep czynny Uprawnienie Dostep cgraniczony przez

X Petna kentrola Uprawnienia do plikdw
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4. Skopiuj plik do gtownego katalogu na E:\ (inny dysk NTFS).

= NOWY (E) ® +
@ Mowy [Tj
» Ten komputer » system (C:) @ prywatne
< v | == 3 Ten komputer » NOWY (E)

Nowy Dok t tekst
|=| Mowy Dokument tekstowy £ Widok gléwny

|&| Mowy Obraz — mapa bitowa & OneDrive

Ctrl+C > lub Ctrl+V

5. Wyswietl uprawnienia do pliku Nowy obraz — mapa bitowa. (wykonaj zrzut ekranu)
6. Zapisz w zeszycie zabezpieczenia i wykonaj zrzut ekranu, na ktéorym begda okna Zabezpieczenia
obydwu plikéw (C:\prywatne\Nowy obraz — mapa bitowa i E:\Nowy obraz — mapa bitowa)
B Wiasdwosci: Nowy Obraz — mapa bitowa & Wiatciwosci: Nowy Obraz — mapa bitowa x
Ogéine  Zabezpieczenia  Szozegly Foprzednie wersje Ogdlne Zabezpieczenia Szczegdly Poprzednie wersie
Nazwa obiektu: C:\prywatne\Nowy Obraz —mapa bitowa.bmp Nazwa obiektu: E:\Nowy Obraz —mapa bitowa bmp

Nazwy grup iub uzytkownikéw: MNazwy grup lub uzytkownikdw:

88 sYSTEM 82 SYSTEM
él;ljek. I'itT:tCJA.ng?r}:CJA__M inistratorzy) 82 Administratorzy {STACJA \Administratorzy)
MInNISHETore | aminisiratorzy 1 Usythownicy (STACJA\Uzytkownicy)

SR Usytkownicy (STACJAUzytkownicy)

A Uzytkownicy zaawansowani (S TACJA\Uzytkownicy zaawansowani)

Aby zmienic uprawnienia, kliknij przycisk Edytuj. Edytuj...

Aby zmienic uprawnienia, kliknij przycisk Edytyj. Edytu...

Uprawnienia dla: Uzytkownicy zaawansowani Zezwalaj Odméw .
= ot J . Uprawnienia dla: Uzytkownicy Zezwalaj Cdméw

Peina kontrola Pelna kontrola

::\;'lzdj'flk.a:l}:( . Modyfikacja
czyt | wykomywanie Odczyt | wykonywanie
Odezyt Odczyt
c
Zapis

Zapis

Uprawnienia specjalne L )
Uprawnienia zpecjalne

7. Na liscie, ktérego pliku nie ma grupy Uzytkownicy zaawansowani i1 uzytkownika konta lolek

8. W zeszycie wyjasnij, dlaczego na liScie wskazanego pliku nie ma grupy Uzytkownicy zaawansowani i
uzytkownika konta lolek.

a. Na liScie uprawnien na nowym dysku moga brakowa¢ grupy "Uzytkownicy zaawansowani"

1 uzytkownika "lolek", poniewaz w systemie plikow NTFS obiekty zachowujg uprawnienia nadrzgdnego
obiektu docelowego. W tym przypadku, "Nowy obraz — mapa bitowa" zostat skopiowany na inny dysk 1
te uprawnienia dostosowaly si¢ do nowego dysku.

b. Jesli grupa "Uzytkownicy zaawansowani" lub uzytkownik "lolek" nie posiadat uprawnien na nowym
dysku, to po skopiowaniu pliku, moga nie mie¢ dostgpu do nowej lokalizacji.

c. Warto zaznaczy¢, ze w przypadku przenoszenia obiektu w obrgbie tej samej partycji, obiekt zachowuje
swoje uprawnienia. Jednak w przypadku przeniesienia migdzy partycjami lub dyskami, uprawnienia te
zostang dostosowane do miejsca docelowego.
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To ¢wiczenie pokazuje, ze podczas kopiowania obiektow migdzy dyskami NTFS, wazne jest
zrozumienie, jakie uprawnienia obowigzuja w miejscu docelowym. Grupy lub uzytkownicy, ktérzy nie
mieli uprawnien w nowym miejscu docelowym, moga nie mie¢ dostepu do skopiowanych obiektow.

(zgloszenie) 4
Inspekcja dostepu do danych

Alternatywa PowerShell: AuditPol /set /subcategory:'File System' /success:enable /failure:enable

4

Cwiczenie 1.5 Monitorowanie dost¢pu do katalogu (Windows 11 24H2)
Alternatywa PowerShell: AuditPol /set /subcategory:'File System' /success:enable /failure:enable

Celem ¢wiczenia jest wlaczenie inspekcji dostepu do folderu prywatne.

1. Upewnij sie, ze jestes zalogowany do konta bolek.

Uruchom przycisk Flaga + R | secpol.msc.

Rozwin folder Zasady lokalne 1 wybierz opcje¢ Zasady inspekcji.
Dwukrotnie kliknij zasade Przeprowadz inspekcj¢ dostepu do obiektow.
Zaznacz opcje Sukces oraz Niepowodzenie.

Nacisnij klawisz OK i1 zamknij okno konsoli Zasady zabezpieczen lokalnych.

S A e

Kliknij prawym przyciskiem myszki na folderze prywatne i z menu podrecznego
Wiasciwosci:prywatne wybierz opcj¢ Zabezpieczanie.

8. Wybierz opcje Zaawansowane | Inspekcja.

Alternatywa PowerShell: AuditPol /set /subcategory:'File System' /success:enable /failure:enable

9. Kliknij przycisk > Dodaj.

10. W polu Wprowadz nazwe obiektéw do wybrania wpisz Wszyscy. Sprawdz poprawno$¢ nazwy

1 nacisnij OK.

Podrniot zabezpieczert: Wybierz podmiot zabezpieczen

Typ: Wybieranie: Uzytkownik lub Grupa *

Dotyczy:| Wybierz ten typ obiektu:

| Uzytkownik, Grupa, lub Whudowane zabezpieczenie gléwne Typy obiektdw. ..
| Ztej lokalizaci:
STACJA Lokalizacje...

Uprawnie

Wprowadz nazwe obiektu do wybrania (przylclady):
Wazyscy Sprawdz nazwy
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11. Zostanie wyswietlone okno Wpis inspekcji dla prywatne. Zaznacz opcj¢ Powodzenie
1 Niepowodzenie dla wiersza Petna kontrola.

Uprawnienia podstawowe:
B Peina kontrola
B Modyfikacja
B Odczyt i wykonywanie
B Wyiwietlanie zawartosici folderu

8 Odczyt

@ Zapis

Uprawnienia specjalne

12. Nacis$nij klawisz OK. Zostanie zamknigte okno Zaawansowane ustawianie zabezpieczen dla
prywatne.
13. Nacisnij przycisk OK.
W praktyce nie stosuje si¢ tak doktadnej modyfikacji obiektu. Monitorowanie dla kazdego uzytkownika
zardwno udanych, jak i nieudanych prob dostgpu w krotkim czasie skonczytoby si¢ zapetnieniem
Dziennika zabezpieczenia.
14. W zeszycie wyjasnij jaka modyfikacja zawartosci folderu prywatne zostanie odnotowana

w Dzienniku zabezpieczenia.
(zgloszenie) 5

Alternatywa PowerShell: AuditPol /set /subcategory:'File System' /success:enable /failure:enable

Cwiczenie 1.6 Przegladanie Dziennika zabezpieczenia (Windows 11 24H2)

Aby sprawdzi¢ kto modyfikowal zwartos¢ folderu prywatne:

1. Upewnij sig, ze jeste$ zalogowany do konta bolek.

2. Uruchom przycisk Flaga + R | eventvwr.msc | Podglad zdarzen.

3. Wybierz Dziennik Zabezpieczenia. W oknie po prawej stronie zostanie wyswietlona lista

zarejestrowanych zdarzen.

{2 Podglad zdarzen (Lokalny) Zabezpieczenia Liczba zdarzer:

5 :5- Wideoki niestandardowe

S . Stowa kluczowe
~ | m Dzienniki systemu Windows

5 Aplikacja a Miepowodzenie inspekcji

[+ | Zabezpieczenia 3:'% Sukcesy inspekgji
§—| Ustawienia 9, Sukcesy inspekdji
£ System 9l Sukcesy inspekgji
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4. Aby pozna¢ wigcej szczegotow o konkretnym zdarzeniu kliknij na nim dwukrotnie lewym przyciskiem
myszki.

5. W zeszycie wyjasnij szczegoty konkretnego zdarzenia dotyczacego modyfikacji zawartosci folderu
prywatne ktore zostanie odnotowane w podgladzie zdarzen dziennika Zabezpieczenia.

@ Whasciwosicl zdarzenia — Zdarzenie 4656, Microsoft Windows security auditing.

Ogufllne Szczeg&.hr

ZapisDanych (lub DodawaniePliku): Mie udzielono
DotaczanieDanych (lub DodawaniePodkatalogu lub

TworzenieWystapieniaPotoku): Mie udzielono
Zapis EA: Mie udzielono
Odczyt atrybutdw: Udzielone na podstawie wpisu ACE

w folderze nadrzednym D: (A0 1301 bf:BA)

Mazwa dziennika: ZFabezpieczenia

Zrédio: Microsoft Windows security a1 Zalogowano: _

Identyfikator 4656 Kategoria zadania:  File System

Poziom: Informacje Stowa kluczowe:  Miepowodzenie inspekgji
Uzytkownik: Mie dotyczy Komputer: stacja

Kod operacji: Informacje

Wiecej informacji:  Pomoc online dziennika

(zgloszenie) 6

Zadania do samodzielnego wykonania

Cwiczenie 1.7 Zaprojektuj w zeszycie, a nastepnie stworz w systemie Windows strukture
katalogowa w katalogu E:\1720 spelniajaca nast¢pujace wytyczne (Windows 11 24H2)

1. bolek pracuje w marketingu 1 zwykle zapisuje pliki w katalogu marketing.

2. lolek pracuje w finansach i zwykle zapisuje pliki w katalogu finanse.

3. Uzytkownicy bolek i lolek nie mogg zapisywac plikow i katalogdw poza katalogami: marketing,
finanse.

4. Uzytkownicy bolek i lolek nie mogg zmienia¢ nazw 1 usuwac plikow i katalogow poza katalogami:
marketing, finanse.

5. Uzytkownicy bolek i lolek moga pracowac na wspolnych plikach w katalogach: marketing, finanse.

6. W katalogach marketing i finanse znajduja si¢ podkatalogi sekret, ktore zawierajg pliki dostgpne tylko

dla (odpowiednio) marketingu i finansow.
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7. Zapisz w zeszycie nastepujace wnioski na podstawie tych wytycznych:

a. Katalog "marketing" i "finanse" zostaty utworzone, aby odpowiednio oddzieli¢ pliki 1 katalogi dla
dziatow marketingu 1 finanséw.

b. W kazdym z tych katalogéw znajduje si¢ podkatalog o nazwie "wspolne pliki".

To miejsce, w ktérym uzytkownicy bolek i lolek moga wspotpracowaé, poniewaz moga tam zapisywac i
zmienia¢ pliki.

c. Ograniczenie dotyczace zapisywania i zmiany nazw plikow oraz katalogow poza katalogami
"marketing" 1 "finanse" moze by¢ zaimplementowane, ustawiajac odpowiednie uprawnienia na poziomie
dysku NTFS. Uzytkownicy bolek i lolek beda mieli dostep tylko do swojego odpowiedniego dziatu i do
katalogu "wspolne pliki", co zapewni zgodno$¢ z tym ograniczeniem.

d. W katalogach "marketing" i "finanse" znajduja si¢ podkatalogi "sekret", w ktorych mozna
przechowywac pliki, do ktorych dostep maja tylko pracownicy z odpowiednich dziatlow. Ograniczenia
dostepu do tych plikdow mozna réwniez zaimplementowa¢ za pomoca odpowiednich uprawnien NTFS.
e. Wszystkie te zasady struktury katalogowej pomagaja zorganizowac i kontrolowa¢ dostep do plikow i
katalogéw w zgodzie z potrzebami i polityka firmy.

Whiosek z tych zadan to zrozumienie, jak skonfigurowa¢ strukturg katalogowa 1 uprawnienia NTFS, aby
spetni¢ okreslone wymagania dotyczace zarzadzania plikami i katalogami w systemie Windows.
Umozliwia to efektywne zarzadzanie danymi i dostepem do nich na poziomie uzytkownika.

(zgloszenie) 7

Przywrd¢ pierwsza migawke.

Podsumowanie:

Po wykonaniu wszystkich czynno$ci z powyzszej instrukcji przeczytaj ponownie z zrozumieniem cel
ogolny i cele szczegdtowe, ktore znajduja si¢ na pierwszej stronie instrukcji. Jezeli one zostaly
niezrealizowane to powtarzaj wykonie tej instrukcji w szkole lub/i w domu do momentu zrealizowania.

Podsumowanie: Dokument zawiera petng instrukcje zaktualizowang dla Windows 11 24H2, wszystkie
¢wiczenia, réznice w interfejsie oraz alternatywne polecenia PowerShell.
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