Zadanie 1 - Trudne poczatki
Whioski:

o Uczniowie powinni zauwazy¢, ze po odjeciu dziedziczonych uprawnien dla folderu, nawet inny
zaawansowany uzytkownik (User adv2) nie moze edytowac¢ uprawnien w folderze User advl. To
potwierdza, ze nadane uprawnienia sg skonfigurowane tylko dla uzytkownika User advl1, co chroni
folder przed modyfikacjami przez innych uzytkownikow.

Zadanie 2 - Zabieramy jednym, dajemy drugim.
Whioski:

o Uczniowie powinni zauwazy¢, ze nadawanie i odbieranie ré6znych uprawnien wptywa na mozliwosci
uzytkownika User adv2 w odniesieniu do plikow i folderow w C:\User adv1. Kontrolowanie
szczegotowych uprawnien umozliwia dostosowanie poziomu dostepu dla ré6znych uzytkownikow.

Zadanie 3 Administrator i tak moze wszystko!
Whioski:

o Uczniowie powinni zrozumie¢, ze administrator moze przejac¢ kontrole nad folderem, zmieniajac
wiasciciela. W przypadku braku dostepu, zmiana wtasciciela na grup¢ Administratorzy pozwolita na
p6zniejsza modyfikacje uprawnien. Teraz konto admin ma pelny dostep do folderu C:\User advl i jego
zawartos$ci, co pokazuje, ze administrator ma uprawnienia do zarzadzania wszystkimi zasobami
systemowymi.

Zadanie 4 Uzytkownicy maja prawa, ale ....
Whioski:

e Uczniowie powinni zrozumie¢, ze mozliwo$ci zarzadzania uprawnieniami sg zwigzane

z wlascicielstwem 1 kontem administratora. W przypadku ograniczania dostgpu dla innych
uzytkownikéw, konieczne jest zalogowanie si¢ jako administrator lub wiasciciel, aby dokona¢ zmian

w uprawnieniach. Odpowiednie manipulacje uprawnieniami pozwalaja kontrolowa¢ dostep do folderow
1 plikdw na komputerze.

Zadanie 5 Jak za pomoca uprawnien zablokowa¢ Painta ?
Whioski:

e Zadanie polegato na ograniczeniu uprawnien grupy ,,Uzytkownicy” dla pliku Paint.exe, co
skutkowato niemozno$cig uruchomienia Painta przez uzytkownika. Procedury takie pozwalaja
administratorowi systemu na kontrolowanie dostepu do konkretnych aplikacji, co moze by¢ istotne
w przypadku checi zabezpieczenia pewnych programoéw przed uzytkownikami.

Zadanie 6 Awansujemy!



Whioski:

e Zadanie polegato na dodaniu specyficznych uprawnien dla grupy ,,Uzytkownicy zaawansowani” do
folderu C:\User. Jednak, aby zmieni¢ te uprawnienia, konieczne byto posiadanie uprawnienia ,,Zmiana
uprawnien”, ktore musiato zosta¢ nadane przez konta Administratora. To ukazuje, jak wazne jest, aby
odpowiednie uprawnienia byly nadawane przez osoby majace dostep do bardziej zaawansowanych
dziatan w systemie.

Zadanie 7 Sprawdzamy
Whioski:

e Po wykonaniu powyzszych krokéw uczniowie moga zauwazy¢, ze czynne uprawnienia roznig si¢
w zaleznos$ci od uzytkownika i folderu.

e Dostep do poszczegdlnych folderow zalezy od nadanych uprawnien dla danego uzytkownika.

e Mozna zobaczy¢, ze administrator (admin) moze mie¢ bardziej rozszerzone uprawnienia
w poréwnaniu do innych uzytkownikow.

e Rodznice w czynnych uprawnieniach wynikajg z konfiguracji systemu, a takze z przypisanych
uprawnien dla poszczeg6lnych uzytkownikow.

Zadanie 8 - Wnioski:
1. Zasada najmniejszych uprawnien:

o Nadanie zbyt szerokich uprawnien, zwtaszcza dla folderow systemowych, moze prowadzi¢ do ryzyka
naruszenia bezpieczenstwa.

o Warto przestrzega¢ zasady najmniejszych uprawnien, aby uzytkownicy i grupy miaty tylko te
uprawnienia, ktore sg niezbedne do wykonywania ich zadan.

2. Mechanizm dziedziczenia uprawnien:

o Koncepcja dziedziczenia uprawnien jest istotna, umozliwia okreslenie, ktore uprawnienia sg
dziedziczone z folderu nadrzednego, a ktoére mozna definiowa¢ na nizszym poziomie.

3. Wplyw nadania/uprzedzenia uprawnien:

o Nadanie zbyt rygorystycznych uprawnien, zwlaszcza dla folderow systemowych, moze prowadzi¢ do
ograniczen w dostepie do plikow i folderéw, a nawet do problemoéw z dziataniem systemu operacyjnego.

4. Blokowanie dostepu do folderu WINNT:

o Blokowanie pelnej kontroli grupie ,,Wszyscy” dla folderu WINNT moze skutkowaé niemoznoscia
odczytu, zapisu, wykonywania, usuwania lub modyfikowania plikow i folderow wewnatrz tego folderu.

5. Folder WINNT a historia systemu operacyjnego Windows:

o Folder WINNT jest wazny dla systemu operacyjnego Windows od wersji NT 3.1 wydanej w 1993
roku.



o Zawiera kluczowe pliki, takie jak ntoskrnl.exe, ntdll.dll, win.ini, boot.ini, ktére sg niezbedne do
poprawnego dzialania systemu.

6. Roznice miedzy systemami operacyjnymi:

e W przypadku Windows 11, zmiana uprawnien dla folderu Windows jest utrudniona z powodu
mechanizmu Kontroli Konta Uzytkownika (UAC).

o Folder Windows zawiera pliki systemowe niezb¢dne dla Windows 11, a proba zmiany uprawnien
skutkuje prosba o zezwolenie administratora.

7. Wplyw bledéw w zarzadzaniu uprawnieniami:

o Btledy w zarzadzaniu uprawnieniami, takie jak nadanie zbyt rygorystycznych uprawnien, moga
prowadzi¢ do problemow, takich jak brak dostgpu do plikow czy niezdolno$¢ do uruchamiania
programow.

8. Bezpieczenstwo konta administratora:
e Znaczenie ochrony dostepu do konta administratora, aby unikng¢ niepozadanych zmian w systemie.
9. Praktyczne umiejetnosci w zarzadzaniu uprawnieniami:

o Wykonanie ¢wiczen daje praktyczne do§wiadczenie w zarzadzaniu uprawnieniami, co moze by¢
przydatne w pracy z danymi i w kontek$cie bezpieczenstwa.

10. Rola wlasciciela plikow i folderow:

o Wlasciwe zarzadzanie uprawnieniami podkresla znaczenie koncepcji wlasciciela plikéw i folderow,
co jest istotne w kontekscie zarzagdzania uprawnieniami.

Whiosek ogdlny: Bezpieczne i skuteczne zarzadzanie uprawnieniami jest kluczowe dla utrzymania
integralnos$ci systemu operacyjnego i ochrony danych przed nieautoryzowanym dostepem czy
modyfikacjami.



