Zaawansowane uprawnienia NTFS w Windows 11 (wersja 24H2) - Pelna Instrukcja

Pelna wersja instrukcji dostosowana do Windows 11 24H2. Uwzglednia zmiany w interfejsie, nowe opcje,

alternatywne polecenia PowerShell oraz roznice wzgledem 22H2.

Cwiczenia: Zaawansowane uprawnienia w systemie plikow NTFS

Cel ogdlny lekcji: Praktyczne zrozumienie zaawansowanych uprawnien w systemie plikéw NTFS

w systemie Windows.

Cele szczegodtowe:

Uczestnicy nauczg si¢, jak tworzy¢ nowe foldery, nadawac im nazwy i1 zmienia¢ ich uprawnienia.
Zrozumienie, jak mozna zmienia¢ uprawnienia do folderéw i dlaczego to jest istotne w zarzadzaniu
dostepem do plikow.

Rozumienie poj¢¢ dziedziczenia uprawnien.

Nauczenie uczestnikow, jak dodawac 1 zmienia¢ uprawnienia dla réznych uzytkownikéw 1 grup.
Wyjasnienie, jak rdzne poziomy uprawnien wptywaja na mozliwosci dostepu do plikow i folderow.
Zrozumienie, jak administrator moze zarzadza¢ uprawnieniami do plikow i folderow.

Nauka, jak zmieni¢ wtasciciela pliku lub folderu.

Zrozumienie, dlaczego administrator ma pelne uprawnienia i jak to wptywa na dostgp do zasobow.
Wyjasnienie, jak nadawane uprawnienia wptywaja na mozliwosci uzytkownikow.

Demonstracja r6znicy mi¢dzy nadawaniem petnych uprawnien a ograniczonymi uprawnieniami.
Uczestnicy dowiedza si¢, jak mozna wykorzysta¢ uprawnienia, aby zablokowa¢ dostep do okreslonych
programow lub plikow.

Zrozumienie, dlaczego nadanie odpowiednich uprawnien moze zabezpieczy¢ system przed
niepozadanym oprogramowaniem lub dostgpem.

Nauka, jak mozna zmienia¢ uprawnienia do folderow, aby kontrolowa¢ dostep roznych uzytkownikow.
Wyjasnienie, dlaczego wtasciciel lub administrator moze zmienia¢ uprawnienia do folderow.
Zrozumienie, jak mozna sprawdzi¢ aktywne uprawnienia dla konkretnych uzytkownikow lub grup.
Wyjasnienie, dlaczego niektore uprawnienia sg aktywne, a inne nie, w zaleznos$ci od poziomu uprawnien
1 dziedziczenia.

Przyktad, dlaczego nadawanie ograniczen petnej kontroli do systemowych folderéw moze prowadzi¢ do
problemow z dziataniem systemu.

Wyjasnienie, dlaczego niektore foldery systemowe sg chronione i dlaczego ich uprawnienia nie powinny
by¢ zmieniane.

Celem tych ¢wiczen jest nauczenie uczestnikow, jak zarzadza¢ uprawnieniami w systemie plikow NTFS w

celu zabezpieczenia dostgpu do danych oraz zrozumienie, dlaczego kontrola nad uprawnieniami jest istotna
w konteks$cie zarzadzania systemem operacyjnym Windows.

Wykonaj polecenia, umies$¢ notatke w zeszycie dokumentujgcg wykonanie polecen.
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Zalecam wykonanie ¢wiczenia na dysku z poprzedniego ¢wiczenia, w takim przypadku wykonuj ¢wiczenie
od pkt 2. Czynno$ci wykonuj wedtug podanej w zadaniu kolejnosci, jezeli wykonasz dowolna czynnosé
poza kolejnoscig pobierz nowa maszyne¢ wirtualng (migawke) i wykonaj ¢wiczenie od poczatku.

1. W folderze z materiatami znajduje si¢ pliknhdd1720.zip nalezy go pobrac i rozpakowac do
przygotowanego wczesniej folderu z maszyng wirtualng a nastgpnie nhdd1720.vhd podia jako drugi dysk
do maszyny wirtualne;j.

2. W folderze z materiatlami znajduje si¢ plik nhdd1720iso.zip nalezy go pobra¢ i rozpakowac do

przygotowanego wczesniej folderu z maszyng wirtualng

3. Plik nhdd1720.is0 nalezy podtaczy¢ do maszyny wirtualnej jako naped optyczny.

4. Z napedu optycznego lub w maszynie wirtualnej z strony z materiatami przekopiuj plik z21.exe na
pulpit maszyny wirtualne;.

5. Na pulpit maszyny wirtualnej plik z21.exe Uruchom jako administrator

Wykonaj polecenia, umies¢ notatke w zeszycie dokumentujace wykonanie polecen.

Zadanie 1 - Trudne poczatki (Windows 11 24H2)

1. Zaloguj si¢ do konta User advl1, a nastepnie otwdrz Eksplorator plikow 1 przejdz do dysku C:. Kliknij
prawym przyciskiem myszy na pustym miejscu i wybierz Nowy > Folder. Nadaj mu nazwe User advl.
Kliknij prawym przyciskiem myszy na folderze User adv1 i wybierz Wlasciwosci. Przejdz do zaktadki
Zabezpieczenia i kliknij na Edytuj. Odznacz opcj¢ ,,Dolacz uprawnienia dziedziczone z tego obiektu
nadrzednego ...” 1 kliknij na Usun, gdy pojawi si¢ ostrzezZenie.

Zaloguj si¢ do konta User_advl1, a nastepnie zat6z folder C:\User adv1. (Odznacz opcje ,,Dotacz
uprawnienia dziedziczone z tego obiektu nadrzednego ...”)

Zaswansowane ustawienia zabezpieczen dix User_advl ] X
Nazwa CAUser_advt
Wiasoicek User_adv1 (STACIA\User_advl) Imise
Uptawnienia Inspekce Dettep crynay

Ay urysked dodatkowe informace, khikng dwukrotnie wpes upcawnien. Aby smodyfikowad wpes upcawmen, 2aznacs ten wpis | khing
pozycye Edytuy (esh jest dostepna)

Wpey uprammenia

Podmiot Wp Dostep Odziedriczone po Dotyczy
38 Administratorzy (STACJA\VAGmML.  Zezw... Peina kontrols ¢ Ten folder, podfoldery i plio
SR SYSTEM Zexw... Peina koatrola C Ten folder, podfoldery i pliki
BR Usytkownicy (STACIA\Unytkow... Zexw.. Odczyt i wykonywsnie C Ten folder, podioldery | phiy
B2 Uzytkowney uwierzytelnien: 2exw Modhfikacs G\ Ten folder, podfoldery i phin
Doday
Wylgcz driedriczenie

1 Zamien wiZystioe wpesy uprsanien obieitow podaedaych na doednczone wpsy uprawnien 2 tego obiektu

oK Anuhy
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http://isobczak.zsl.gda.pl/pso/klasa1/1720%20Uprawnienia%20NTFS%20do%20plik%c3%b3w%20i%20folder%c3%b3w/nhdd1720.zip
http://isobczak.zsl.gda.pl/pso/klasa1/1720%20Uprawnienia%20NTFS%20do%20plik%c3%b3w%20i%20folder%c3%b3w/nhdd1720iso.zip

Zablokuj dziedziczenie X

| Co cheesz zrobic z dziedziczonymi obecnie uprawnieniami?

Zamierzasz zablokowad mozliwosc dziedziczenia przez ten obiekt, na skutek czego
uprawnienia odziedziczone po obiekcie nadrzednym nie beda juz stesowane do tego
obiektu,

— Konwertuj uprawnienia odziedziczone na uprawnienia jawne
do tego obiektu.

—> Usun wszystkie uprawnienia odziedziczone z tego obiektu.

% Anuluj

Zsawansowane ustawienia zabezpieczed dla: User_advl o X
Nazwa: C:\User_adv1
Wiasciciek User_adv (STACIA\User_advl) Zmien

Uprawnienia Inspekcja Dostep czynny

Aby uzyskac dodatkowe informacje, kliknij dwukrotnie wpis uprawnien. Aby zmodyfikowac wpis uprawnien, zaznacz ten wpis i kliknij
pozycj¢ Edytuj (jesli jest dostepna).

Wpisy uprawnienia:

Zadne grupy ani zadni uzytkownicy nie maja uprawnienia dostepu do tego obrektu. Wiasciciel tego obiektu moze jednak praypisac
uprawnienia.

Dodaj Jsunh

Wiacz diiedziczenie |

(] Zamien wszystkie wpisy uprawnien obiektow podrzednych na dziedziczone wpisy uprawnien z tego obiektu

oK Anuluj Zastosuj
Zabezpieczenia Windows

| Odmowlono wszystkim uzytkownikom dostepu do User_adv1.
- Nikt nie bedzie w stanie uzyskac dostepu do User_advl i tylko
wiadciciel bedzie mogt zmienié uprawnienia.

Czy cheesz kontynuowad?
Tak Nie

2. Usun wszystkie uprawnienia, klikajac na kazda grupe lub uzytkownika i nastgpnie na Usun. Kliknij na
Dodaj 1 wpisz nazwe User advl. Kliknij na Sprawdz nazwy, a nastepnie na OK. Zaznacz pole Peina
kontrola w kolumnie Zezwalaj dla uzytkownika User advl i kliknij na OK. Kliknij na Zastosuj 1 zamknij
okno Wiasciwosci.
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Ogéine  Udosteprianie 2 Uprawnienia dla User_adv! X
Nazwa obiektu: C\User_a Zaberpieczenia
Nazwy gup b uiptkown®  papys cbisktu: C:\User_adv1

Zadne grupy ani 2adni uly
chiekty. Wiasciceltego 0 Narwy gnp kb utytkommikdw

b4 User_adv1 (STACJA\User_adv1)

Aby zmienic uprawnieniy, K

Upawnienla =
Peina koctrola
ko Dodsy Usut
Odezpt | wykomywanse Uprarwrisnia dia: User_adv Zerway  Odméw
Wyswietlane zawatoscl Peins kontrols ® -
i‘” Modyfkacia ]
B S Odeayt | wykormywanie .
Kiknj prryosk Zaawanoon . 2 ; 5
ocsicL s o het Wytwietlanie zawartosci foldeny ] gl
‘ Odent /]
[ oK e
Alternatywa PowerShell:

# Usuniecie dziedziczenia i nadanie pelnej kontroli

icacls C:\User_advl /inheritance:d

icacls C:\User_adv1 /grant User advl:(F)

3. Sprawdz, czy mozesz zapisywac i odczytywac pliki z tego folderu. W folderze utworz dokument
tekstowy z dowolng zawarto$cia o nazwie test.txt.

» Ten komputer » system (C:) »  User_advl

Fay
Mazwa

E test

4. Zaloguj si¢ do konta User adv?2 a nastepnie otworz Eksplorator plikow i1 przejdz do dysku C:. Sprobuyj
otworzy¢ folder User_adv1. Powinienes$ zobaczy¢ komunikat o braku dostepu. Kliknij prawym
przyciskiem myszy na folderze User _advl i wybierz Wiasciwosci. Przejdz do zaktadki Zabezpieczenia i
kliknij na Edytuj. Powiniene$ zobaczy¢ komunikat o braku uprawnien do edycji uprawnien dla tego
folderu.
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Whasciwoscr: User_advl

Ogdlne  Udostepnianie Zabezpieczenia  Poprzednie wer

MNazwa obiektu: C:A\User_advl

Aby wyswietlic wlasciwosci tego obiektu, musisz miec
uprawnienia do odczytu.

Aby kortynuowac, kliknij pozycie faawansowane.

5. Pozostan zalogowanym si¢ do konta User adv2 a nast¢pnie sprawdzac¢, czy nie mamy dostep do
zatozonego wcezesniej folderu C:\User advl. Czy mozesz zmienia¢ uprawnienia dla tego folderu?
Uzasadnij, dlaczego nie mozesz zmienia¢ uprawnienia dla tego folderu.

Zagwansowane ustawienia zabezpieczen dla: User_adv

Mazwa: ChUser_adwl
Wiasciciel: Mie mozna wyswietlic biezacego wiasciciela, Zmien
Uprawnienia Inspekcja Dostep czynny

oNie masz uprawnien do wyswietlania lub edytowania ustawien uprawnien tego obieldtu.

(zgloszenie) 1

Zadanie 2 - Zabieramy jednym, dajemy drugim. (Windows 11 24H2)

1. Zaloguj si¢ do konta User advl, dodaj dla uzytkownika User adv2 uprawnienie ,,Wyswietlanie
zawartos$ci folderu” do w/w folderu.

0 Aby to zrobi¢ w Windows 11, kliknij prawym przyciskiem myszy na folderze C:\User _advl i
wybierz Wiasciwosci.

0 Przejdz do zaktadki Zabezpieczenia i kliknij na Zaawansowane.
0 Kliknij na Dodaj 1 wybierz Wybierz podmiot zabezpieczen.
Alternatywa PowerShell:

# Usunigcie dziedziczenia 1 nadanie petnej kontroli

icacls C:\User_advl1 /inheritance:d

icacls C:\User_adv1 /grant User_advl:(F)

0 Whpisz nazwe uzytkownika User adv?2 i kliknij na Sprawdz nazwy. Jesli nazwa jest poprawna,
kliknij na OK.

0 W oknie Uprawnienia wpisu, zaznacz tylko opcje Wyswietlanie zawarto$ci folderu i kliknij na OK.
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0 Kliknij na Zastosuj i OK, aby zakonczy¢.

Zasmansowane ustawerea Zabespaczen dix User_ady) =)
Nazwa CA\User_advl
Whatcioek: User_scdv (STACIA\User_adv1) Zrmser
Uptawnienis Impekee Dostep cxynny
Abyy uryskad dodathowe nformacie, kitkni dwuloctree wpis uprawnien, Aby 2modyikowad wpis upreanien, 2asnacs ten wins | kikny

pozycye Edytuj (jesli jest dostepnal
Vipoy uprawmienia

Podmuot P Dostep Odnednczone po Dotyczy

& User_odv! (STACMA\User_adv]]  Zerw.. Peina kontrols Brak Ten folder, podfoldery i piki
& User_adv2 (STACIA\User_adv) Zerw Odcayt i wykonywanie Brak Ten folder, podfoldery i phki
Dodm | Usury Exdytuy

Wiacz dziedziczenie

Zarnien wazystkie wpesy uptawnien obiektow podraednych na doedaczone wpisy uprawnen 2 tego obiektu

0K Anuiluj Zstosu|

2. Przeloguj si¢ do konta User adv?2 i sprawdz efekty w folderze C:\User advl:

a. Nie mozna otworzy¢ dokumentu tekstowego o nazwie test.txt, poniewaz nie masz uprawnienia do
odczytu pliku.

b. Nie mozna przenies¢ dokumentu tekstowego o nazwie test.txt na pulpit, poniewaz nie masz uprawnienia
do zapisu pliku ani do modyfikacji folderu.

c. Nie mozna usung¢ dokumentu tekstowego o nazwie test.txt, poniewaz nie masz uprawnienia do
usuwania pliku ani do modyfikacji folderu.

d. Nie mozna utworzy¢ nowego dokumentu w folderze C:\User _adv1, poniewaz nie masz uprawnienia do
tworzenia plikow ani do modyfikacji folderu.

e. Nie mozna utworzy¢ nowego folderu w folderze C:\User advl, poniewaz nie masz uprawnienia do
tworzenia folderow ani do modyfikacji folderu.

3. Przeloguj si¢ do konta User_advl1, dodaj dla uzytkownika User adv2 uprawnienie ,,Przechodzenie przez
folder”, ,,Tworzenie plikow”.

Aby to zrobi¢ w Windows 11, powtorz kroki z punktu 1, ale tym razem zaznacz réwniez
opcje Przechodzenie przez folder i Tworzenie plikow w oknie Uprawnienia wpisu.
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Wpis uprawnienia dla: User_adv1

Podmiot zabezpieczen: User_adv? (STACIA\User_adv?2) Wybierz podmict zabezpieczen
Typ: Lezwalaj ~

Dotyczy: Ten folder, podfoldery i pliki w

Uprawnienia zaawansowane:

(] Pelna kontrola [ Zapis atrybutéw

Przechodzenie przez folder/Wykonywanie pliku [) Zapis atrybutdw rozszerzenych
Wyswietlanie zawartosci folderu/Odczyt danych [T] Usuwanie podfolderdw i plikéw
() Odezyt atrybutéw [CJ Usuwanie

() Odcayt atrybutéw rozszerzonych [] Odczyt uprawnier

Tworzenie plikdw/Zapis danych [CJ Zmiana uprawnien

[T) Tworzenie folderdw/Dotaczanie danych [ Przejecie na wiasnoid

[T] Zastosuj te uprawnienia jedynie do obiektéw i/lub kontenerdw znajdujgcych sie wewnatrz tego kontenera

B

. Przeloguj si¢ do konta User _adv2 i sprawdz efekty w folderze C:\User advl:

a. Nadal nie mozna otworzy¢ dokumentu tekstowego o nazwie test.txt, poniewaz nie masz uprawnienia
do odczytu pliku.

b. Nadal nie mozna przenies¢ dokumentu tekstowego o nazwie test.txt na pulpit, poniewaz nie masz
uprawnienia do zapisu pliku ani do modyfikacji folderu.

c. Nadal nie mozna usuna¢ dokumentu tekstowego o nazwie test.txt, poniewaz nie masz uprawnienia do
usuwania pliku ani do modytikac;ji folderu.

d. Mozna utworzy¢ nowy dokument w folderze C:\User adv1, poniewaz masz uprawnienie do tworzenia
plikow. Jednak nie mozesz go otworzy¢, przenies¢ ani usuna¢, poniewaz nie masz odpowiednich
uprawnien do tych operacji.

e. Nadal nie mozna utworzy¢ nowego folderu w folderze C:\User _advl, poniewaz nie masz uprawnienia
do tworzenia folderow ani do modyfikacji folderu.

5. Przelogu; si¢ do konta User advl, dodaj dla uzytkownika User adv2 uprawnienie ,,Tworzenie

folderéw” i zaznacz ,,Zastosuj te uprawnienia jedynie do obiektow i/lub kontenerow ...”.

Aby to zrobi¢ w Windows 11, powtorz kroki z punktu 1, ale tym razem zaznacz rowniez opcje¢ Tworzenie
folderow w oknie Uprawnienia wpisu. Nastepnie zaznacz pole wyboru Zastosuj te uprawnienia jedynie do
obiektow i/lub kontenerow w tym kontenerze.
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Wpis uprawnienia dla: User_adv

Podmiot zabezpieczen: User_adv2 (STACJA\User_adv2) Wybierz podmiot zabezpieczen
Typ: Lezwalaj ~

Dotyczy: Ten folder, podfoldery i pliki v

Uprawnienia zaawansowane:

| [C) Petna kontrola [C) Zapis atrybutdw
| Przechodzenie przez folder/Wykonywanie pliku () Zapis atrybutdéw rozszerzenych
Wygwietlanie zawartodci folderu/Odezyt danych () Usuwanie podfolderdw i plikdw
. (] Odczyt atrybutdéw [ Usuwanie
[C) Odezyt atrybutéw rozszerzonych [C) Odezyt uprawnien
Tworzenie plikéw,/Zapis danych () Zmiana uprawnien
| Tworzenie folderdw/Dotaczanie danych [ Przejecie na whasnosé

B Zastosuj te uprawnienia jedynie do obiektéw i/lub kontenerdw znajdujacych sie wewnatrz tege kentenera

1 zaznacz ,,Zastosuj te uprawnienia jedynie do obiektéw i/lub kontenerow ...”.
6. Przeloguj si¢ do konta User adv2 i sprawdz efekty w folderze C:\User advl:

Nadal nie mozna przenie$¢ dokumentu tekstowego o nazwie test.txt na pulpit, poniewaz nie masz
uprawnienia do zapisu pliku ani do modyfikacji folderu.

Nadal nie mozna usuna¢ dokumentu tekstowego o nazwie test.txt, poniewaz nie masz uprawnienia do
usuwania pliku ani do modyfikacji folderu.

Mozna utworzy¢ nowy dokument w folderze C:\User advl, poniewaz masz uprawnienie do tworzenia
plikow. Jednak nie mozesz go otworzy¢, przenies¢ ani usungc, poniewaz nie masz odpowiednich
uprawnien do tych operacji.

Mozna utworzy¢ nowy folder w folderze C:\User adv1, poniewaz masz uprawnienie do tworzenia
folderow. Jednak nie mozesz go otworzy¢, przenie$¢ ani usung¢, poniewaz nie masz odpowiednich
uprawnien do tych operacji.

Nie mozna usuna¢ nowego dokumentu ani nowego folderu, poniewaz nie masz uprawnienia do usuwania
podfolderow 1 plikéw ani do modyfikacji folderu.

7. Przelogu;j si¢ (do konta User advl), dodaj dla uzytkownika User adv2 uprawnienie ,,Usuwanie
podfolderow i plikow” i zaznacz ,,Zastosuj te uprawnienia jedynie do obiektow i/lub kontenerow ...”.

Aby to zrobi¢ w Windows 11, powtorz kroki z punktu 1, ale tym razem zaznacz rdwniez opcj¢ Usuwanie
podfolderow 1 plikoéw w oknie Wpisu uprawnienia. Nastgpnie zaznacz pole wyboru Zastosuj te
uprawnienia jedynie do obiektéw i/lub konteneréw w tym kontenerze.
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Whpis uprawnienia dla: User_adv1

Podmiot zabezpieczen: User_adv2 (STACIA\User_advd) Wybierz pedmiot zabezpieczen
Typ: Zezwalaj v

Dotyczy: Ten folder, podfoldery i pliki w

Uprawnienia zaawansowane:

[T Petna kontrola ") Zapis atrybutdw

Przechodzenie przez folder/Wykonywanie pliku [C) Zapis atrybutdw rozszerzonych
Wyswietlanie zawartosci folderu/Odczyt danych Usuwanie podfolderdw i plikdw
[C) Odezyt atrybutéw [C) Usuwanie

) Odezyt atrybutdw rozszerzonych [_] Odeczyt uprawnien

@ Tworzenie plikéw,/Zapis danych | Zriana uprawnien

@ Tworzenie folderaw/Dotaczanie danych [ Przejecie na wiasnosc

Zastosuj te uprawnienia jedynie do obiektow i/lub konteneréw znajdujacych sie wewnatrz tege kontenera

8. Przeloguj si¢ do konta User adv2 i sprawdz efekty w folderze C:\User advl:

Mozna przenie$¢ dokument tekstowy o nazwie test.txt na pulpit, poniewaz masz uprawnienie do usuwania
podfolderow i plikow. Jednak nie mozesz go otworzy¢ ani zapisaé, poniewaz nie masz odpowiednich
uprawnien do tych operacji.

Mozna usung¢ dokument tekstowy o nazwie test.txt, poniewaz masz uprawnienie do usuwania
podfolderow 1 plikdw.

Mozna usung¢ nowy dokument oraz nowy folder, poniewaz masz uprawnienie do usuwania podfolderow i
plikow.

(zgloszenie) 2
Zadanie 3 Administrator i tak moze wszystko! (Windows 11 24H2)

Zadanie 3 dotyczy roli administratora systemow informatycznych (ASI), ktory jest odpowiedzialny za
zabezpieczenie danych osobowych w organizacjil. ASI ma uprawnienia do wykonywania okre§lonych
zadan w centrum administracyjnym?2, takich jak zarzadzanie folderami i plikami na dysku. (Windows 11
24H2)

1. Zaloguj si¢ do konta admin. Mozesz to zrobi¢ poprzez menu Start > Wyloguj > Wpisz nazwe
uzytkownika i hasto konta admin.

2. Sprawdz, czy mamy dostep do C:\User advl i uzasadnij, dlaczego nie mamy dostepu. Mozesz to zrobi¢
poprzez eksplorator plikow > Ten komputer > Dysk lokalny (C:) > User_advl1. Jesli zobaczysz komunikat
“Odmowa dostepu”, oznacza to, ze nie mamy uprawnien do tego folderu. Prawdopodobnie wtascicielem
folderu jest inny uzytkownik lub grupa, ktéra nie udostepnita nam dostepu.

Strona 9z 21



3. Sprawdz, czy mozesz doda¢ uprawnienia dla grupy Administratorzy i dlaczego nie mozesz dodac tych
uprawnien. Mozesz to zrobi¢ poprzez kliknigcie prawym przyciskiem myszy na folderze User advl >
Wiasciwosci > Zabezpieczenia > Zawansowane. Jesli zobaczysz komunikat “Nie masz uprawnien do
wyswietlania lub edytowania ustawien uprawnien tego obiektu.” oznacza to, ze nie mozesz zmieni¢
uprawnien dla tego folderu. Powodem jest to, ze nie jestes wtascicielem folderu i nie masz uprawnienia do
zmiany wlasciciela.

4. Zmien wlasciciela folderu na grupe Administratorzy. Mozesz to zrobi¢ poprzez kliknigcie prawym
przyciskiem myszy na folderze User advl > Wtasciwosci > Zabezpieczenia > Zaawansowane >
Wiasciciel > Zmien. W oknie wyboru nowego wiasciciela wpisz Administratorzy 1 kliknij Sprawdz nazwy.
Nastepnie zaznacz pole “Zastap wlasciciela podfolderow i obiektow™ i kliknij OK.

O X

Zaawansowane ustawienia zabezpieczen dla: User_adv1

Mazwa: C:\User_adv1

Wiasciciel: Administratorzy (STACIA\Administratorzy) Zmien

B Zamier wiasciciela dla podkonteneréw i obiektow
Uprawnienia Inspekcja Dostep czynny

oNie masz uprawnienia do wyswietlania wiasciwosci zabezpieczen tego obiektu nawet jako uzytkownik administracyjny.

Aby sprobowac przejac whasnose obiektu, co obejmuje uprawnienie do wyswietlenia jego wiasciwosci, kliknij przycisk Zmien, ktory
znajduje sig powyzej.

Anuluj Zastosuyj

Zabezpieczenia Windows

| Mie masz uprawnien do odczytu zawartosc katalogu
C\User_advl, Czy cheesz zamienid uprawnienia katalogu na
uprawnienia dajace petna kontrole?

Jesli nacisniesz przycisk Tak, wszystkie uprawnienia zostana
zamienione,

Tak Mie

Potwierdz zmiang wiasciciela przez OK do ostatniego okna.
Alternatywa PowerShell:

takeown /F C:\User advl /A
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icacls C:\User advl /setowner Administrators

5. Czy teraz mozliwa jest zmiana praw? Tak, teraz mozesz zmieni¢ prawa dla folderu User advl,
poniewaz jestes czescia grupy Administratorzy, ktora jest wlascicielem folderu.

6. Dodaj takie prawa, aby konto admin miato pelny dostep do folderu C:\User advl1 i jego zawartos$ci.
Mozesz to zrobi¢ poprzez kliknigcie prawym przyciskiem myszy na folderze User adv1 > Wiasciwosci >
Zabezpieczenia > Edytuj. W oknie edycji uprawnien kliknij Dodaj i wpisz admin w polu “Wprowadz
nazwy obiektow do wybrania”. Kliknij Sprawdz nazwy i OK. Nast¢pnie zaznacz pole “Petna kontrola” w
kolumnie “Zezwalaj” dla konta admin i kliknij OK. > OK.

Alternatywa PowerShell:

# Usuniecie dziedziczenia i nadanie pelnej kontroli
icacls C:\User_advl /inheritance:d

icacls C:\User_advl /grant User advl:(F)

(zgloszenie) 3
Zadanie 4 Uzytkownicy maja prawa, ale .... (Windows 11 24H2)

Zadanie dotyczy tego, jak uzytkownicy majg prawa do dostepu i modyfikacji folderow na swoim
komputerze. Aby wykona¢ to zadanie, musisz zna¢ podstawowe pojecia i zasady dotyczace uprawnien
w systemie Windows. Oto kilka z nich: (Windows 11 24H2)

Uprawnienia okreslaja, co uzytkownik moze robi¢ z folderem lub plikiem, np. odczytywac, zapisywac,
usuwac, zmienia¢ wilasciciela itp.

Uprawnienia mozna nadawac¢ indywidualnym uzytkownikom lub grupom uzytkownikow, np.
Administratorzy, Uzytkownicy, Goscie itp.

Uprawnienia mozna dziedziczy¢ lub nadpisywac. Dziedziczenie oznacza, ze folder lub plik przejmuje
uprawnienia od swojego folderu nadrzednego. Nadpisywanie oznacza, ze folder lub plik ma wtasne
uprawnienia, ktore r6znig si¢ od folderu nadrzednego.

Uprawnienia mozna zmienia¢ za pomocg zaktadki Zabezpieczenia w oknie Wlasciwosci folderu lub pliku.
Tam mozna doda¢, usung¢ lub edytowac uprawnienia dla uzytkownikéw lub grup.

1. Zaloguj si¢ do konta User 1 zal6z w C:\ folder User (Odznaczy¢ opcj¢ ,,Dotacz uprawnienia
dziedziczone z tego obiektu nadrzednego ...”).

W tym kroku tworzysz nowy folder na dysku C o nazwie User. Poniewaz odznaczasz opcj¢ ,,Dotacz
uprawnienia dziedziczone z tego obiektu nadrzednego ...”, ten folder nie bedzie dziedziczyl uprawnien od
dysku C, tylko bedzie miat wtasne uprawnienia. Domyslnie tylko ty jako wlasciciel bedziesz mial peing
kontrolg nad tym folderem.
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Zaawansowane ustawienia zabezpieczen dla: User [m] X

Nazwa: [caUser
Wiasciciel: User (STAC)A\User) Zmien
Uprawnienia Inspekcja Dostep czynny

Aby uzyskac dodatkowe informacje, kliknij dwukrotnie wpis uprawnier. Aby zmodyfikowad wpis uprawnien, zaznacz ten wpis i kliknij
pozycje Edytuj (jesli jest dostepna).

Wpisy uprawnienia:

Podmiot Typ Dostep Odziedziczone po Dotyczy

HR Administratorzy (STACJA\ADMI.. Zezw.. Pelna kontrola [ Ten folder, podfoldery i pliki

SR SYSTEM Zerw... Pelna kontrola Ch Ten folder, podfoldery i pliki

HE Uzytkownicy (STACIANUzytkow... Zezw.. Odezyt i wykonywanie [ Ten folder, podfoldery i pliki

SR Uzytkownicy uwierzytelnieni Zezw... Modyfikacja A Ten folder, podfoldery i pliki
Dodaj Usun Widok

Wilacz dziedziczenie

[C) Zamier wszystkie wpisy uprawnier obiektéw podrzednych na dziedziczone wpisy uprawnien z tego obiektu
Anuluj Zastosuj

Zebioky) daiedziczania >

] Co cheess rrobid 2 dnedziczonymi obecnie uprawrieniami?
.

Zarmierzens pablckowad mosiwoss doedricenis proes ten obiekt, ns stk cawgo
VpIWTIEN 1 odnedIcIone PO obeekcie Nadrzednym nie Dedy AR SA0sowane do 1ego
obwitu

» Xoawertul uprawnsenia odriedziczone na uprawnienia Jawne

do wgn obiekt

Anulgy

2. Usun wszystkie uprawnienia do folderu C:\User, dodaj peing kontrole dla uzytkownika User i zaznacz
,,Zastosuj te uprawnienia jedynie do obiektow i/lub kontenerow ...”.
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Wpis uprawnienia dla: User

Podmict zabezpieczen: User (STACIA\User) Wybierz podmiot zabezpieczen
Typ: Zezwalaj e

Dotyczy: Ten folder, podfoldery i pliki ~

Uprawnienia zaawansowane:

@ Peina kontrola B Zapis atrybutéw

B Przechodzenie przez folder/Wykonywanie pliku B Zapis atrybutéw rozszerzonych
B Wyswietlanie zawartosci folderu/Odczyt danych B Usuwanie podfolderdw i plikéw
B Odczyt atrybutdw B Usuwanie

B Odczyt atrybutdw rozszerzonych B Odczyt uprawnien

B Tworzenie plikéw/Zapis danych @ Zmiana uprawnien

B Tworzenie folderéw/Dotaczanie danych B Przejecie na whasnosd

@ Zastosuj te uprawnienia jedynie do obiektdw i/lub kontenerdw znajdujacych sie wewnatrz tege kontenera

Alternatywa PowerShell:

# Usunigcie dziedziczenia i nadanie petnej kontroli
icacls C:\User advl1 /inheritance:d

icacls C:\User_advl /grant User advl:(F)

3. Zaloguj si¢ do konta User adv2 a nastgpnie sprawdz, czy mamy dostep do zalozonego wczesniej
folderu C:\User. Czy mozesz zmienia¢ uprawnienia dla tego folderu?

W tym kroku logujesz si¢ do innego konta o nazwie User adv2. To konto nalezy do grupy ,,Uzytkownicy
zaawansowani”, ktora ma pewne dodatkowe prawa w systemie Windows. Jednak nie ma ono zadnych
uprawnien do folderu C:\User, poniewaz usunates$ je w poprzednim kroku. Dlatego nie mozesz otworzy¢
tego folderu ani zmieni¢ jego uprawnien.
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Zaawansowane ustawienia zabezpieczen dla: User

MNazwa: Ch\User

Wiasciciel: User (STACJANUser)  Zmien

Uprawnienia Inspekcja Dostep czynny
Dostep czynny Uprawnienie Dostep ograniczony przez

Petna kontrola Uprawnienia do plikdw
Przechodzenie przez folder/Wykonywanie pliku

Wyswietlanie zawartosci folderu/Odeczyt danych

Odezyt atrybutow

Odezyt atrybutéw rozszerzonych

Tworzenie plikéw/Zapis danych

Tworzenie folderdw/Dotaczanie danych

Zapis atrybutéw

Zapis atrybutéw rozszerzonych

Usuwanie podfelderdw i plikdw Uprawnienia do plikéw
Usuwanie

Odezyt uprawnien

Zmiana uprawnien Uprawnienia do plikéw

X X ool X oof of ol ol o o o ol X

Przejecie na wiasnosc Uprawnienia do plikdw

4. Zaloguj si¢ do konta User, do folderu C:\User usun wszystkie uprawnienia, dodaj petne uprawnienia dla
grupy ,,Uzytkownicy” do folderu C:\User 1 zaznacz ,,Zastosuj te uprawnienia jedynie do obiektow i/lub
kontenerow ...”> OK. > OK.

W tym kroku logujesz si¢ ponownie do swojego konta User 1 zmieniasz uprawnienia do folderu C:\User.
Tym razem usuwasz wszystkie uprawnienia, w tym swoje wilasne i dodajesz pelne uprawnienia dla grupy
»Uzytkownicy”. Ta grupa obejmuje wszystkich uzytkownikow, ktérzy maja konto na tym komputerze.
Zaznaczajac opcj¢ ,,Zastosuj te uprawnienia jedynie do obiektow i/lub konteneroéw ...”, sprawiasz, ze te
uprawnienia dotycza tylko tego folderu i jego zawartos$ci, a nie podfolderéw czy plikéw w nich zawartych.

Whpis uprawnienia dla: User

Podmiot zabezpieczen: Uzytkownicy (STACIA\Uzytkownicy) Wybierz podmiot zabezpieczen
Typ: Zezwalgj ~

Dotyczy: Ten folder, podfoldery i pliki 4

Uprawnienia podstawowe:
B Peina kontrola
B Madyfikacja
B Odczyt | wykonywanie
B Wyswietlanie zawartosci folderu
B Odezyt
B Zapis

Uprawnienia specjalne

B Zastosuj te uprawnienia jedynie do obiektow i/lub kentenerdw znajdujacych sie wewnatrz tego kontenera
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5. Zalogyj si¢ do konta User adv2 i sprawdz czy tym razem mamy dostep do folderu C:\User?
Przeanalizuj sytuacje.

W tym kroku logujesz si¢ ponownie do konta User adv2 i sprawdzasz dost¢p do folderu C:\User.

Tym razem mozesz otworzy¢ ten folder 1 zobaczy¢ jego zawartos$¢, poniewaz nalezysz do grupy
,Uzytkownicy”, ktéra ma pelne uprawnienia do tego folderu. Jednak nie mozesz zmieni¢ uprawnien tego
folderu, poniewaz nie jestes jego wilascicielem ani administratorem.

Tak zmien uprawnienia do folderu C:\User, aby ,,Uzytkownicy zaawansowani” (w tym User advl,
User adv2) nie mogli ,,dosta¢ si¢” (otworzy¢ folder, lub zapisa¢/usung¢ w nim pliki) do folderu C:\User.

W tym kroku musisz zalogowac si¢ do konta administratora lub wtasciciela folderu C:\User, aby moc
zmieni¢ jego uprawnienia. Nastepnie musisz usuna¢ lub ograniczy¢ uprawnienia dla grupy ,,Uzytkownicy
zaawansowani” do tego folderu. Mozesz to zrobi¢ na dwa sposoby:

. Usun grupg ,,Uzytkownicy zaawansowani” z listy uzytkownikow lub grup, ktore maja uprawnienia
do tego folderu. W ten sposob pozbawisz t¢ grupe¢ jakiegokolwiek dostepu do tego folderu.

. Zmien typ uprawnienia dla grupy ,,Uzytkownicy zaawansowani” z petnej kontroli na odczyt lub
brak dostepu. W ten sposob ograniczysz t¢ grupe do tylko podgladu lub catkowicie zablokujesz jej dostep
do tego folderu.

Zaawansowane ustawienia zabezpieczen dla: User ] X
Mazwa: Ch\User
Wiasciciel: User (STACIANUser) Zmien
Uprawnienia Inspekcja Dostep czynny

Aby uzyskad dodatkowe informacje, kliknij dwukretnie wpis uprawnien. Aby zmodyfikowad wpis uprawnien, zaznacz ten wpis i kliknij
pozycje Edytuj (jesli jest dostepna).

Wpisy uprawnienia:

Podmiot Typ Dostep Odziedziczone po
A Uzytkownicy zaawansowani (STACIA\Uzytkown... Odmaow Peina kontrola
S8 Uzytkownicy (STACJA\Uzytkownicy) Zerwalaj Petna kontrola Brak

Dodaj Usun Edytuj

Wigcz dziedziczenie

(] Zamien wszystkie wpisy uprawnieri obiektéw poedrzednych na dziedziczone wpisy uprawnien z tege obiektu
Anuluj Zastosuj

(zgloszenie) 4
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Zadanie 5 Jak za pomoca uprawnien zablokowa¢é Painta ? (Windows 11 24H2)

Alternatywa PowerShell:
icacls 'C:\Program Files\WindowsApps\Microsoft.Paint_*' /deny Users:(F)

1. Zaloguyj si¢ do konta admin 1 dla pliku Paint-a dla grupy ,,Uzytkownicy odznacz uprawnienia ,,Peina
kontrola” na ,,Odmow”. Zaloguj si¢ do konta User i sprawdz efekty.

Alternatywa PowerShell:
icacls 'C:\Program Files\WindowsApps\Microsoft.Paint *' /deny Users:(F)

2. Zaloguj si¢ do konta admin i otworz Eksplorator plikow.
3. Przejdz do folderu, w ktérym znajduje si¢ plik Paint.exe. Zazwyczaj jest to C:\Windows\System32.

Alternatywa PowerShell:
icacls 'C:\Program Files\WindowsApps\Microsoft.Paint_*' /deny Users:(F)

Paint zostal przekonwertowany na APPX 1 nie ma go w folderze system32. Mozesz znalez¢ plik Paint
w folderze WindowsApps, ktory znajduje sie w Program Files. Sciezka do pliku Paint moze wyglada¢ tak:
C:\Program Files\WindowsApps\Microsoft.Paint 11.2201.22.0 x64 8wekyb3d8bbwe\PaintApp

Alternatywa PowerShell:
icacls 'C:\Program Files\WindowsApps\Microsoft.Paint_*' /deny Users:(F)

4. Kliknij prawym przyciskiem myszy na plik mspaint.exe 1 wybierz Wtasciwosci.

5. Przejdz do zaktadki Zabezpieczenia i kliknij na przycisk Zaawansowane.

6. Kliknij na przycisk Wytacz dziedziczenie 1 wybierz ,,Usun ...”.

7. Kliknij na przycisk Dodaj wybierz podmiot zabezpieczen 1 wpisz nazwe grupy ,,Uzytkownicy”
w polu Wybieranie: Uzytkownik lub Grupa. Kliknij na przycisk Sprawdz nazwy, a nast¢pnie na
przycisk OK.

Alternatywa PowerShell:

# Usunigcie dziedziczenia i nadanie pelnej kontroli
icacls C:\User_advl /inheritance:d

icacls C:\User_advl /grant User adv1:(F)

8. W oknie Wpis uprawnienia dla mspaint, kliknij na przycisk Pokaz uprawnienia

zaawansowane i odznacz wszystkie opcje, oprocz Odczyt i Wykonaj. Kliknij na przycisk OK.

9. W oknie Zaawansowane ustawienia zabezpieczen, kliknij na przycisk Zastosuj, a nast¢pnie na
przycisk OK.

10.  Zalogyj si¢ do konta User 1 sprobuj uruchomi¢ Painta. Powiniene$ zobaczy¢ komunikat o btedzie,
ktory informuje, ze nie masz odpowiednich uprawnien do uruchomienia tego programu.
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ﬂ C:\Program Files\WindowsApps\MicrosoftPaint_11.2201.22.0_x64_ 8wekyb3d8bbwe\Paintd... X

9 CProgram
Files\Windows&pps\Microsoft.Paint_11.2201.22.0_x64__Swekyb3d8bbwe\PaintApplmspaint....

Parametr jest niepoprawny.

Alternatywa PowerShell:
icacls 'C:\Program Files\WindowsApps\Microsoft.Paint *' /deny Users:(F)

(zgloszenie) 5

Zadanie 6 Awansujemy! (Windows 11 24H2)

Zmien uprawnienia dla folderu C:\User, wykonujac nastgpujace kroki:

1. Otworz Eksplorator plikow 1 przejdz do folderu C:\User.

2. Kliknij prawym przyciskiem myszy na folderze i wybierz Wtasciwosci.
3. Przejdz do zaktadki Zabezpieczenia i kliknij przycisk Zaawansowane.
4. Kliknij przycisk Dodaj, aby doda¢ nowe uprawnienie.

Alternatywa PowerShell:

# Usunigcie dziedziczenia i nadanie pelnej kontroli
icacls C:\User_advl /inheritance:d

icacls C:\User_advl /grant User adv1:(F)

5. Kliknij przycisk Wybierz gldéwnego uzytkownika.

6. Wpisz nazwe grupy ,,Uzytkownicy zaawansowani” i kliknij przycisk Sprawdz nazwy, aby sprawdzi¢,
czy jest poprawna.

7. Kliknij przycisk OK, aby zatwierdzi¢ wybor.

8. W oknie Uprawnienia wybierz opcj¢ ,,Tylko ten folder” z listy rozwijanej Zastosuj do.

9. Zaznacz wszystkie pola wyboru w kolumnie Zezwalaj, oprécz ,,Petna kontrola”, ,,Zmiana uprawnien”
i,,Przejecie na wlasnos¢”.

10. Kliknij przycisk OK, aby zatwierdzi¢ uprawnienie.

11. Kliknij przycisk Zastosuj, a nastepnie OK, aby zamkng¢ okno Wtasciwosci.

Teraz mozesz si¢ zalogowa¢ do konta User adv?2 i sprawdzi¢, czy mozesz zmienia¢ uprawnienia dla
folderu C:\User. Odkryjesz, ze nie mozesz tego zrobi¢, poniewaz nie masz uprawnienia ,,Zmiana
uprawnien”.
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Aby to zmieni¢, musisz si¢ zalogowa¢ do konta Administratora (tu admin) i nada¢ grupie ,,Uzytkownicy
zaawansowani’ to uprawnienie.

Wpis uprawnienia dla: User

Podmioct zabezpieczen: Uzytkownicy zaawansowani (STACIA\Uzytkownicy zaawansowani)  Wybierz podmiot zab
Typ: Lezwala) v
Dotyczy: Tylkeo ten folder w

Uprawnienia zaawansowane:

[ Petna kontrola B Zapis atrybutdw
Przechodzenie przez folder/Wykonywanie pliku Zapis atrybutdw rozszerzonych
B Wytwietlanie zawartoici folderu/Odczyt danych Usuwanie podfelderdw i plikéw
Odczyt atrybutdw Usuwanie
Odczyt atrybutdw rozszerzonych Odezyt uprawnien
B Tworzenie plikéw,/Zapis danych B Zmiana uprawnien
B Tworzenie folderdw/Dotaczanie danych [ Przejecie na wlasnoéé

Zastosuj te uprawnienia jedynie do obiektow 1/lub kontenerdw znajdujacych sie wewnatrz tego kontenera

(zgloszenie) 6

Zadanie 7 Sprawdzamy ,,Czynne uprawnienia” do folderow: C:\User_adv1 C:\User_adv2 C:\User
dla uzytkownikow admin, User_advl, User_adv2, User (Windows 11 24H2)

Czynne uprawnienia to uprawnienia, ktore uzytkownik lub grupa ma do pliku lub folderu po
uwzglednieniu wszystkich ustawien uprawnien NTFS 1 udzialul. Aby wyswietli¢ czynne uprawnienia do
plikow 1 folderow, musisz uzy¢ Eksploratora Windows i sprawdzi¢ karte Zabezpieczenia w wlasciwosciach
pliku lub folderu.

Kroki, ktore musisz wykona¢, aby sprawdzi¢ czynne uprawnienia do folderow C:\User advl,
C:\User_adv2 i C:\User dla uzytkownikow admin, User_advl, User adv2 i User:

Otworz Eksploratora Windows 1 przejdz do dysku C:.

Kliknij prawym przyciskiem myszy folder C:\User advl, a nastepnie kliknij polecenie Wtasciwosci.
Kliknij karte Zabezpieczenia, a nastepnie kliknij przycisk Zaawansowane.

Kliknij karte ,,Dostep czynny” a nastgpnie kliknij przycisk Wybierz uzytkownika.

W polu Wprowadz nazwe obiektu do wybrania wpisz nazwe uzytkownika lub grupy, dla ktorej chcesz
sprawdzi¢ uprawnienia, na przyktad admin, a nastepnie kliknij przycisk Wyswietl dostep czynny.

6. Powtodrz te kroki dla folderow C:\User adv2 i C:\User oraz dla pozostatych uzytkownikow.

A A
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Zaawansowane ustawienia zabezpieczen dla: User_advi [m] >

Mazwa: Ch\Uzer_adwl
Wiasciciel: Administratorzy (STACIA\Administratorzy) Zmien
Uprawnienia Inspekcja Dostep czynny

Dostep czynny umozliwia wyswietlenie czynnych uprawnien dla konta uzytkownika, grupy lub urzadzenia. Jesli konto nalezy do
domeny, mozna takze oszacowad wpkyw potencjalnych dodatkéw do tokenu zabezpieczer dla konta. Gdy jest oceniany wphyw
dodawania grupy, kazda grupa, w ktdrej zadana grupa jest elementermn cztonkowskim, musi zostad dodana oddzielnie.

Uzytkownik/grupa:  User (STACIA\User)  Wybierz uzytkownika

Wyswietl dostep czynny

Dostep czynny Uprawnienie Dostep ograniczony przez
X Peina kontrola Uprawnienia do plikdw
X Przechodzenie przez folder/Wykonywanie pliku  Uprawnienia do plikéw
x Wyswietlanie zawartosci folderu/Odezyt danych  Uprawnienia do plikéw
X Odczyt atrybutow Uprawnienia do plikdw
b 4 Odeczyt atrybutdw rozszerzonych Uprawnienia do plikdw
X Tworzenie plikdw/Zapis danych Uprawnienia do plikdw
b4 Tworzenie folderdw/Dotaczanie danych Uprawnienia do plikéw
Anuluj Zastosu

(zgloszenie) 7

Zadanie 8 Psujemy! tak czy nie i dlaczego? (Windows 11 24H2)

1. Zaloguj si¢ do konta admin.
2. Dla folderu WINNT odmawiamy pelnej kontroli grupie ,,Wszyscy”. W opcjach zaawansowanych
zaznacz pole ,,Zastosuj te uprawnienia jedynie do obiektéw i/lub kontenerow ...”.

Gdyby to byl folder systemowy to nie mozesz tego zrobi¢, poniewaz spowoduje to problemy z dostepem
do plikow 1 folderéw wewnatrz folderu WINNT. Folder WINNT zawiera pliki systemowe i konfiguracyjne
dla systemu operacyjnego Windows NT i jego nastgpcow, takich jak Windows 2000, XP, Vista, 7, 8 1 10.
Jesli odmowisz petnej kontroli grupie ,,Wszyscy”, oznacza to, ze nikt nie bedzie moégt odczytywac,
zapisywac, wykonywac, usuwac ani modyfikowac tych plikéw i folderéw. Zaznaczenie pola ,,Zastosu;j te
uprawnienia jedynie do obiektow i/lub kontenerdéw ...” sprawi, ze te ograniczenia beda dotyczy¢ tylko
bezposrednich elementow w folderze WINNT, a nie jego podfolderéw i plikéw. Jednak nadal moze to
uniemozliwi¢ poprawne dziatanie systemu operacyjnego lub niektorych programow.

Ale ten folder nie jest systemowy tylko zatozony przez program przygotowujacy ¢wiczenie.

3. Zresetuj komputer (wytacz maszyne), co si¢ dzieje i dlaczego? Co to za folder i kiedy miat znaczenie
dla systemu operacyjnego Windows.

Upewnij si¢, ze dysponujesz pierwsza migawke obowigzkowo.
Nie powinno by¢ zadnych problemodw, jesli zresetujesz komputer po wykonaniu kroku 2,

Gdyby byt to folder systemowy prawdopodobnie napotkasz btedy podczas uruchamiania systemu lub
logowania si¢ do konta uzytkownika. Moze si¢ rowniez zdarzy¢, ze niektore funkcje systemu lub programy
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nie beda dziata¢ poprawnie lub w ogole. Dzieje si¢ tak dlatego, ze system operacyjny nie moze uzyskac
dostepu do niezbednych plikow i folderow w folderze WINNT. Folder ten jest wazny dla systemu
operacyjnego Windows od wersji NT 3.1 wydanej w 1993 roku. Zawiera on pliki takie jak ntoskrnl.exe
(jadro systemu), ntdll.dll (biblioteka funkcji systemowych), win.ini (plik konfiguracyjny), boot.ini (plik
rozruchowy) i wiele innych.

4. Czy mozesz zrobi¢ tak jak w punkcie 2 z folderem Windows w Windows 11? Wykonaj polecenia,
umies¢ notatke w zeszycie dokumentujgcg wykonanie polecen.

Nie, nie mozesz tego zrobi¢ z folderem Windows, poniewaz jest on chroniony przez mechanizm Kontroli
Konta Uzytkownika (UAC). UAC zapobiega zmianom uprawnien dla folderu Windows przez
uzytkownikéw bez uprawnien administratora. Folder Windows zawiera rowniez pliki systemowe i
konfiguracyjne dla systemu operacyjnego Windows 11, takie jak explorer.exe (menedzer plikow),
regedit.exe (edytor rejestru), winver.exe (informacje o wersji systemu) i wiele innych. Jesli sprobujesz
zmieni¢ uprawnienia dla folderu Windows, zostaniesz poproszony o podanie hasta administratora lub

zezwolenie na wykonanie tej operacji przez UAC. Jesli to zrobisz, spowoduje to podobne problemy jak w
kroku 2.

Zapisz w zeszycie nastepujace wnioski po wykonaniu tego zadania:

¢ To zadanie podkresla znaczenie zasady najmniejszych uprawnien, zgodnie z ktorg uzytkownicy 1 grupy
powinny mie¢ tylko te uprawnienia, ktére sg niezb¢dne do wykonywania ich zadan. Nadawanie zbyt
szerokich uprawnien moze prowadzi¢ do ryzyka naruszenia bezpieczenstwa.

e Mechanizm dziedziczenia uprawnien to wazna koncepcja, poniewaz umozliwia okreslenie, ktore
uprawnienia sg dziedziczone z folderu nadrzednego, a ktore mozna definiowa¢ na nizszym poziomie.

e Nadanie nieodpowiednich lub zbyt rygorystycznych uprawnien moze prowadzi¢ do ograniczen w
dostepie do plikow 1 folderow, a nawet prowadzi¢ do problemow z dzialaniem systemu operacyjnego.

e Konto administratora ma petne uprawnienia do zarzadzania systemem. To podkresla wage ochrony
dostepu do konta administratora, aby unikna¢ niepozadanych zmian w systemie.

e Znaczenie koncepcji wilasciciela plikow 1 folderow, co jest wazne w konteks$cie zarzadzania
uprawnieniami.

e Wykonanie tych ¢wiczen daje praktyczne umiejetnosci w zarzgdzaniu uprawnieniami w systemie
Windows, co moze by¢ przydatne w przysztosci, zwtaszcza w kontekscie pracy z danymi 1
bezpieczenstwem.

e Wiasciwe zarzadzanie uprawnieniami jest kluczowe dla bezpieczenstwa danych, chroniac je przed
nieautoryzowanym dostepem 1 modyfikacjami.

e Bledy w zarzagdzaniu uprawnieniami, takie jak nadanie zbyt rygorystycznych uprawnien lub ich
przypadkowe usunigcie, moga prowadzi¢ do problemodw, takich jak brak dostepu do plikow lub
niezdolno$¢ do uruchamiania programow. Dlatego nalezy by¢ ostroznym przy zarzadzaniu
uprawnieniami.

(zgloszenie) 8
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Przywr6¢ pierwsza migawke.

Podsumowanie:

Po wykonaniu wszystkich czynnosci z powyzszej instrukcji przeczytaj ponownie z zrozumieniem cel
ogolny 1 cele szczegotowe, ktore znajdujg si¢ na pierwszej stronie instrukcji. Jezeli one zostaty
niezrealizowane to powtarzaj wykonie tej instrukcji w szkole lub/i w domu do momentu zrealizowania.

Podsumowanie: Dokument zawiera pelng instrukcje zaktualizowang dla Windows 11 24H2, wszystkie
zadania, roznice w interfejsie oraz alternatywne polecenia PowerShell.
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