Zadanie 1 - Wnioski:
1. Rola polecenia icacls:

e Polecenie icacls pozwala na zaawansowane zarzgdzanie uprawnieniami dostepu do plikéw i1 katalogdw
w systemie NTFS.

o Umozliwia dodawanie, usuwanie, modyfikowanie i blokowanie uprawnien dla konkretnych
uzytkownikéw lub grup.

2. UKkrywanie plikéw za pomoca attrib:

e Polecenie attrib z opcja +h umozliwia ukrycie plikow, co jest przydatne do utrzymania prywatnosci
1 bezpieczenstwa.

e Ukryte pliki nie sg widoczne w standardowym eksploratorze plikow, chyba ze zostang wybrane opcje
pokazywania ukrytych plikow.

3. Rekursywne stosowanie uprawnien:

e Ustawienie uprawnien rekursywnie za pomocg opcji /t w poleceniu icacls jest wazne w przypadku
katalogéw zawierajacych wiele plikéw 1 podkatalogow.

4. Zmiana wlasciciela za pomoca takeown:

o Polecenie takeown pozwala zmienia¢ wtasciciela plikow i katalogdéw, co wptywa na kontrolg nad tymi
zasobami.

5. Blokowanie uprawnien za pomoca /deny w icacls:

e Opcja /deny w poleceniu icacls pozwala na blokowanie okreslonych uprawnien dostepu dla
konkretnych uzytkownikow lub grup.

o Wazne dla implementacji polityk bezpieczenstwa, aby skutecznie kontrolowa¢ dostep.
6. Zmiana atrybutow plikow:

o Polecenie attrib z opcja +h jest uzywane do zmiany atrybutéw plikéw, co jest przydatne w
zachowaniu prywatnosci 1 bezpieczenstwa.

7. Wprowadzanie wlasciciela do kontroli dostepu:

e Zrozumienie, ze zmiana wlasciciela wptywa na kontrole dostepu, a nowy wtasciciel uzyskuje
dodatkowe uprawnienia do zarzadzania plikiem.

8. Skutki blokowania uprawnien dostepu:

o Blokowanie pelnych uprawnien dla uzytkownika moze uniemozliwi¢ mu dostep do plikow
1 katalogdéw, co ma zastosowanie w implementacji polityk bezpieczenstwa.

9. Zastosowanie zaawansowanych uprawnien:

e Zastosowanie zaawansowanych uprawnien 1 atrybutow plikow jest istotne w §rodowiskach
korporacyjnych, gdzie kontrola dostepu jest kluczowa dla bezpieczenstwa.

10. Dobre praktyki zarzadzania uprawnieniami:



e Podkreslenie zasady "zasad najmniejszych przywilejéw" 1 doktadnego monitorowania, kto ma dostep
do jakich zasobow.

11. Rola kontroli dostepu w bezpieczenstwie systemu:

e Zrozumienie, ze wlasciwe zarzadzanie uprawnieniami jest kluczowe dla utrzymania bezpieczenstwa
systemu operacyjnego.

Wnhioski te pomagaja zrozumie¢ praktyczne aspekty zarzadzania uprawnieniami w systemie Windows
1 podkreslajg znaczenie odpowiedniego stosowania tych narzgdzi w celu zwigkszenia bezpieczenstwa
danych i zasobow.



