Cwiczenia: Zaawansowane uprawnienia w systemie plikow NTFS (Wiersz polecenia)

Cel Ogolny Lekcji: Naucz uczniow zaawansowanych technik zarzadzania uprawnieniami plikow i folderéw
w systemie plikéw NTFS w systemie Windows za pomoca wiersza polecen. Uczniowie zdobedg praktyczna
wiedze i umiejetnosci w zakresie nadawania, usuwania i modyfikowania uprawnien dostgpu do plikow

| katalogow, zarzadzania atrybutami plikow oraz zmiany wiasciciela plikow i folderow.

Cele Szczegotowe:

e Uczniowie nauczg si¢ uzywaé podstawowych polecen systemu Windows do zarzadzania plikami

I katalogami za pomocg wiersza polecen, takich jak icacls, attrib, i takeown.

e Uczniowie zrozumiejg sktadni¢ i1 dziatanie tych polecen oraz beda wiedzieli, jakie opcje 1 przetaczniki
mozna z nimi uzywac.

e Uczniowie dowiedza si¢, jak nadawac, usuwac i modyfikowac uprawnienia dostepu do plikéw

I katalogow, zaréwno dla pojedynczych uzytkownikow, jak i rekursywnie dla katalogdw i ich zawartosci.
e Uczniowie zdobeda umiejetno$¢ zmiany atrybutoéw plikow, takich jak atrybuty ukrycia.

e Uczniowie nauczg si¢, jak zmienia¢ wtasciciela plikow 1 folderow.

e Uczniowie beda mieli okazj¢ wykona¢ praktyczne ¢wiczenia, ktore pomoga im zrozumie¢ i zapamigtacé

omawiane techniki zarzadzania uprawnieniami.

Dzigki tym cele szczegélowym uczniowie beda mogli skutecznie zarzadza¢ uprawnieniami dostepu do
plikow 1 katalogow w systemie Windows, co jest istotne w konteks$cie zarzgdzania danymi i bezpieczenstwa

systemu operacyjnego.

Zalecam wykonanie ¢wiczenia na dysku z poprzedniego ¢wiczenia, w takim przypadku wykonuj ¢wiczenie
od pkt 5. Czynnosci wykonuj wedlug podanej w zadaniu kolejnosci, jezeli wykonasz dowolna czynno$¢

poza kolejnoscig pobierz nowag maszyne¢ wirtualng (migawke) i wykonaj ¢wiczenie od poczatku.
Wykonaj polecenia, umies$¢ notatke w zeszycie dokumentujacg wWykonanie polecen.

1. W folderze z materiatami znajduje si¢ plik nhdd1720.zip nalezy go pobra¢ i rozpakowac¢ do
przygotowanego wczesniej folderu z maszyng wirtualng a nastgpnie nhdd1720.vhd podta jako drugi
dysk do maszyny wirtualnej.

2. W folderze z materiatami znajduje si¢ plik nhdd1720is0.zip nalezy go pobra¢ i rozpakowa¢ do

przygotowanego wczesniej folderu z maszyng wirtualng

3. Plik nhdd1720.is0 nalezy podtaczy¢ do maszyny wirtualnej jako naped optyczny.
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http://isobczak.zsl.gda.pl/pso/klasa1/1720%20Uprawnienia%20NTFS%20do%20plik%c3%b3w%20i%20folder%c3%b3w/nhdd1720.zip
http://isobczak.zsl.gda.pl/pso/klasa1/1720%20Uprawnienia%20NTFS%20do%20plik%c3%b3w%20i%20folder%c3%b3w/nhdd1720iso.zip

& Kontroler: SATA Naped optyczny: Port SATA 1 (O]
11_22H2-disk00 1. vdi [] Live CD/DVD

rAoT-pluggame

© nhdd1720is0.is0

s Informacia
e nhdd1720.vhd
Typ: Image

4. Zaloguj si¢ do kona admin z hastem zag1l@WSX

5. Z napedu optycznego lub w maszynie wirtualnej z strony z materiatami przekopiuj plik z21.exe na pulpit

maszyny wirtualnej.
6. Uruchom z21.exe jako Administrator

7. Kolejno zaloguj si¢ do kont:
e admin

e User_advl bez hasta

e User_adv2 bez hasta

e User bez hasta
8. Zaloguj si¢ do konta admin

9. Z napedu optycznego lub w maszynie wirtualnej z strony z materiatami przekopiuj plik z212.exe na

pulpit maszyny wirtualnej.
10. Uruchom z212.exe jako Administrator

Ponizsze zadanie wykonaj stosujac tylko polecenia ,,wiersza polecenia” korzystajac z pomocy dostepnej po

wywotaniu:
attrib /? - do zmiany atrybutow plikow i folderow, takich jak ukryty, tylko do odczytu, systemowy itp...

Atrybuty okreslaja, czy plik lub folder jest widoczny, ukryty, chroniony przed zapisem, itp. Sktadnia

polecenia attrib jest nastepujaca:

ATTRIB [+atrybut | -atrybut] [dysk:] [katalog] [pliK] [/S [/D]] [/L]

Mozesz uzy¢ znakéw + lub - do dodawania lub usuwania atrybutéw. Dostepne atrybuty podstawowe to:
R = Tylko do odczytu (Read-only)

A = Gotowy do archiwizacji (Archive)

S = Plik systemowy (System)

H = Plik ukryty (Hidden)

I = Plik nieindeksowalny (Not content-indexed)
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Mozesz tez uzy¢ opcji /S, /D lub /L do zastosowania polecenia do podfolderéw, folderow lub linkéw

symbolicznych.

Przyktady uzycia polecenia attrib:

Aby wyswietli¢ atrybuty pliku lub folderu, wpisz attrib i $ciezke do pliku lub folderu.
Na przyktad: attrib C:\Windows\System32\cmd.exe

Aby doda¢ atrybut do pliku lub folderu, wpisz attrib i znak plus (+) oraz liter¢ reprezentujgca atrybut,
a nastepnie $ciezke do pliku lub folderu. Na przyktad: attrib +R C:\MojeDokumenty\wazny.txt - to doda
atrybut tylko do odczytu do pliku wazny.txt.

Aby zastosowac polecenie attrib do wszystkich plikow i folderéw w danym katalogu 1 jego podkatalogach,
uzyj przetacznika /S. Na przyktad: attrib +A C:\MojeDokumenty\* /S - to doda atrybut archiwum do
wszystkich plikoéw i1 folderow w katalogu MojeDokumenty i jego podkatalogach.

Aby zastosowac polecenie attrib rowniez do samych folderéw, a nie tylko do plikow w nich zawartych, uzyj
przetacznika /D. Na przyktad: attrib +S C:\MojeDokumenty\ /S /D - to doda atrybut systemowy do katalogu

MojeDokumenty 1 wszystkich plikow i folderow w nim zawartych.

takeown /? - do przejmowania wtasnosci plikow i folderéw. Aby uzy¢ tego polecenia, musisz mie¢

uprawnienie Przejecie na wlasnos¢ lub Przywracaj pliki 1 katalogi.
Sktadnia polecenia takeown jest nastgpujaca:
TAKEOWN [/S system [/U uzytkownik [/P [hasto]]]]
/F nazwa_pliku [/A] [/R [/D {Y|N}]]
Oto znaczenie poszczegdlnych parametrow:
/S system - okresla zdalny system, na ktérym chcesz zmieni¢ wiasno$¢ pliku lub folderu.
/U uzytkownik - okresla nazwe uzytkownika zdalnego systemu.

/P [hasto] - okresla hasto uzytkownika zdalnego systemu. Jesli hasto nie zostanie podane, zostanie

wyswietlone monit o hasto.

/F nazwa_pliku - okre$la nazwe pliku lub folderu, ktory cheesz przejaé na wlasnosé. Mozesz uzy¢ znakow

wieloznacznych * 1 ?, aby dopasowac wiele plikow.
/A - nadaje prawo wlasno$ci grupie Administratorzy zamiast biezagcemu uzytkownikowi.
/IR - zmienia wlasnos$¢ rekursywnie wszystkich podfolderéw i plikow.

/D {Y|N} - okresla, czy chcesz przejaé na wlasnosé plikow lub folderow, do ktorych nie masz dostepu.
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Y oznacza tak, a N oznacza nie. DomyslInie jest to N.

Przyktady uzycia polecenia takeown.exe:
1. takeown /F C:\Windows\System32\calc.exe - staje si¢ wiascicielem pliku calc.exe w folderze System32.

2. takeown /F C:\Windows /R /D Y - staje si¢ wlascicielem wszystkich plikow i folderow w folderze

Windows i podfolderach, ignorujac btedy dostepu.
3. takeown /F "C:\Moje dokumenty" /A - nadaje prawo wiasno$ci grupie Administratorzy dla folderu Moje
dokumenty.

icacls /? - (Integral Controller Access Control List) jest uzywane w systemach Windows do wys$wietlania
I modyfikowania list kontroli dostepu (ACL) plikow i folderow. Pozwala na zarzadzanie uprawnieniami

dostepu, ustawianie wiasciciela pliku oraz zarzadzanie dziedziczeniem uprawnien.

Polecenie icacls ma nastepujaca sktadnig:

icacls nazwa_pliku [opcje] [/T] [/C] [/L] [/Q]

Gdzie:

 nazwa_pliku to nazwa pliku lub katalogu, dla ktoérego chcemy wyswietli¢ lub zmieni¢ ACL.

« opcje to parametry okreslajace, jakie operacje chcemy wykona¢ na ACL, takie jak dodawanie, usuwanie,

zmiana lub przywracanie uprawnien.
o /T to przetacznik, ktory powoduje przetwarzanie wszystkich podkatalogdow i plikow w podanym katalogu.
o /C to przetacznik, ktory powoduje kontynuowanie operacji nawet w przypadku wystapienia bledow.

o /L to przetacznik, ktory powoduje operowanie na tagczach symbolicznych zamiast na ich docelowych

plikach.

« /Q to przetgcznik, ktory powoduje wykonywanie operacji w trybie cichym, bez wy$wietlania zadnych

komunikatow.

Przyktady uzycia icacls:
1. Wyswietlenie uprawnien dla pliku lub folderu: icacls $ciezka do pliku
2. Nadanie uprawnien uzytkownikowi: icacls $ciezka do pliku /grant uzytkownik:(uprawnienia)

3. Usunigcie uprawnien uzytkownika: icacls sciezka do_pliku /remove uzytkownik
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4. Resetowanie uprawnien do stanu domys$lnego: icacls $ciezka do pliku /reset

Pamigtaj, ze zmiana uprawnien moze wplyna¢ na dostep do plikéw i folderow, wigc nalezy uzywac icacls

ostroznie.

Zadanie 1

Wykonaj polecenia, umie$¢ notatke w zeszycie dokumentujace wykonanie polecen.
Wykonaj nastepujagce wymagania:

1. Uzytkownik User nie bedzie miat dostepu do pliku test.txt ktory jest w folderze
C:\Users\Public\Desktop\dod

icacls C:\Users\Public\Desktop\dod\test.txt /deny User:(F)

Wyjasnienie uzytej komendy:

"icacls" to nazwa polecenia.

e "C:\Users\Public\Desktop\dod\test.txt" to §ciezka do pliku "test.txt" w katalogu
"C:\Users\Public\Desktop\dod". To jest $ciezka do pliku, dla ktérego chcemy zmodyfikowac

uprawnienia.

o "/deny" oznacza, ze bedziemy negowa¢ (odmawiac) okreslone uprawnienia. W tym przypadku,

zostang odmowione uprawnienia.

o "User:(F)" to okreslenie, ktore uzytkownika lub grupe uzytkownikéw chcemy wybrac¢, aby natozy¢
ograniczenia. "(F)" wskazuje na petne (Full) uprawnienia, ktore zostang odmowione. Oznacza to, ze
uzytkownik lub grupa "User" zostanie zablokowana przed uzyskaniem petnego dostepu do pliku

"test.txt".
(zgloszenie) 1

2. Na pulpicie konta User nie bedzie widocznego pliku test.txt ktory jest w folderze
C:\Users\Public\Desktop\dod

attrib +h C:\Users\Public\Desktop\dod\test.txt

Wyjasnienie uzytej komendy:
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o attrib" to nazwa polecenia, ktore stuzy do zarzadzania atrybutami plikéw.

e "+h" oznacza, ze chcemy doda¢ atrybut "h" do pliku. Atrybut "h" oznacza ukrycie pliku. Kiedy plik
ma ustawiony ten atrybut, nie bedzie widoczny w standardowym widoku eksploratora plikéw, chyba

ze zostang wybrane opcje pokazywania ukrytych plikow.

e "C:\Users\Public\Desktop\dod\test.txt" to petna $ciezka do pliku, ktoremu chcemy nadaé atrybut

ukrycia. Po zastosowaniu tego polecenia, plik "test.txt" na dysku C:\Users\Public\Desktop\dod
bedzie ukryty.

(zgltoszenie) 2

3. Na pulpicie kont User_adv1l i User_adv2 bedzie widoczny plik test.txt ktory jest w folderze
C:\Users\Public\Desktop\dod

icacls C:\Users\Public\Desktop\dod\test.txt /grant User_adv1:(F) User_adv2:(F)

Wyjasnienie uzytej komendy:

"icacls" to nazwa polecenia.

o "C:\Users\Public\Desktop\dod\test.txt" to pelna $ciezka do pliku "test.txt" w katalogu

"C:\Users\Public\Desktop\dod". To jest $ciezka do pliku, dla ktérego chcemy zmieni¢ uprawnienia.
o "/grant" wskazuje, ze bedziemy nadawac uprawnienia uzytkownikom.

e "User advl:(F)" oznacza, ze uzytkownik "User adv1" otrzyma petne uprawnienia ("F") do pliku
"test.txt". Pelne uprawnienia pozwalaja na odczytywanie, zapisywanie, modyfikowanie i usuwanie

pliku.

e "User adv2:(F)" oznacza, ze uzytkownik "User adv2" roOwniez otrzyma pelne uprawnienia ("F") do

pliku "test.txt".
(zgloszenie) 3
4. W C:\ foldery E1 i P1 nie beda widoczne dla uzytkownika konta User.
icacls C:\F1 /deny User:(F)

icacls C:\P1 /deny User:(F)
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o Polecenie "icacls" jest uzywane do zarzadzania kontrolg dostepu do okreslonych plikéw lub

katalogow.

e C:\F1 lub C:\P1 to $ciezka do katalogu lub pliku, dla ktérego chcemy zastosowaé zmiany

w uprawnieniach.
e /deny oznacza, ze bedziemy odmawia¢ (blokowac) okreslone uprawnienia.

e User wskazuje na uzytkownika, ktéremu bedg blokowane uprawnienia. W tym przypadku jest to

uzytkownik o nazwie "User".

e (F) oznacza pelne (Full) uprawnienia, ktore zostang zablokowane dla uzytkownika "User".
To oznacza, ze uzytkownik "User" nie bedzie miat dostepu do pliku lub katalogu "C:\F1" w zadnym

zakresie, w tym odczyt, zapis, modyfikacje itp.
(zgtoszenie) 4

5. Do pliku test3.txt ktory jest w folderze F1 pelny dostep beda mieli tylko uzytkownicy kont:

. User_advl

. User_adv2

takeown /f C:\F1\test3.txt
icacls C:\F1\test3.txt /grant User_adv1:(F) User_adv2:(F)

o Polecenie "takeown" stuzy do zmiany wtasciciela pliku lub katalogu w systemie Windows. W tym

przypadku probujemy zmieni¢ wlasciciela pliku "test3.txt" znajdujacego si¢ w katalogu "C:\F1".

o [T C:\F1\test3.txt wskazuje, ze chcemy zmieni¢ wiasciciela pliku "test3.txt". To oznacza, ze zostanie
zmieniony witasciciel pliku na uzytkownika, ktory wykonuje to polecenie. W wyniku tego polecenia
uzytkownik staje si¢ wtascicielem pliku "test3.txt" i uzyskuje pewne dodatkowe uprawnienia do

zarzadzania tym plikiem.

e Polecenie "icacls" jest uzywane do zarzadzania kontrolg dostgpu do plikéw 1 katalogéw w systemie

Windows.
o C:\F1\test3.txt to Sciezka do pliku "test3.txt" w katalogu "C:\F1".

o /grant wskazuje, ze bedziemy nadawac uprawnienia uzytkownikom.
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o User_advl:(F) oznacza, ze uzytkownik "User adv1" otrzymuje pelne uprawnienia (Full) do pliku

"test3.txt". To obejmuje prawa do odczytu, zapisu, modyfikacji i usuwania pliku.

e User_adv2:(F) oznacza, ze uzytkownik "User adv2" réwniez otrzymuje pelne uprawnienia (Full) do

pliku "test3.txt".
(zgloszenie) 5

6. Do folderu P1 i zawartosci (poza plikiem dane.xIs) pelny dostep beda mieli tylko uzytkownicy kont:

. User_advl
o User_adv2
takeown /f C:\P1/r/dy

icacls C:\P1 /grant User_adv1:(F) User_adv2:(F) /t

e Polecenie "takeown" jest uzywane do zmiany wiasciciela pliku lub katalogu w systemie Windows.
W tym przypadku probujemy zmieni¢ wlasciciela katalogu "C:\P1" oraz wszystkich jego

podkatalogéw i plikow, dlatego uzywamy opcji "/r" (rekursywnie).
o /f C:\P1 wskazuje, Ze chcemy zmieni¢ wtasciciela katalogu "C:\P1" i jego zawartosci.

e /r oznacza, ze zmiany w wlascicielu majg by¢ stosowane rekursywnie, czyli dla wszystkich plikow

i podkatalogow wewnatrz "C:\P1".

o /dy wskazuje, ze nalezy potwierdzi¢ pytania dotyczace zmiany wtasciciela "tak" (yes)
automatycznie. W przeciwnym razie, system Windows moze pyta¢ uzytkownika, czy chce zmieni¢

wiasciciela dla kazdego pliku 1 katalogu.

e Polecenie "icacls" jest uzywane do zarzadzania kontrolg dost¢pu do plikéw 1 katalogéw w systemie

Windows.
o C:\P1 to sciezka do katalogu "C:\P1".
e /grant wskazuje, ze bedziemy nadawac uprawnienia uzytkownikom.

e User_advl:(F) oznacza, ze uzytkownik "User adv1" otrzymuje petne uprawnienia (Full) do katalogu

"C:\P1". To obejmuje prawa do odczytu, zapisu, modyfikacji i usuwania zawartosci tego katalogu.

o User_adv2:(F) oznacza, ze uzytkownik "User adv2" réwniez otrzymuje pelne uprawnienia (Full) do
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katalogu "C:\P1".

e [t oznacza, ze zmiany w uprawnieniach bedg stosowane rekursywnie dla katalogu "C:\P1"

I wszystkich jego podkatalogow i plikow.
(zgltoszenie) 6
7. Do pliku dane.xls ktory jest w C:\P1 uzytkownik konta User_adv2 nie bedzie miat dostepu.
icacls C:\P1\dane.xIs /deny User_adv2:(F)
Wyjasnienie tego polecenia:

o "icacls" to narzedzie w systemie Windows stuzagce do zarzadzania uprawnieniami dostepu do plikow

1 katalogdw poprzez listy kontroli dostepu (ACLs).

e "C:\P1\dane.xls" to petna $ciezka do pliku, dla ktoérego chcemy zmodyfikowac uprawnienia. W tym

przypadku jest to plik "dane.xlIs" w katalogu "C:\P1".

e "/deny" oznacza, ze bedziemy negowac (blokowac) okreslone uprawnienia. Innymi stowy, chcemy

odmowi¢ dostgpu do tego pliku.

e "User adv2" to uzytkownik, ktoremu bedziemy blokowac dostep do pliku "dane.xls". "(F)" oznacza
petne (Full) uprawnienia, ktore zostang zablokowane. To oznacza, ze uzytkownik "User_adv2" nie
bedzie mial dostepu do pliku "dane.xIs" w zadnym zakresie, w tym odczyt, zapis, modyfikacje

I usuwanie pliku.
(zgltoszenie) 7

8. Do pliku dane.xls ktory jest w C:\P1 pelny dostep bedzie mial tylko uzytkownik konta User_advl.

icacls C:\P1\dane.xls /grant User_adv1:(F)
Wyjasnienie tego polecenia:

e "icacls" to narzedzie w systemie Windows, ktore stuzy do zarzadzania uprawnieniami dostgpu do

plikow i katalogow poprzez listy kontroli dostepu (ACLs).

e "C:\P1\dane.xlIs" to petna $ciezka do pliku, dla ktorego chcemy zmieni¢ uprawnienia. W tym

przypadku jest to plik "dane.xlIs" w katalogu "C:\P1".
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"/grant" wskazuje, ze bedziemy nadawac (dodawac) okreslone uprawnienia uzytkownikowi.

"User advl1" to uzytkownik, ktoremu nadajemy uprawnienia. "(F)" oznacza peine (Full) uprawnienia,
ktoére zostang przydzielone uzytkownikowi "User adv1". Peine uprawnienia obejmuja prawo do

odczytu, zapisu, modyfikacji i usuwania pliku.

(zgloszenie) 8

9. Do pliku test2.txt ktory jest w folderze C:\praca uzytkownika konta User bedzie mogt zapisywac dane,

ale nie bedzie mogt ich usunac.

icacls C:\praca\test2.txt /grant User:(W,WDAC)

Wyjasnienie tego polecenia:

"icacls" to narzedzie w systemie Windows, ktore stuzy do zarzadzania uprawnieniami dostepu do

plikéw 1 katalogdw za pomoca list kontroli dostepu (ACLs).

"C:\praca\test2.txt" to petna $ciezka do pliku, dla ktérego chcemy zmieni¢ uprawnienia.
"/grant" wskazuje, ze bedziemy nadawac¢ nowe uprawnienia uzytkownikowi.

"User" to nazwa uzytkownika, ktéremu nadajemy uprawnienia.

"(W,WDAC)" to zestaw uprawnien nadawanych uzytkownikowi:

e "(W)" oznacza "Zapis" (Write), co oznacza, ze uzytkownik bedzie miat uprawnienia do

zapisywania (edytowania) pliku "test2.txt". Moze modyfikowac zawartos¢ pliku.

e "(WDAC)" oznacza "Zapis do atrybutow DAC" (Write DAC, DAC to Discretionary Access
Control). To oznacza, ze uzytkownik bedzie miat uprawnienia do modyfikowania atrybutow dostepu

do pliku i kontrolowania uprawnien dost¢pu do tego pliku.

(zgltoszenie) 9

10. Uzytkownicy User_advl, User_adv2 beda mogli przeglada¢ pliki ktore sa w folderze C:\praca.

icacls C:\praca /grant User_adv1:(R) User_adv2:(R) /t

Wyjasnienie tego polecenia:
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e "icacls" to narzedzie w systemie Windows, ktére stuzy do zarzadzania uprawnieniami dostepu do

plikow 1 katalogoéw za pomocag list kontroli dostepu (ACLs).
e "C:\praca" to sciezka do katalogu, dla ktérego chcemy nadawaé nowe uprawnienia.
e "/grant" wskazuje, ze bedziemy nadawaé nowe uprawnienia uzytkownikom.
e "User advl"i"User_adv2" to nazwy uzytkownikow, ktorym nadajemy uprawnienia.

e "(R)" oznacza "Odczyt" (Read), co oznacza, ze uzytkownicy "User adv1"i"User adv2" otrzymujg
uprawnienia do odczytu plikoéw w katalogu "C:\praca". Moga przegladaé zawartos$¢ plikow, ale nie

majg uprawnien do zapisu, modyfikacji lub usuwania tych plikow.

e "/t" oznacza, ze zmiany uprawnien zostang zastosowane rekursywnie dla katalogu "C:\praca"
I wszystkich jego podkatalogéw oraz plikow. To oznacza, ze nadane uprawnienia do odczytu ("R")

beda obowigzywac dla catej struktury katalogu "C:\praca".
(zgloszenie) 10

Zapisz w zeszycie nastepujace wnioski po wykonaniu tego zadania:

Na podstawie wykonanych zadan i ¢wiczen zwigzanych z zaawansowanymi uprawnieniami w systemie
plikow NTFS w systemie Windows, uczniowie moga wyciagna¢ nastepujace wnioski:

1. System plikéw NTFS oferuje zaawansowane 1 elastyczne mechanizmy kontroli dostepu do plikow

| katalogdw, co umozliwia doktadne zarzadzanie, ktore uzytkownicy maja dostep do jakich zasobow.

2. Polecenie icacls - mozna nadawaé, usuwac, modyfikowac i blokowa¢ uprawnienia dostgpu do plikow
| katalogow za pomocg tego narzedzia.

3. Rekursywne stosowanie uprawnien jest istotne w przypadku katalogéw zawierajacych wiele plikéw

I podkatalogow. Dzigki opcji /t w poleceniu icacls, zmiany w uprawnieniach mozna zastosowac¢ do catej
struktury katalogu.

4. Polecenie attrib pozwala na zmiang atrybutow plikow, takich jak ukrycie. To moze by¢ przydatne do
zachowania prywatnosci 1 bezpieczenstwa plikow.

5. Polecenie takeown umozliwia zmiang wlasciciela plikow i folderow. Uczniowie zrozumiejg, ze zmiana
wlasciciela moze wptywac na kontrole nad plikami.

6. Zastosowanie polecenia /deny w icacls pozwala na blokowanie okreslonych uprawnien dostepu dla
okreslonych uzytkownikéw lub grup. To jest wazne narzedzie do implementacji polityk bezpieczenstwa.
7. Zrzadzanie uprawnieniami jest kluczowym aspektem bezpieczenstwa systemu operacyjnego,

a niepoprawne ustawienia uprawnien moga prowadzi¢ do potencjalnych zagrozen.
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8. Dobre praktyki zarzadzania uprawnieniami obejmuja zasady "zasad najmniejszych przywilejow" (least
privilege) 1 doktadne monitorowanie, kto ma dostep do jakich zasobow.

9. Wdrazanie zaawansowanych uprawnien i atrybutow plikéw jest istotne w srodowiskach korporacyjnych
I systemach, gdzie kontrola dostgpu jest kluczowa.

Whioski te pomogg zrozumie¢ znaczenie i praktyczne zastosowanie zarzadzania uprawnieniami w Systemie

Windows oraz przyczynig si¢ do zwigkszenia Swiadomosci w zakresie bezpieczenstwa danych i zasobow.

(zgtoszenie) 11

Przywro¢ pierwsza migawke.

Podsumowanie:

Po wykonaniu wszystkich czynnosci z powyzszej instrukcji przeczytaj ponownie z zrozumieniem cel
ogolny i cele szczegdtowe, ktore znajduja si¢ na pierwszej stronie instrukcji. Jezeli one zostaly

niezrealizowane to powtarzaj wykonie tej instrukcji w szkole lub/i w domu do momentu zrealizowania.
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