Instalacja i konfiguracja serwera DHCP.

Cel ogolny lekcji: Nauczy¢ si¢ instalacji, konfiguracji i testowania serwera DHCP na Ubuntu, aby zrozumie¢,
jak dziata protokét dynamicznego konfigurowania hostow oraz jakie s3 jego zastosowania w sieciach

komputerowych.

Cele szczegotowe:

1. Wyjasnienie poj¢¢ zwigzanych z DHCP, takich jak adres IP, maska sieci, adres bramy domyslnej, adresy
DNS, dzierzawa adresow IP i przypisywanie adresow przez serwer DHCP.

Instalacja serwera DHCP na Ubuntu.

Uruchamianie i zatrzymywanie ustug sieciowych.

Konfiguracja serwera DHCP zgodnie z wymaganiami.

Korzystanie z DHCP.

Zrozumienie, jak klient taczy si¢ z serwerem DHCP i pobiera od niego odpowiednig konfiguracje.

N g~ WD

Przetestowanie serwera DHCP, aby upewnic¢ si¢, ze dziala poprawnie.

Podczas wykonywania ponizszych zadan w zeszycie w sprawozdaniu

1. podaj i wyjasnij polecenia, ktére uzyjesz, aby:
e wyjasni¢ pojecia zwigzane z dhcp,
e zainstalowac serwer dhcp,
e uruchomi¢ lub zatrzymac¢ ustugi sieciowe,
e konfigurowa¢ serwer dhcp,
e korzystac z dhcp.
2. podaj odpowiedzi na pytania zadane w tre$ci zadan.

Przywr6¢ migawke ,,Migawka 17 zawierajaca przygotowane do ¢wiczen maszyny Ubuntu serwer i desktop
(klient) oraz Windows desktop (klient)

Przed przystapieniem do ¢wiczenia sprawdz czy ustawienie maszyny wirtualnej pozwala na dostep do
Internetu, jezeli ustawienia sg niezgodne wykonaj konfiguracje pierwszej 1 drugiej karty sieciowej wedtug
instrukcji, a nastgpnie uruchom Ubuntu serwer 1 klienty zgodnie z wymaganiami w instrukcji.
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Ubuntu serwer Adapter 1

Ubuntu serwer Adapter 2

Sied

Karta 1 Karta 2 Karta 3

Sied

Karta 1 Karta 2 Karta 3 Karta 4

Podigcaona do: [ Podigczona do: | Sied wewnetrzna
e Mazwa: |in1r|et
P Zaawansowane [» Zaawansowane
Windows Adapter 1 Ubuntu desktop Adapter 1
Siec Siec
kKarta 1 Karta 2 Karta 3 Karts 4 kKarta 1 Karta 2 Karta 3 Karts 4

Podigczona do: | Sied wewnetrzna

Mazwa: | intnet

Podigczona do: | Sied wewnetrzna

Mazwa: |intnet

Po uruchomieniu Ubuntu serwer
podaj login: root Password: 1234

lub

podaj login: ubuntu Password: ubuntu
Wisz sudo -s Password: ubuntu

root@ubuntusry:

~ry

Przygotowanie do ¢wiczenia. Ustawienie statycznego adresu IP.

1. Za pomocg polecenia ifconfig -a lub ip a ustal dostgpne interfejsy sieciowe.

,MULTICA

Plik /etc/netplan/00-instaler-config.yaml - opisuje interfejsy sieciowe dostgpne w systemie i jak je aktywowac.

collisions O

mtu 1500

2. Zmien adres IP dla Ubuntu na enp0s8 (Adapter 2) na statyczny.

Otworz plik, ktory opisuje interfejsy sieciowe nano /etc/netplan/0 tabulator — nazwa pliku zostanie

uzupetniona do postaci *.yaml

Pozostaw zalecane wpisy w tym pliku jak ponizej pamigtaj o doktadnosci wpisow
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GNU nano 4.8

3. Zastosuj ustawienia

root@ubuntusrv:~# netplan apply

4. Zmien nazwe hosta na stale

root@ubuntusrv:~# hostnamectl set-hostname dlp

root@ubuntusrv:~# init 6

Opisz w zeszycie:
e procedurg instalacji i konfiguracji oraz uruchomienia serwera DHCP,
e testowania uruchomionego serwera DHCP.

Wszystkie polecenia konfiguracyjne zapisz w zeszycie z wyjasnieniem ich dziatania.

Wpisz kolejno polecenia.

Czesc¢ 1 - Instalacja i konfiguracja serwera DHCP dla Ubuntu serwer.

To bedzie instalacji serwera DHCP na Ubuntu 22.04. DHCP to skrét od Dynamic Host Configuration
Protocol - protokot dynamicznego konfigurowania hostow. Jest to mechanizm pozwalajacy ”dynamicznie
konfigurowac¢ hosty” w sieci, w ktorej dziata serwer DHCP, inne urzadzenia beda mogty od niego pobierac
potrzebne ustawienia do dziatania w sieci. Ustawienia te to: adres IP, maska sieci, adres bramy domysIne;j
oraz adresy DNS. Pytanie: Skad klient wie, gdzie zglosi¢ swoje zapytanie, nie ma przypisanego adresu IP?
Odpowiedz: nie wie. Klient znajduje w sieci serwer DHCP wysytajac odpowiednig wiadomos$¢ na adres
rozgloszeniowy - 255.255.255.255. Kiedy serwer zostanie odnaleziony, klient wysyta odpowiednie zapytania,
na ktore serwer DHCP odpowiada odpowiednig konfiguracja.

Adres IP przypisany przez DHCP jest dynamiczny. Oznacza to, ze po jakim$ czasie nastgpuje jego zwolnienie
1 pobranie nowego adresu. W wigkszosci przypadkow DHCP przypisze ten sam adres [P, moze si¢ tak
zdarzy¢, iz DHCP przypisze inny adres. Adresy IP s3 dzierzawione na okreslong ilo$¢ czasu. Po tym czasie
wracaja do puli wolnych adresow IP, a serwer przypisuje inne. DHCP jest wygodnym mechanizmem jednak
tylko w przypadku klientow. Wszelkiego rodzaju urzadzenia sieciowe, serwery, drukarki i inny sprzet tego
typu musi by¢ adresowany statycznie. Dzieje si¢ tak iz istnieje ryzyko, ze takie urzadzenie dostanie inne IP,

a wtedy mogg sie¢ pojawi¢ problemy z dziataniem niektorych ustug.

1.1 Instalacja i konfiguracja serwer DHCP (Dynamic Host Configuration Protocol).
Serwer DHCP uzywa 67 / UDP.
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Protokét DHCP to tylko przepis na gotowy produkt, to na rynku istnieje wiele rozwigzan, ré6znych
producentéw implementujacych ten mechanizm. Jedng z najpopularniejszych implementacji serwer DHCP
jest ISC DHCP. Zostata ona stworzona przez Internet Systems Consortium — organizacje non-profit zajmujaca
si¢ tworzeniem oprogramowania dla sieci komputerowych. Pierwsza wersja ISC DHCP zostata opublikowana

w 1999 roku 1 jest rozwijana do dzis.

1. Wykonaj aktualizacje apt update - aktualizowanie listy pakietow i repozytoriow

Jesli pojawi si¢ i mozna instalowaé ponizszy pakiet.

rootedlp:"# apt —y install isc—dhcp—server

2. Instalacja pakietow serwera DHCP

Jesli nie jest mozliwe nalezy zapyta¢ prowadzacego czy mozna wykona¢ apt-get upgrade - aktualizacja
systemu.

Po instalacji musimy sprawdzi¢ czy nasza ustuga jest aktywna. Mozna to zrobi¢ korzystajac z polecenia
systemctl wraz z parametrem status. Nasza usluga nazywa si¢ isc-dhcp-server. Wpisujemy, wiec:

systemctl status isc-dhcp-server

Interesuje nas przede wszystkim pole Active, wazne jest, aby ustuga NIE DZIALALA. Czyli failed jest tutaj
poprawnym statusem. Jezeli ustuga by nam si¢ podniosta to nalezy uzy¢ polecenia systemctl stop isc-dhcp-
server ktore skutecznie jg ubije. Dodatkowymi btgdami si¢ obecnie nie przejmujemy. Informuja nas, ze ustuga
nie zostala skonfigurowana. Wyjs¢ z tego okienka mozemy korzystajac z Ctrl+C

Aby serwer DHCP zadziatat poprawnie, musimy dokona¢ zmian w dwoch plikach:

letc/default/isc-dhcp-server przechowuje informacje na temat interfejsow, na ktorych ushuga bedzie
nashuchiwaé zadan.

letc/dhcp/dhcpd.conf przechowuje konfiguracj¢ demona DHCP (inaczej ustugi w nomenklaturze
Windowsowej) 1 stanowi najwazniejszy element calej konfiguracji. Jego zte edytowanie moze spowodowac
wiele problemow, dlatego nalezy podchodzi¢ do niego ostroznie. Najlepiej wykonac¢ sobie jego kopie.

3. W celu zabezpieczenia pliku wykonaj kopie pliku konfiguracyjnego.

root@dlp:"# cp setcrdhcpsdhepd.conf retc dhcprdhepd . confbackup

Is -1 /etc/dhcp i widzimy, ze kopia zostata wykonana.

4. Otwieramy plik isc-dhcp-server

nano Jetcs/default/isc-dhocp-server
5. Okreslamy na ktoérym interfejsie serwer bedzie nastuchiwat zadan od klientow

i Separate multiple interfaces with spaces, e.g. "eth® ethi".

INTERFACESv4="enpOs8"

6. Konfiguracja serwera DHCP dla Ubuntu serwer
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Otwieramy plik dhcpd.conf

SETCAC

podaj nazwe domeny:
option domain-name "srv.world";
podaj nazwe hosta lub adres IP serwera nazw:

option domain-name-servers dlp.srv.world;

f option definitions common to all supported networks...

pption domain-name “srv.world":
pption domain-name—servers dlp.srv.world:

odkomentu;j:
authoritative;

Domyslnie jest umieszczony w komentarzu, ktory mozna rozpoznaé po znaku # na poczatku linii. Wpis ten
informuje nasz serwer DHCP iz jest jedynym serwerem tego typu w sieci. Dzigki temu ISC DHCP bedzie
odmawia¢ klientom z innych podsieci przyznania adresu IP. Kiedy ta opcja pozostataby wytaczona to serwer
DHCP po prostu ignorowatby zadania klienta. Wpis ten istotny jest przy konfiguracji serwera DNS dlatego

juz na poczatku warto zdja¢ z niego komentarz — kasujac znak #

If this DHCP server is the official DHCP =server for the local

tt network, the auwthoritative directive should be uncommented.
uthoritative:

Dyrektywa authoritative; wskazuje, ze serwer DHCP powinien wysyta¢ wiadomosci DHCPNack
skonfigurowanym klientom. Jesli tego nie zrobi, klienci nie beda mogli uzyska¢ wtasciwy adres IP po zmianie

podsieci az ich stare dzierzawy wygasna, co moze trwaé dos¢ dtugo.

Nastepnie odnajdujemy sekcj¢ w ktorej komentarz mowi "A slightly different configuration for an internal
subnet". Jest to przyktadowa konfiguracja serwera DHCP, usun komentarze i zmien wpisy w pliku, zwroc¢

uwage na nawiasy otwierajacy 1 szczeg6lnie zamykajacy konfiguracje:
poda;j adres sieci 1 maske podsieci

subnet 10.0.0.0 netmask 255.255.255.0 {

okresl zakres dzierzawionego adresu IP
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range dynamic-bootp 10.0.0.160 10.0.0.254;
okresl maske podsieci

option subnet-mask 255.255.255.0;

okres$l domys$lng bramke

option routers 10.0.2.15;

on for an internal subnet.

ample.org;

option =i
option ri

# ult-lease
#  max-lease-time T2

~

. Zapisz w zeszycie opis przyktadowych instrukcji w plik dhcpd.conf
subnet - okresla adres danej sieci;

netmask - okres$la maske podsieci danej sieci;

range - o kresla zakres adresow IP, jakie bedg przydzielane;

option domain-name-servers - adresy serweréw DNS Mogg by¢ w formie adresow IP (X.X.X.X) lub w

formie adreséw mnemonicznych (example.org);

option domain-name - nazwa domeny naszej sieci;

option routers - okresla adres routera sieciowego naszej Sieci;
option broadcast-address - okresla adres broadcastu w naszej sieci;

default-lease-time - domys$lny czas dzierzawy adresow IP (wyrazony w sekundach) Domyslna wartos¢ czyli

600 jest wystarczajaca;

max-lease-time - maksymalny czas dzierzawy adresow IP (wyrazony w sekundach) o jaki klient moze

poprosi¢ serwer. Kolejno zatrzymaj i uruchom ustuge dhcp
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root@dlp:"# retcsinit.d~sisc-dhcp-=erver stop
[ ok 1 Stopping isc—-dhcp-server (via systemctl): isc-dhcp-server.service.

root@dlp:"# retcsinit.d~sisc-dhcp-=server start
[ ok 1 Starting isc-dhcp-server (via systemctl): isc-dhcp-server.service.

8. Zrestartuj ustuge dhcp

oot@dlp:"# systemctl restart isc-dhcp-server

9. Sprawdz stan ustugi dhcp za pomocg systemctl

ed; wendor preset: enabled)

T
Hemary :
CGroup:

sohcpd.pid -of setcsdnl

—group -f -4 -pf srunddhcp-servers Lpid —cfd

0:00 grep —-color=auto

11. Sprawdz, czy serwer nastuchuje na porcie 67 poprzez lsof
root@dlp:™% lsof -1 :6

COMHAMD  PID  USER FC T¥PE DEWVICE SIZEFOFF MNODE MAME
dhcpd 2215 dhcpd 90 IPwd 38942 0t0  UDP #:bootps

- =
II
1

12. Sprawdz poleceniem NETSTAT aktywne potgczenia protokotu UDP, czy jest otwarty port 67
odpowiadajacy za dhcpd (serwer dhcp)

MODE MAME
UDP #:hootps

000,00 2215/dhcpd

Zainstaluj program nmap ! oot@dlp:"# apt —y install nmap

13. Sprawdz czy ustuga dhcp jest uruchomiona.
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bttty
report for dlp
is up.

PORT  STATE SE
B7/udp open|filtered c

Mmap dDﬂEE 1 IF address (1 host up) scanned in 2.18 seconds

Zinterpretuj uzyskane efekty, zapisz interpretacje w zeszycie.

Zgloszenie 1
Czesc¢ 2 - Konfigurowanie klienta DHCP - Windows.

1. Dla maszyny wirtualnej z Windows (10-ka). Ustawiamy parametry sieci.

{B' ka - Ustawienia

E Ogdlne Siec
System Kartal | Karta2 | Karta 3 Karta 4
@ Ekran lacz karte siedowg
. o Podtaczona do: | Sied wewnetrzna
H Pamigé
Mazwa: |intnet

(b Diwiek

[» Zaawansowane
W Sied

2. Ustawiamy 10-ke (klienta) na automatyczne pobierania adresu IP.

@ @ Wylacz Zapore systermu Windows (niezalecane)
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Wiasciwosci: Protokdt internetowy w wersji 4 (TCP/TPwd) |

Ogdine | Konfiguracia alternatywna |

Przy odpowiedniej konfiguradji sieci moZesz automatycznie uzyskad
niezbedne ustawienia protokotu TP. W przeciwnym wypadku musisz
uzyskad ustawienia protokoiu IP od administratora sied.

(@ Uzyska] adres IP automatycznie
(0) Uzyj nastepujacego adresu IP:
Adres IP:

Maska podsieci:

Brama donmysina:

(@) Uzyskaj adres serwera DNS automatycznie
() Uyj nastepujacych adresdw serwerdw DNS:
Preferowany serwer DNS:

Alternatywiny serwer DNS:

Sprawdz przy zakorficzeniu poprawnose
(o ][

3. Wybieramy kolejno dla Potaczenie lokalne > Wytacz > Wiacz

_,L:F, ZMq B Wylacz .:- Polaczenie lokalne
iec == _ Wylgczone
o Stan o :
G Kart @7 KartaIntel 21140-Based Pl @ e
Diagnozuj
Stan
@7 Polaczenia mostkowe Diagnozuj
Utwiérz skrot Utwérz skrét
Usuri Usuri
’@J Zrmien nazwe '@' Zmien nazwe
‘Sﬂ Wiasciwosci '@' Wiasciwosci

4. Sprawdzamy stan ustawien dla Potgczenie lokalne a szczegolnie adres MAC

Szezegdly polaczenia sieciowego

Szczegoly polaczenia sieciuwng.“}

Wiasciwosc Wartosc

Sufilks DMS konkretneg...  srv.world

Oipis Intel(R) PRO/1000 M1
Adres fizyczry 08-00-27-56-C0-65
DHCFP wlaczone Tak

Adres |Pvd 10.0.0.160

Maska podsieci IPv4 2552552560
Dzierzawa uzyskana czwartek, 29 grudnia :
Dzierzawa wygasa czwartek, 25 grudnia :
Brama domysina |Pvd 10.0.2.15

Serwer DHCP |Pvd 10.0.0.3

Serwer DNS [Pvd 180.43.145.38

Zinterpretuj uzyskane efekty, zapisz interpretacje w zeszycie.

Zgloszenie 2

Czes$é 3 - Rekonfiguracja serwera DHCP.
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1. Modyfikujemy plik dhcpd.conf

Wprowadzamy instrukcje globalne do pliku dhcpd.conf

nano Jsetc/dhcpsdheopd.cont

2. Ustawiamy parametry interfejsu dla adresu przydzielanego statycznie.
Podajemy odczytany wyzej (na maszynie wirtualnej z Windows, moze by¢ inny niz ten wyzej) adres MAC

i adres ipv4 10.0.0.161
host kompW1 {
hardware ethernet 08:00:27:5b:cd:69;

fixed-address 10.0.0.161;

host kompHl §

e ethernet 08 27:5h:cd:69;

Sktadnia:
host komp { hardware ethernet <mac address>; fixed-address <ip address>;}

3. Restartujemy serwer dhcp (nalezy to zrobi¢ po kazdej modyfikacji pliku dhcpd.conf)

Jetc/init.dsisc-dhop-server restartfff@systemct]l restart isc-dhocp-server

4. Dla Windows wybieramy kolejno dla Potaczenie lokalne > Wylacz > Wiacz

l:. Pola & Wylacz k Polaczenie lokalne
\,‘. _ Sied = = _ Wylaczone
= Kart{ n G- Karta Intel 21140-Based P 5 Wiacz
Diagnozuj
Stan

Fy Polaczenia mostkowe Diagnozuj
Utwéirz skrit Utworz skrot
Usun Usuri

By Zmien nazwe B Zmien nazwe

B Wiasciwosci By Wiasciwosci

5. Sprawdzamy w wierszu polecenia stan interfejsu ipconfig /all
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C:\Users\admin>ipconfig /all

Windows IP Configuration

Host Mame . . . . . . . . . . . . @ DESKTOP-VNMSDM7
Primary [9ns Suffix :

Mode Type . . . . . . . . . . . . ! Hybrid

IP Routing Enabled. . . . . . . . ! No

WINS Proxy Enabled. . . . . . . . : No

DNS Suffix Search List. . . . . . : srv.world

Ethernet adapter Ethernet:

Connection-specific DNS Suffix . : srv.world
Description . . . . . . . . . . . : Intel(R) PRO/160© I
Physical Address. . . . . . . . . ! B8-8B-27-5B-CD-69
DHCP Enabled. . . . . . . . . . . ! Yes
Autoconfiguration Enabled . . . . : Yes

Link-local IPv6e Address . . . . . : feB88::8dfd:663f:62¢
IPv4 Address. . . . . . . . . . . @ 18.8.8.61(Preferre:
Subnet Mask . . . . . . . . . . . : 255,255,3255.8
Lease Obtained. . . . . . . . . . : czwartek, 29 grudni
Lease Expires . . . . . . . . . . ! czwartek, 29 grudni
Default Gateway . . . . . . . . . ! 18.8.2.15

DHCP Server . . . . . . . . . . . : 18.6.8.3

DHCPv6 IAID . . . . . . . . . . . ! GLB855975

DHCPv6 Client DUID. . . . . . . . : B8-81-88-81-2B-3F-
DNS Servers . . . . . . . . . . . [[1806.43.145.38
NetBIOS over Tcpip. . . . . . . . : Enabled

6. Sprawdzamy stan dla Ethernet (Potaczenie lokalne).

[T}
™

Szczegoty potaczenia sieciowego

Szczegdly polgczenia sieciowego:

Wlasciwosc Wartosc

Sufike DNS konkretneg,..  srv.world

Cpis EI} Intel{R) PRO/1000
Adres fizyczry 08-00-27-5B-CD-69
DHCF wlaczane Tak

Adres |Pvd 10.0.0.61

Magka podsieci |Pvd 255 255.255.0
Dzieriawa uzyskana czwartek, 29 grudni
Dzierzawa wygasa czwartek, 29 grudni
Brama domyzina IPv4 10.0.2.15

Serwer DHCP |Pvd 10,003

Serwer DNS [Pvd 180.43.145.38

7. Wylacz serwer dhep

root@debian:™# sustemctl stop isc-dhcp-ser

00 ehian:™# _

8. Dla Windows wybieramy kolejno dla Potaczenie lokalne > Wylacz > Wiacz
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- - Pofaczenie lokalne
LE lf'o}a % Wylacz L‘ ~  Wylaczone

Siec

57 (o Stan G Kartz Intel 21140-Based F @) yyhac
Diagnozuj Stan
¥y Polaczenia mostkowe Diagnozuj
Utwérz skrot Utwirz skrot
Usuri Usuni
B Zmien nazwe A Zmien nazwe
B Wiasciwosci H  Wiasciwosci

9. Otrzymasz parametry interfejsu sieciowego

Szczegidty potaczenia sieciowego

Szczegoly polaczenia sieciowego:

Wiasciwosc Wartosc

Sufiks DMNS konkretneg...  srv world

Cipis Intel(R) PRO/1000 N
Adres fizyczny 08-00-27-58-CO-65
DHCP wlaczone Tak

Adres |Pvd autokonfigur...  169.254.151.32
Maska podsieci];3v4 255.255.0.0
Brama domysina |Pvd

Serwer DNS |Pvd 180.43.145.38

10. Zapisz w zeszycie odpowiedzi na ponizsze pytania.
a) Jaki otrzymale$ adres ip z jakiej klasy?

b) Co mozesz napisa¢ dodatkowo o tym adresie?
Opisz procedure instalacji, konfiguracji i testowania serwera dhcp oraz klienta dhcp.

Zgloszenie 3

Czes$é 4 - Dodatkowa modyfikacja pliku dhcpd.conf

1. Wprowadzamy instrukcje globalne do pliku dhcpd.conf

mole.org;

Dﬁtinﬂ b
default-1e

Sprawdz w czg¢éci 1 punkcie 7 za co odpowiadaja powyzsze instrukcje i zapisz to w zeszycie.

2. Restartujemy serwer dhcp (nalezy to zrobi¢ po kazdej modyfikacji pliku dhcpd.conf)
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detcsinit.d/isc-dhep-server restart

3. Ustawiamy adresy serweréw DNS na 8.8.8.8

option domain-name-servers 8.8.8.8;

4. Ustawiamy zapobieganie otrzymywania informacji od klientow DNS do serwera DHCP
ddns-update-style none;

5. Ustaw Odmow deny declines do uniknigcia ataku DoS againest serwera DHCP.
Urzadzenie klienta moze wysta¢ wiadomosci DHCPDECLINE wiele razy, ze moze wyczerpac pole

adresow IP serwera DHCP, powodujac serwer DHCP zapomni przydzialy adresow:
deny declines;
6. Wylacz obstugg starszych klientow BOOTP:

deny bootp;

# option definit
option
opt ion domain-n

7. Restartujemy serwer dhep (nalezy to zrobi¢ po kazdej modyfikacji pliku dhcpd.conf)

Jetcsinit.dsisc-dhcp-server restart

8. Wylacz i wlacz polaczenie sieciowe w Windows i sprawdz na Windows
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Wiasciwosd Wartosc

Sufiks DMS konkretneg...  srv world

Cpis Intel{R) PRO/1000 L
Adres fizyczrny DﬁD—E?—EB-C D69
DHCP wlaczone

Adres IPwd 10.0.0.61

Maska podsieci |Pvd 2552562550
Dzierzawa uzyskana czwartek, 25 grudniz
Dzierzawa wygasa czwartek, 29 grudniz
Brama domysina |Pv4 100215

Serwer OHCP [Pv4 10,003

Serwer DNS IPwd 2333

9. Zinterpretuj uzyskane efekty, zapisz interpretacje w zeszycie.

C:\Users\admin>ping 8.8.8.8

Pingigg 8.8.8.8 with 32 bytes of data:
Requelsstt timed out.
Request timed out.
Request timed out.
Request timed out.

Nie dziata pingowanie do 8.8.8.8, gdyz serwera DHCP nie ma routingu.
Najszybszym sposobem na konfiguracj¢ dostepu do sieci Internet serwera DHCP jest:
echo 1 > /proc/sys/net/ipv4/ip_forward

iptables -t nat -A POSTROUTING MASQUERADE

10. Wylacz i wlacz potaczenie sieciowe w Windows i sprawdz na Windows
C;\dgérsﬂadmiﬂ>ping 8.8.8.8

Pinging 8.8.8.8 with 32 bytes of data:

Reply from 8.8.8.8: bytes=32 time=9ms TTL=114
Reply from 8.8.8.8: bytes=32 time=9ms TTL=114
Reply from 8.8.8.8: bytes=32 time=8ms TTL=114
Reply from 8.8.8.8: bytes=32 time=9ms TTL=114

Zinterpretuj uzyskane efekty, zapisz interpretacje w zeszycie.

Zgloszenie 4
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Czesc¢ 5 - Kontrola serwera DHCP.

1. Aby sprawdzi¢ sktadni¢ pliku dhcpd.conf czy zawiera biedy, uruchom:

root@dlp:"# dhcpd -t

2. Wykonaj sprawdzenie statusu serwera dhcp.

rootedlp:™# setcrinit.drsisc—dhcp-server status

root@dlp:"# systemctl status isc-dhcp-server

3. Zinterpretuj uzyskane efekty, porownaj, zapisz interpretacj¢ w zeszycie.

4. Domyslnie dhepd bedzie rejestrowac wszystkie dane wyjsciowe za pomocg funkcji syslog

z dziennika, czyli plik /var/log/syslog:

a) tail -f ivar/log/syslog root@dlp:"# tail I rvar-log-suyslog
b) grep dhcpd /var/log/syslog' oot@dlp:"# grep dhcpd svar-log-.syslog

5. Aby zobaczy¢ wigcej informacji o dzierzawie ip, przez serwer DHCP klientoéw wykonaj:

a) oot@dlp:"# cat ~svarslib-dhcp-dhcpd.leases

Sprawdz rowniez polecenie
b) dhcp-lease-list

Wyswietla nam ono wszystkie obecnie trwajace dzierzawy adresow IP. Mozna tutaj sprawdzi¢ chociazby
adres MAC czy IP komputerow, ale jedynie tych ktore korzystajg z ustug DHCP. Wida¢ tutaj rowniez date

wygasniecia dzierzawy, a takze po wgraniu odpowiedniego pliku — producenta.
Zinterpretuj uzyskane efekty, zapisz interpretacje w zeszycie.
Zgloszenie 5

Wytacz Windows 10 uruchom Ubuntu desktop 22.04
Cze$é 6 - Konfiguracja klienta korzystajac z serwera DHCP w Ubuntu desktop 22.04.

W ustawieniach sieci wybieramy Przewodowe, wchodzimy w Opcje i w zaktadce IPv4 ustawiamy
Automatycznie. Zapisujemy zmiany i mozna przetadowac sobie interfejs korzystajac z odpowiedniego do tego

przycisku (przetacznik na gtdéwnym ekranie, ten fioletowy).
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&% Wired Connected »

O settings
B Lock
(U Power OFf / Log Out b

Wired 4

Details Identity IPv4 IPV6 Security
IPv4 Method © Automatic (DHCP) Link-Local Only
Manual Disable

Shared to other computers

DNS Automatic ()

Routes Automatic ()

vddre Metmask Gatewa Metric

Use this connection only for resources onits network
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Cancel Wired

Details

1000 Mb/s

10.0.0.161
fe80::144a:4682:35e7:bb2
08:00:27:9A:EE:BE
10.0.2.15

8.8.8.8

Na serwerze ponownie sprawdz informacje o dzierzawie ip, przez klientow DHCP:
Sprawdz rowniez polecenie

dhcp-lease-list

Zinterpretuj uzyskane efekty, zapisz interpretacje w zeszycie.

Wyjasnij, dlaczego komputer z Windows nie zostal odnotowany przez dhcp-lease-list.

Zgloszenie 6

Z.glos zakonczenie ¢wiczenia w celu sprawdzenia.
Przywrd¢ pierwszg migawke
Podsumowanie:

Po wykonaniu wszystkich czynno$ci z powyzszej instrukcji przeczytaj ponownie z zrozumieniem cel ogélny
I cele szczegodtowe, ktore znajduja si¢ na pierwszej stronie instrukcji. Jezeli one zostaly niezrealizowane to

powtarzaj wykonie tej instrukcji w szkole lub/i w domu do momentu zrealizowania.
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