Konfiguracja vsftpd ( Very Secure FTP Server )

Pliki konfiguracyjne serwera sg zlokalizowane w katalogu /etc/vsftpd. Gtéwnym plikiem
konfiguracyjnym jest vsftpd.conf. Opcje konfiguracyjne sg zapisywane w formacie
opcja=wartosé. Miedzy nazwg opcji a znakiem ,=" oraz wartoscig opcji nie nalezy umieszczaé
spacji. W pliku konfiguracyjnym istotna jest réwniez wielkosc liter. Wszystkie linie
rozpoczynajgce sie od znaku # sg komentarzami. ktére nie majg wptywu na dziatanie serwera.
a stuzg tylko do wyjasnienia do czego stuzg poszczegdlne opcje.

Po instalacji w plik konfiguracyjnym vsftpd sg gotowe ustawienia.

Polecam zmieni¢ nazwe /etc/vsftpd.conf np. na /etc/vsftpd.conf.old i stworzy¢ go od nowa.
Gdyby po dokonaniu zmian w konfiguracji serwer nie mégt sie uruchomic, bedzie mozna
przywroci¢ wezesniejsze jego ustawienia.

Konfiguracja serwera FTP do obstugi uzytkownikow lokalnych.

Uzytkownicy lokalni to tacy uzytkownicy, ktérzy majg na serwerze swoje konta. Aby posiadac
takie konto, nalezy zwrdcic sie do administratora o jego zatozenie. Uzytkownicy lokalni na ogot
posiadajg uprawnienia do zapisywania danych w swoich katalogach lokalnych (ustuga
niedostepna dla uzytkownikow anonimowych). W konfiguracji dostarczanej z dystrybucjg opcja
korzystania z kom lokalnych jest standardowo wigczona. Jezeli serwer ma by¢ dostepny tylko
dla uzytkownikow lokalnych, nalezy wytgczy¢ opcje zezwalajgcg na logowanie sie
uzytkownikow anonimowych.

Konfiguracja serwera FTP do obstugi uzytkownikéw anonimowych.

Z konta anonimowego korzysta¢ moze kazdy, ale uprawnienia na ogét sg ograniczone tylko do
pobierania danych. Hastem dla konta anonimowego jest adres e-mail uzytkownika.

Niektére serwery sprawdzajg, czy wpisane hasto jest poprawnym adresem poczty
elektronicznej. W konfiguracji dostarczanej z dystrybucjg opcja korzystania z konta
anonimowego jest standardowo witgczona. Jezeli serwer ma by¢ dostepny tylko dla
uzytkownikow anonimowych, nalezy wytaczy¢ opcje zezwalajgcg na logowanie sie
uzytkownikow lokalnych.

Zapisywanie danych na serwerze przez uzytkownikédw anonimowych.

Standardowo uzytkownicy anonimowi majg uprawnienia ograniczone tylko do pobierania
danych. W szczegolnych okolicznosciach mozna umozliwi¢ zapisywanie danych na serwerze
réwniez uzytkownikom anonimowym. ale tylko w wybranym przez administratora,
przeznaczonym do tego celu katalogu. Programy i dokumenty umieszczone na serwerze przez
uzytkownikow anonimowych mogg stanowi¢ powazne zagrozenie dla bezpieczenstwa (wirusy,
konie trojanskie irp.). Trzeba zadbac¢ rowniez o to, aby administrowany serwer nie stat sie
punktem dystrybuciji nielegalnego oprogramowania lub innych niedozwolonych tresci.

Jezeli uzytkownik anonimowy skopiuje na serwer dowolny plik. to nie moze mie¢ prawa do
jego ponownego pobrania. skasowania lub modyfikacji. Najlepiej, aby w ogdle nie mégt
przeglgda¢ zawartosci tego katalogu. Kazdy z takich plikbw powinien zosta¢ sprawdzony
przez administratora pod kgtem legalnosci i zawartych w nim tresci - jesli administrator uzna
plik za bezpieczny. moze udostepni¢ go wszystkim uzytkownikom. przenoszgc go do katalogu,
skad bedzie mogt by¢ pobierany. Aby umozliwi¢ uzytkownikom anonimowym zapisywanie
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danych w wybranym katalogu, nalezy taki katalog utworzy¢ w miejscu, do ktérego anonimowi
uzytkownicy ustugi FTP bedg mogli uzyskac dostep. Dobrym miejscem moze by¢ katalog
domowy uzytkownika FTP (konto takie jest tworzone podczas instalacji serwera vsftpd

I wykorzystywane przez serwer do uzyskiwania dostepu do systemu). Katalog domowy tego
uzytkownika jest zlokalizowany w /var/ftp.

Jednoczesne uruchamianie wielu serwiséw FTP.

Na jednym serwerze mozna uruchomic¢ wiele ustug FTP pod warunkiem. ze kazda ustuga
korzysta z innego portu, dzieki temu zyskujemy mozliwos¢ uruchomienia serwera
anonimowego osobno konfigurowalnego obok serwera produkcyjnego. Zmiana konfiguraciji
jednego lub wytgczenie nie zaktdci pracy drugiego.

Aby uruchomi¢ wiele ustug FTP, nalezy dla kazdej ustugi utworzy¢ oddzielny plik
konfiguracyjny, np: konfiguracja domysina - vsftpd.conf, konfiguracja dla uzytkownikéw
anonimowych - vsfcpd_anon.conf, konfiguracja dla uzytkownikéw lokalnych - vsftpd_local.conf,
pliki te muszg znajdowac sie w katalogu /etc/vsftpd i konnczy¢ sie .conf. Po restarcie serwera
FTP sg uruchamiane trzy ustugi FTP.

Niektore z najwazniejszych opciji jakie mozemy wykorzysta¢ podczas budowania wiasnego
configa.:

# Poziom z ktérego zostaje uruchomiony serwer

nopriv_user=

# Uruchamianie serwera w trybie standalone

listen=

# Okreslenie portu, na ktorym serwer ma nastuchiwac (domyslnym jest port 21)

listen_port=

# Zabronienie na logowanie sie uzytkownikom anonimowym, domys$inie jest to YES

anonymous_enable=

# Zezwolenie na logowanie sie uzytkownikom lokalnym, domysinie jest to NO

local_enable=
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# Zezwolenie na zapis w katalogu uzytkownika lokalnego
write_enable=
# Umask (w wiekszosci serwerdw uzywany jest 022)

local_umask=

# Umask dotyczgcy anonimowych

anon_umask=022

# limit szybkos$ci podawany jest w bajtach na sekunde, jesli jest ustawiony na 0 to brak
jakiegokolwiek limitu.

local_max_rate=

# Wigczenie logowania

xferlog_enable=

# Sciezka do pliku z logami

xferlog_file=/var/log/vsftpd.log

# Maksymalna liczba potgczonych uzytkownikow

max_clients=

# Maksymalna liczba uzytkownikdw moggcych sie potgczy¢ z tego samego adresu IP

max_per_ip=

# Banner, ktéry bedzie wyswietlany podczas logowania. W jego stworzeniu moze byc¢
pomocny program app-misc/figlet.

banner_file=/etc/vsftpd/vsftpd.banner
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# Ograniczenie uzytkownikom do poruszania sie jedynie w obrebie katalogu domowego
chroot_local_user=
# Katalog dla chroot’a

secure_chroot_dir=/var/chroot/vsftpd

# Dodanie uzytkownikéw, ktorzy mogg poruszaé sie poza katalogiem domowym

chroot_list_enable=YES

# Dodajemy uzytkownika z przywilejami poruszania sie poza katalogiem domowym np:
# echo ,uzytkownik” >> /etc/vsftpd/chroot.list

chroot_list_file=/etc/vsftpd/chroot.list

# Serwer nie bedzie pytat o hasto, podczas logowania na anonymous:

no_anon_password=

# Pozwalamy na download plikéw, ktére bedg miaty ustawione prawa do odczytu (readable):

anon_world_readable_only=

# Zabraniamy na upload plikéw:

anon_upload_enable=

# Ukrywamy prawdziwych uzytkownikéw oraz grup dla plikéw lub katalogow
# (vsftpd zamieni je na nazwy uzytkownika odpowiedzialnego za anonimowy ftp):

hide_ids=

# Pozwala na tworzenie katalogéow

anon_mkdir_write_enable=
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# Pozwala na kasowanie i zmienianie nazw katalogéw przez anonimowych

anon_other_write_enable=

# Pozwala ograniczyc¢ transfer dla anonimowych

anon_max_rate=

# Maxymalny czas bezczynnosci

idle_session_timeout=300

# Jezeli jest ustawione na YES pozwala na $cigganie metodg ASCII

ascii_download_enable=

# Jezeli jest ustawione na YES pozwala na wysytanie metodg ASCII

ascii_upload_enable=NO

# Sam decydujesz czy mogg sie tgczy¢ Aktywnie czy Pasywnie

connect_from_port_20=NO

# Ustawione na NO zablokuje polecenia PORT i ustawi serwer w tryb pasywny (lepiej YES)

port_enable=YES

# Ustawione na YES loguje polecenia FTP wydawane przez uzytkownikow

log_ftp_protocol=NO

# Pozwala ograniczy¢ mozliwos¢ wydawania komand do minimum(mozemy zabroni¢
$ciggania, sprawdzania wielko$ci plikow itp), petna lista mozliwos¢ tutaj ->
http://www.nsftools.com/tips/RawFTP.htm

cmds_allowed=
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# Ciekawg opcjq jest takze "user_config_dir’, ktéra pozwala przyporzadkowa¢ dowolnemu
uzytkownikowi w systemie konkretne opcje. Moga to by¢ np. takie opcje jak listen_address,
banner_file, max_per_ip, max_clients, xferlog_file, vsftpd_log_file, itp. Definiujemy sciezke do
takiego katalogu, oraz tworzymy go w systemie. Po zdefiniowaniu tej opcji w pliku
konfiguracyjnym, vsftpd bedzie automatycznie szukat pliku, ktory nosi takg samg nazwe jak
uzytkownik systemowy. Na przykfad dla uzytkownika "‘tomek™ takim plikiem bedzie
lusr/local/etc/vsftpd/user_conf/tomek, w tym wtasnie pliku bedziemy ustawia¢ konkretne opcje
dla tego uzytkownika.

user_config_dir=/usr/local/etc/vsftpd/user_conf/

# Opcja ta pokazuje informacje o procesie systemowym vsftpd, inaczej moéwigc pokazuje co
dany uzytkownik robi po potgczeniu sie z naszym serwerem

setproctitle_enable=YES

Przyktadowe pliki vsftpd.conf
Przyktad nr 1

Ponizsza konfiguracja serwera FTP umozliwia tgczenie uzytkownikoéw do swoich katalogow
domowych. Mogg oni pobieraé i wysytaC na swoje konta dane z predkos$cig do 5 KB/s w kazdg
strone. Po poprawnym zalogowaniu sie do swoich kont nie bedg mogli wychodzié¢ poza swoj
katalog domowy ze wzgleddw bezpieczenstwa. Istnieje mozliwos¢ dodania uzytkownikow
ktérzy bedg mogli poruszac sie poza swoim katalogiem domowym. Zabronione jest rowniez
logowanie sie anonimowych uzytkownikéw.

nopriv_user=ftp
listen=YES
listen_port=21
anonymous_enable=NO
local_enable=YES
write_enable=YES
local_umask=022
local_max_rate=5120

xferlog_enable=YES
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xferlog_file=/var/log/vsftpd.log
max_clients=500

max_per_ip=2
banner_file=/etc/vsftpd/vsftpd.banner
chroot_local _user=YES
secure_chroot_dir=/var/chroot/vsftpd
chroot_list_enable=YES

chroot_list_file=/etc/vsftpd/chroot.list

Przyktad nr 2

Ponizszy przyktad pozwala na logowanie sie uzytkownikéw anonimowych, serwer dziata na
porcie 2121. Anonimowi oraz normalni mogg pobiera¢ i wysytaC na swoje konta dane bez
ograniczen. Wszyscy majg zakaz opuszczania wiasnego katalogu. Dla anonimowych bedzie to
Ivar/ftp . Maksymalna ilo$¢ potgczen wynosi 5 a dla jednego IP jest to 2. Pliki zakazane na
serwerze to *.mp3 i *.avi a katalog files. A pliki niewidoczne dla userow do *.doc i *.xls

nopriv_user=ftp

listen=YES

listen_port=2121
anonymous_enable=YES
local_enable=YES
ftpd_banner="Serwer vsFTPd wita"
xferlog_enable=YES
xferlog_file=/var/log/xferlog.log
xferlog_std_format=YES
chroot_local_user=YES
secure_chroot_dir=/var/ftp

no_anon_password=YES

write_enable=YES
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anon_upload_enable=YES
anon_mkdir_write_enable=NO
hide_ids=YES
local_umask=022
anon_umask=022

#limity liczby réownoczesnych potgczen
max_clients=5

max_per_ip=2
idle_session_timeout=120
data_connection_timeout=900
deny_file={*.mp3,files/,*.avi}

hide_file={*.doc,*.xsl}

Przyktad nr 3

Konto z mozliwoscig logowania sie tylko anonimowo. Mozna jedynie pobiera¢ pliki bez
ingerencje w nie.

listen=YES
anonymous_enable=YES
ftp_username=ftp
write_enable=NO
anon_upload_enable=NO
anon_mkdir_write_enable=NO
anon_other_write_enable=NO
anon_world_readable_only=YES
anon_max_rate=0

idle_session_timeout=300
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ascii_download _enable=NO
ascii_upload_enable=NO
connect_from_port_20=NO
port_enable=YES
hide_ids=NO
log_ftp_protocol=NO
syslog_enable=NO
max_per_ip=0

# cmds_allowed=
local_root=/usr/share/empty
nopriv_user=nobody

ftpd_banner=(vsFTPd 1.2.0)

Uruchamianie

Jezeli posiadamy tylko jeden plik konfiguracyjny to mozemy po prostu wydaé polecenie
/etc/init.d/vsftpd start lub service vsftpd start

Jezeli posiadamy pare plikdw konfiguracyjnych to musimy kazdy osobno zatadowac :
vsftpd /etc/vsftpd.conf.annonymus
vsftpd /etc/vsftpd.conf.normalny

vsftpd /etc/vsftpd.conf.bartek
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