9.5.1. Korzystanie z FTP

Uzytkownik taczy si¢ z serwerem FTP za pomoca specjalnego programu, nazywa-
nego klientem FTP. W wigkszosci systemdow operacyjnych jest wbudowany klient
FTP pracujacy w trybie tekstowym, operacje wykonuje si¢. wpisujac odpowiednie
polecenia. Klienta FTP zawieraja takZe przegladarki internetowe, cho¢ ich mozliwo-
$ci nie mogg rownac si¢ z dedykowanymi klientami FTP. Klient FTP jest wbudowa-
ny takze w wiele programow typu menedzer plikow, np. Midnight Commander.

Wspdlczesne wersje dedykowanych klientow FTP, np. gFTP, sg proste w obstudze. Po-
siadajg one zazwyczaj okno podzielone na dwie czesei: po jednej stronie sq widoczne
katalogi lokalnego komputera (klienta), po drugiej zas katalogi serwera FTP. Kopiowanie
plikow przez Internet sprowadza si¢ wowczas do przeciagnigcia mysza ikony pliku.

9.5.2. Konta uzytkownikéw FTP

Dostep do zasobow serwera mozna otrzymac, jezeli uzytkownik posiada na tym
serwerze konto lokalne. Konta takie sa tworzone i zarzadzane przez administratora
serwera. Administrator decyduje o zakresie uprawnien przyznanych konkretnemu
uzytkownikowi. Wigkszo§¢ serwerow FTP oferuje rowniez dostgp publiczny — tzw.
anonimowy - identyfikatorem uzytkownika jest zazwyczaj ,anonymous”, a haslem
wlasny adres poczty elektronicznej. Korzystajac z konta anonimowego, dysponuje-
my na ogdt bardzo ograniczonymi uprawnieniami umozliwiajacymi tylko pobieranie
zbioréw z serwera. Tylko niektore systemy posiadaja oddzielne katalogi przeznaczone
na pliki z zewnatrz — sa to najczgsciej pojedyncze katalogi o nazwie upload lub
incoming, w ktérych mozna umiescic¢ ciekawy program lub dokument tak, by byl
dostgpny dla os6b odwiedzajacych serwer.

Po zalogowaniu si¢ na konto anonimowe uzytkownik jest przenoszony do katalogu
glownego uslugi FTP. Katalog ten w Linuksie jest zlokalizowany w /var/ftp. W ka-
talogu tym uzytkownik na ogdl dysponuje tylko uprawnieniami do pobierania plikow.
Po zalogowaniu si¢ na konto lokalne na serwerze uzytkownik jest przenoszony do ka-
talogu domowego. Standardowo w Linuksie jest to katalog /home/uzytkownik,
w ktorym wilasciciel dysponuje pelnymi uprawnieniami (mozna pliki pobieraé z ser-
wera, przenosi¢ na serwer, kasowac oraz zarzadzac katalogami).

9.5.3. Instalacja serwera FTP na przykladzie vsftpd w dystrybucji
Fedora

Zaletami vstfpd sq prostota konfiguracji (bardzo szybko mozna postawi¢ bardzo wy-
dajny i bezpieczny serwer FTP), szybkosc¢ (transfer jest o wiele wigkszy niz w przy-
padku innych serwerow FTP). Uzywany jest przez wiele serwisow FTP, m.in. na
serwerach ftp.redhat.com, ftp.gnome.org.



Aby zainstalowac serwer vs ftpd za pomoca yum, nalezy wpisac z konta uzytkow-
nika roof polecenie
[root@fc9 )8 yum install vsftpd.

Po sprawdzeniu zaleznosci migdzy pakictami system wyswietli informacje o pa-
kietach, ktore nalezy pobrac i zainstalowac. Jezeli serwer zostanie poprawnie
zainstalowany, mozna przystapi¢ do jego uruchomienia za pomocg polecenia
[root@fc9)# service vsftpd start.

Aby zatrzymac ushuge, nalezy wpisa¢ polecenie
[rootéfc9)4 service vsftpd stop.

Jezeli ustuga byta wezesniej uruchomiona i dokonamy zmian w konfiguracji, nalezy
uruchomi¢ ustuge ponownie. Mozna to zrobié, wpisujac polecenie
[root@fc9)¥ service vsftpd restart.

Jezeli ustuga ma by¢ uruchamiana podczas startu systemu, to trzeba dotaczyc¢ ja do
listy serwisOw uruchamianych automatycznie. W tym celu nalezy przejs¢ do konfi-
guracji systemu za pomocg polecenia

[root@fc9)4 setup.

Z menu wybierane jest polecenie Uslugli systemowe, a nastgpnie przy serwisie
vs ftpd nalezy wstawi¢ gwiazdke. Podczas nastgpnego startu systemu uruchomiony
zostanie rowniez serwer vs ftpd.

Jezeli podczas uruchamiania uslugi nie pojawia si¢ komunikaty o blgdach, ozna-
cza to, ze serwer zostal uruchomiony. Konfiguracja dostarczona przez dystrybu-
cj¢ pozwala na wykorzystanie serwera przez wigkszos¢ uzytkownikow bez ko-
niecznosci dokonywania jakichkolwick zmian w konfiguracji. Jezeli konfiguracja
nie odpowiada uzytkownikowi, to mozna dokona¢ zmian.

Zanim przystapi si¢ do konfiguracji serwera, nalezy sprawdzi¢ jednak, czy usluga
jest dostgpna. W tym celu mozna uzy¢ narz¢dzia nmap.

Cwiczenie 9.12. Instalowanie serwera vsftpd

Aby zainstalowac serwer vsftpd, nalezy:

l. Zalogowac si¢ na konto uzytkownika root.

2. Zainstalowac serwer poleceniem
[root@fc9)# yum install vsftpd.

3. Dotaczy¢ vsftpd do listy serwisow uruchamianych automatycznie. Poleceniem
setup uruchomi¢ konfiguracj¢ systemu. Z menu wybraé polecenie Ustugl sys-
temowe, a nastgpnie przy serwisie vsftpd postawi¢ gwiazdke.

4. Uruchomic ustuge poleceniem
[root@fc9]# service vsftpd start.

5. Sprawdzi¢, czy ushuga jest uruchomiona poleceniem
[root@fc9]# nmap localhost.



9.5.4. Konfiguracja serwera vsftpd

Pliki konfiguracyjne serwera sa zlokalizowane w katalogu /etc/vsftpd. Glow-
nym plikiem konfiguracyjnym jest vsftpd.conf. Opcje konfiguracyjne sa zapisywa-
ne w formacie opcja=wartos¢. Migdzy nazwa opcji a znakiem ..=" oraz wartosciq
opcji nie nalezy umieszeza¢ spacji. W pliku konfiguracyjnym istotna jest rowniez
wielkos¢ liter. Wszystkie linie rozpoczynajace si¢ od znaku # sa komentarzami, kto-
re nie maja wplywu na dzialanie serwera, a stuza tylko do wyjasnienia, do czego
stuza poszczegoélne opcje.
Podstawowe opcje konfiguracyjne serwera umozliwiajace dostosowanie jego dziala-
nia do potrzeb uzytkownika:

¢ Zezwolenie na logowanie anonimowych uzytkownikoéw:

anonymous_enable=YES

¢ Zezwolenie logowania dla lokalnych uzytkownikoéw

local_enable=YES

¢ Pozwolenie na zapis we wilasnym katalogu:

write enable=YES

#¢ Banner, ktory bedzie wySwietlany przy kazdym polgczeniu

z serwerem

ftpd_banner=Prywatny serwer FTP - Powered by: vsftpd

Po uruchomieniu serwera mozemy wykona¢ probe nawigzania polaczenia (rys. 9.18).

root@®kp-fc:~

Pik Edycja Widok Terminal Karty Pomog
[root@kp-fc9 ~]# ftp 192.168.0.222
Connected to 192,168.0.222 (192.168.8.222).
226 (vsFTPd 2.98.6)

Name (192.168.0.222:root): anonymous

331 Please specify the password.

Password:

238 Login successful.

Remote system type is UNIX.

Using binary mode to transfer files.

ftp> ! i

%>l

Rys. 9.18. Logowanie anonimowe na konto
9.5.5. Konfiguracja serwera FTP do obslugi uzytkownikéw lokalnych

Przed rozpoczeciem konfiguracji serwera zaleca si¢ skopiowanie oryginalnego pliku
konfiguracyjnego. Gdyby po dokonaniu zmian w konfiguracji serwer nic mogt si¢
uruchomi¢, bedzie mozna przywrdci¢ wezesniejsze jego ustawienia.

Uzytkownicy lokalni to tacy uzytkownicy, ktdrzy maja na serwerze swoje kon-
ta. Aby posiada¢ takie konto, nalezy zwroci¢ si¢ do administratora o jego zaloze-
nie. Uzytkownicy lokalni na ogél posiadaja uprawnienia do zapisywania danych



w swoich katalogach lokalnych (ustuga niedostgpna dla uzytkownikéw anonimo-
wych). W konfiguracji dostarczanej z dystrybucja opcja korzystania z kont lokalnych
jest standardowo wiaczona. Jezeli serwer ma by¢ dostgpny tylko dla uzytkownikow
lokalnych, nalezy wylaczy¢ opcje zezwalajacq na logowanie si¢ uzytkownikow ano-
nimowych. W tym celu nalezy ustawi¢ wartos¢ opcji

anonymous_enable=NO.

Po wprowadzeniu zmian w konfiguracji nalezy zapisa¢ plik konfiguracyjny oraz
ponownie uruchomic serwer poleceniem

[root@fc9)¥# service vsftdp restart.

Cwiczenie 9.13. Konfigurowanie serwera vsftpd tylko dla uzytkownikéw lokalnych

Aby umozliwi¢ logowanie do serwera vsfipd tylko uzytkownikom lokalnym, nalezy:

1. Zalogowac¢ si¢ na konto uzytkownika root.

2. Sporzadzi¢ kopi¢ zapasowq pliku konfiguracyjnego poleceniem
[root@fc9)# cp /etc/vsftpd.conf /etc/vsftpd/vsftpd.conf.old.

3. Zmodyfikowac¢ plik konfiguracyjny /etc/vsftpd.conf (ustawi¢ wartosc opcji
anonymous _enable=NO).

4. Zapisa¢ zmiany w pliku i ponownie uruchomic¢ ustuge poleceniem
[root@fc9)# service vsftpd restart.

5. Sprawdzi¢ poprawnos¢ konfiguracji przez wykonanie proby logowania, korzysta-
jac z konta anonimowego i lokalnego.

9.5.6. Konfiguracja serwera FTP do obslugi uzytkownikéw
anonimowych

Z konta anonimowego korzysta¢ moze kazdy, ale uprawnienia na ogol sa ograniczone
tylko do pobierania danych. Hastem dla konta anonimowego jest adres e-mail uzyt-
kownika. Niektore serwery sprawdzaja, czy wpisane haslo jest poprawnym adresem
poczty elektronicznej. W konfiguracji dostarczanej z dystrybucja opcja korzystania
z konta anonimowego jest standardowo wlaczona. Jezeli serwer ma by¢ dostgpny
tylko dla uzytkownikéw anonimowych, nalezy wylaczy¢ opcje¢ zezwalajaca na logo-
wanie si¢ uzytkownikow lokalnych. W tym celu nalezy ustawi¢ wartosé opcji
local enable=NO.

Po wprowadzeniu zmian w konfiguracji nalezy zapisa¢ plik konfiguracyjny oraz
ponownie uruchomic serwer poleceniem

[root@fc9]# service vsftpd restart.

Cwiczenie 9.14. Konfigurowanie serwer vsftpd tylko dla uzytkownikéw anonimowych

Aby umozliwi¢ logowanie do serwera vsfipd tylko uzytkownikom lokalnym, nalezy:
1. Zalogowac¢ si¢ na konto uzytkownika root.



(S

. Zmodyfikowac plik konfiguracyjny /etc/vsftpd.conf (ustawié wartos¢ opcji
local enable=NO).

3. Zapisa¢ zmiany w pliku i ponownie uruchomi¢ ustuge poleceniem
[rootéfc9])# service vsftpd restart.

. Sprawdzi¢ poprawnos¢ konfiguracji przez wykonanie proby logowania, korzysta-
jac z konta anonimowego i lokalnego.
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9.5.7. Zapisgwanie danuych na serwerze przez uzytkownikow
anonimowuych

Standardowo uzytkownicy anonimowi majg uprawnienia ograniczone tylko do po-
bierania danych. W szczegéinych okolicznosciach mozna umozliwi¢ zapisywanie
danych na serwerze réwniez uzytkownikom anonimowym, ale tylko w wybranym
przez administratora, przeznaczonym do tego celu katalogu. Programy 1 dokumenty
umieszczone na serwerze przez uzytkownikéw anonimowych moga stanowi¢ po-
wazne zagrozenie dla bezpieczenstwa (wirusy, konie trojanskie itp.). Trzeba zadbaé
rowniez o to, aby administrowany serwer nie stat si¢ punktem dystrybucji nielegal-
nego oprogramowania lub innych niedozwolonych tresci. Jezeli uzytkownik anoni-
mowy skopiuje na serwer dowolny plik, to nie moze mie¢ prawa do jego ponownego
pobrania, skasowania lub modyfikacji. Najlepiej, aby w ogoéle nie mogl przegladaé
zawartosci tego katalogu. Kazdy z takich plikow powinien zosta¢ sprawdzony przez
administratora pod katem legalnosci i zawartych w nim tresci — jesli administrator
uzna plik za bezpieczny, moze udostgpni¢ go wszystkim uzytkownikom, przenoszac
g0 do katalogu, skad bedzie mogt by¢ pobierany.
Aby umozliwi¢ uzytkownikom anonimowym zapisywanie danych w wybranym ka-
talogu, nalezy taki katalog utworzy¢ w miejscu, do ktérego anonimowi uzytkownicy
ustugi FTP beda mogli uzyskac dostgp. Dobrym miejscem moze by¢ katalog domo-
wy uzytkownika FTP (konto takie jest tworzone podczas instalacji serwera vsftpd
1 wykorzystywane przez serwer do uzyskiwania dostgpu do systemu). Katalog do-
mowy tego uzytkownika jest zlokalizowany w /var/ftp.

Cwiczenie 9.15. Udostepnianie prawa zapisu uzytkownikom anonimowym

Aby udostgpni¢ prawa zapisu katalogu uzytkownikom anonimowym, nalezy doko-
nac nastepujacej modyfikacji:
I. Zalogowac¢ si¢ na konto uzytkownika root.
2. Zmienié katalog na /var/ftp poleceniem
[root@fc9)# cd /var/ftp.
. Utworzy¢ katalog upload poleceniem
[root@£fc9)# mkdir upload.
. Zmieni¢ wlasciciela katalogu na FTP i grupg FTP poleceniem
[root@fc9)¢ chown ftp:ftp upload.
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5. Nada¢ uprawnienia do katalogu poleceniem
[root@fc9]# chmod 300 upload.
6. W pliku konfiguracyjnym vsftpd.conf zmodyfikowa¢ lub doda¢ nastgpujace opcje:

# Pozwolenie na zapis w domowym folderze:

write enable=YES

# Zezwolenie na upload plikéw:

anon_upload_enable=YES

# Pozwolenie anonimowemu uzytkownikowi na tworzenie nowych
katalogow:

anon_mkdir write_enable=YES

# Pozwolenie na modyfikacje plikow/katalogbéw (nadpisywa-
nie/kasowanie/zmiana nazwy):

anon_other write enable=YES

Po restarcie serwera FTP anonimowi uzytkownicy beda mogli zapisywac pliki i two-
rzy¢ katalogi w katalogu upload, ale nie beda widzieli zawartosei tego katalogu.

9.5.8. Jednoczesne uruchamianie wielu serwiséw FTP

Na jednym serwerze mozna uruchomi¢ wiele ustug FTP pod warunkiem, Zze kazda
ustuga korzysta z innego portu. Aby zmieni¢ port, ktory kontroluje administrowany
serwer (domysinie 21), nalezy w pliku konfiguracyjnym vsftpd.conf dopisac opcje¢
listen port=1021.

Polecenie to spowoduje, Zze polaczenie z naszym serwerem bedzie odbywalo sig
poprzez port 0 numerze 1021,

Aby uruchomi¢ wiele ustug FTP, nalezy dla kazdej uslugi utworzy¢ oddzielny plik
konfiguracyjny, np:
¢ konfiguracja domyslna - vsftpd.conft,
® konfiguracja dla uzytkownikow anonimowych — vsftpd anon.conf,
¢ konfiguracja dla uzytkownikow lokalnych — vsftpd local.conf,

pliki te musza znajdowac si¢ w katalogu /etc/vsftpd i konczy¢ si¢ .conf.
Po restarcie serwera FTP sa uruchamiane trzy ustugi FTP (rys. 9.19):

Plik gdgcja Mdok qu_n’nal 5aty l_’omo;

[root@kpfcY root]# service vsftpd stop

IWytaczanie vsftpd: [ oK ]}
[root@kpfca root)# service vsftpd start

|

Uruchamianie vsftpd dla vsftpd anon: [ oK ]
Uruchamianie vsftpd dla vsftpd: [ oK ]
Uruchamianie vsftpd dla vsftpd local: [ 0K ]

[root@kpfcg root)# e

Rys. 9.19. Uruchomienie wiclu ustug FTP



¢ konfiguracja domysina, np: na porcie 21,
¢ konfiguracja dla uzytkownikéw anonimowych, np: na porcie 1021,

konfiguracja dla uzytkownikow lokalnych, np: na porcie 2021,

9.5.9. Inne przydatne opcje konfiguracyjne

Serwer vs £ tpd posiada bardzo wiele opcji konfiguracyjnych pozwalajacych dosto-
sowac go do potrzeb uzytkownika i administratora. Ponizej przedstawiono wybrane
opcje (rys. 9.20):

#

Zezwolenie na logowanie anonimowych uzytkownikow bez

podawania hasila:

no_anon_password=YES

# Komunikat wySwietlany przed zalogowaniem sie na konto:
ftpd banner=Welcome to anon FTP service.

Bk Edycia ‘Widok: Jerminal Karty Pomog
[root@kpfco root]# ftp 192.168.8.224 [~]
Connected to 192.168.0.224 (192.168.8.224).
228 Witamy w anonimowym serwisie FTP.

Name (192.168.0.224:root): anonymous

236 Login successful.

Remote system type is UNIX.

Using binary mode to transfer files.

ftp> </

root@kpfc9i/root

Rys. 9.20. Logowanie bez podawania hasla
Zadania do samodzielnego wykonania

(S

Zmodyfikuj plik konfiguracyjny, tak aby umozliwi¢ logowanie tylko uzytkowni-
kom anonimowych (zapisz plik konfiguracyjny jako vsftpd_nelocal.conf).

. Zmodytikuj plik konfiguracyjny. tak aby umozliwi¢ logowanie tylko uzytkowni-

kom lokalnym (zapisz plik konfiguracyjny jako vsftpd_nolanon.conf).

. Zmodyfikuj plik konfiguracyjny, tak aby umozliwi¢ zapisywanie plikow na ser-

werze uzytkownikom anonimowym.
Uruchom jednoczesnie trzy ushugi FTP:
— konfiguracja standardowa — port 21,
~ vsftpd_nolocal.conf - port 1021,
~ vsftpd_noanon.conf - port 2021.

Skonfiguruj serwer, tak aby wys$wietlal komunikat powitalny.

. Skonfiguruj serwer, tak aby uzytkownicy anonimowi nie musieli podawac hasla

podczas logowania.



