
Poniżej przedstawiam wnioski, które uczniowie powinni wyciągnąć z tego zadania: 

1. Instalacja iptables: 

• Do instalacji iptables można użyć narzędzi dostępnych w systemie, na przykład apt-get w przypadku 

systemu Ubuntu. 

• Po instalacji iptables może być uruchamiane i zatrzymywane za pomocą odpowiednich poleceń. 

2. Konfiguracja iptables: 

• Utworzenie pliku /etc/router z regułami dla poszczególnych usług ułatwia zarządzanie konfiguracją 

iptables. 

• W pliku /etc/router warto umieścić najpierw polecenia do wyczyszczenia wszystkich reguł, a następnie 

dodawać nowe reguły. 

3. Testowanie iptables: 

• Przed dodaniem reguł warto przetestować, czy domyślne ustawienia iptables blokują ruch, na przykład 

poprzez próbę pingowania z maszyny klienckiej na serwer. 

4. Konfiguracja dostępu: 

• Konfiguracja dostępu do konkretnych usług, takich jak HTTP czy SSH, wymaga dodania 

odpowiednich reguł, zarówno dla ruchu przychodzącego, jak i wychodzącego. 

• Odblokowanie ruchu ICMP umożliwia odpowiedzi na pingi. 

5. Konfiguracja routingu: 

• Dodanie reguł w łańcuchu FORWARD umożliwia ruchu pomiędzy maszynami w sieci lokalnej. 

• Włączenie przekazywania pakietów w jądrze oraz ustawienie NAT pozwalają na udostępnienie 

dostępu do Internetu dla maszyn klienckich. 

6. Blokowanie dostępu do konkretnych zasobów: 

• Blokowanie dostępu do konkretnych domen lub adresów IP może być osiągnięte poprzez dodanie 

reguł do łańcucha FORWARD lub OUTPUT. 

• Blokowanie ruchu na podstawie treści (np. stringów w pakietach) również jest możliwe. 

7. Przekierowywanie ruchu: 

• Przekierowanie ruchu z jednego interfejsu sieciowego na inny można osiągnąć za pomocą reguł 

PREROUTING w tabeli NAT. 

8. Automatyczne uruchamianie konfiguracji iptables: 

• Dodanie polecenia pre-up iptables-restore < /etc/router do pliku konfiguracyjnego interfejsu 

sieciowego zapewnia, że konfiguracja iptables będzie uruchamiana podczas startu interfejsu. 

9. Podsumowanie: 

• Uczniowie powinni zrozumieć, że iptables jest potężnym narzędziem do konfiguracji zabezpieczeń 

sieciowych na poziomie pakietów. 



• Zdobycie praktycznego doświadczenia z iptables jest kluczowe dla efektywnego zarządzania 

bezpieczeństwem sieci. 

Instrukcja ta ma na celu przekazanie uczniom praktycznej wiedzy na temat konfiguracji iptables i 

zastosowania go jako firewalla i routera w środowisku sieciowym. Uczniowie powinni być w stanie 

przetestować różne scenariusze, zrozumieć wpływ poszczególnych reguł na ruch sieciowy oraz potrafić 

dostosować konfigurację do konkretnych wymagań bezpieczeństwa. 

 


