Grupy w domenie

Cel ogolny lekcji polega na nauce tworzenia i zarzadzania grupami w ustudze Active Directory, przy
uzyciu konsoli Active Directory Users and Computers oraz wiersza polecenia.

Cele szczegotowe lekcji:

1. Zrozumienie r6znych typow grup w ustudze Active Directory: grupy globalnej typu zabezpieczenia,
grupy lokalnej typu zabezpieczenia i grupy globalnej typu dystrybucja.

2. Umiejetnos¢ tworzenia grup w ushudze Active Directory, zarowno przy uzyciu konsoli Active
Directory Users and Computers, jak i wiersza polecenia.

3. Umiejetnos¢ dodawania i usuwania cztonkoéw z grup w ustudze Active Directory, zar6wno przy
uzyciu konsoli Active Directory Users and Computers, jak i wiersza polecenia.

4. Zrozumienie poje¢ Members i Member of w konteks$cie cztonkostwa w grupach w ustudze Active
Directory.

5. Praktyczne zastosowanie poznanych umiejetnosci w celu utworzenia grup i dodania/usuwanie
cztonkow z grup w ustudze Active Directory.

Jezeli wykonate$ ¢wiczenie 9.1 nie musisz przywraca¢ punktu kontrolnego 1 nie musisz sprawdzaé
ustawienia. Przejdz do procedury.

Przed przystapieniem do ¢wiczenia sprawdz 1 ustaw

W Menedzer funkcji Hyper-V wybierz nazwa maszyng wirtualna twojej grupy_dc2019
Upewnij si¢, ze punk kontrolny, zawiera serwer z zainstalowanym kontrolerem domeny.
Uruchom maszyne > Ctrl+Delete > Administrator > zagl@WSX

a) system serwera sg jak ponize;j:

@ ¥ Menedzer serwera * Serwer lokalny |

i WEASCIWOSCI

Dla rol

Pulpit nawigacyjny

I

i Serwer lokalny ol

- Nazwa komputera rol

W& Wszystkie serwery Domena rol00.edu.pl

&8 DNS

i§i Ustugi AD DS

WE Ustugi plikéw i magazy... b Zapora systemu Windows Domena: Wiaczone
Zdalne zarzadzanie Wiaczone
Pulpit zdalny Wylaczone
Tworzenie zespolu kart interfejsu sieciowege Widaczone
Ethernet 192.167.0.1, Protokat IPvE whaczony
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DHCP wigczone Mie

Adres |Pvd 152.167.0.1
= Maska podsieci [Pvd 2552552550
Roe oo [ Brama domysina IPv4
e Siec niezidentyfikowana G Wia<ciwosci rama domysina [
> AdresIPvd| o' £ intel(R) PRO/1000 MT Desktop Ad > > Serwer DNS IPv4 192.167.0.1

W zeszycie opisz procedury tworzenia domenowego konta grupy.

Procedura tworzenia domenowego konta grupy za pomocg konsoli Active Directory Users and
Computers dostepnej w menu Narzedzia Menadzera serwera.

Utworz grupe globalng typu zabezpieczenia

o

T Uzytkownicy i kemputery ustugi|| Nazwa Typ
— Zapisane zapytania 42 Wydawcy ce... Grupazab Nowy obiekt - Grupa
v B rol00.edu.pl %Ury'tkawnicy... Grupa zab

| Builtin . .
- CDmFUters :% Ui’}"tkDWHIC}f... GFI.IFIE zab g?_ﬁ Utwdrz w:  rol00.edu.plfUsers
- . %Twuﬁrcy-mﬂra &.. Grupazab
2 | Domain Controllers EES RAS. G b eEmETE
| ForeignSecurityPrincipal: % EAWEDY e BTUPEZAE  [hersonel |
= . %% Protected Us... Grupa zab
- Mana g ed Service Accour i i . P Mazwa grupy (systemy starsze niz Windows 2000):
= Users %DHIEHCH Uzytkown Bezo] |
DE|EgLI_| kontrole... MN K?ntakt Zakres grupy Typ arupy
Zn E_i dz... ki UZ}l'tkI:IWFI () Lokalmy w domenie (®) Zabezpieczenia
il Kamtal+ (®) Globalny O Dystrybucja
Nﬂ\l\l‘!." > KEIFI"IFILItEF () Uniwersalny
Wszystkie zadania * Kontakt
Widok > R Ay

Utworz grupe lokalng typu zabezpieczenia
MNowy obiekt - Grupa *

E}j Utwdrz w:  rol00.edu.plfUsers

MNazwa grupy:

| Personel Odczyt |

MNazwa grupy (systemy starsze niz Windows 2000):

| Personel Odezyt |

Zakres grupy Typ grupy

(®) Lokalny w domeniz (@) Zabezpieczenia
() Globalny (O Dystrybuda
() Uniwersalny

Ty

Utworz grupe globalng typu dystrybucja
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Nowy obiekt - Grupa X

q;? Utwdrz w:  rol00.edu.pl/Users
"

Mazwa grupy:
| Kontakty |

Mazwa grupy (systemy starsze niz Windows 2000):
[ Kontakty |

Zakres grupy Typ arupy

(O Lokalny w domenie () Zabezpieczenia
(® Globalny (®) Dystrybucja
() Uniwersalny

Anluy
Procedura tworzenia domenowego konta grupy za pomocg wiersza polecenia.

1. Dodaj domenowe konto grupy w wierszu polecenia wpisz jak ponizej dla
a) grupy globalnej typu zabezpieczenia

dsadd group "cn=gGlobalna,cn=users,dc=rol00,dc=edu,dc=pl" -secgrp yes -scope g -samid "gGlobalna"

C:sUzerssAdministratorXdsadd group “ecn=gGlobhalna.cn=users.dc=rolB8,dc=edu,.dc=pl"
—zecgrp ves —scope g —samid “gGlobalna®
dsadd succeeded:cn=gGlobalna.cn=users.dc=rolBd, dc=edu.dc=pl

b) grupy lokalnej typu zabezpieczenia

dsadd group "cn=gLokalna,cn=users,dc=rol00,dc=edu,dc=pl" -secgrp yes -scope L -samid "gLokalna"

C:slzerssAdministrator>dsadd group "ecn=gLokalna.cn=users.dc=rolBB,dc=edu,dc=pl"
—secgrp wves —scope L —samid "gLokalna''
dsadd succeeded:cn=gLokalna.cn=users. dc=roldd, dc=edu.dc=pl

c) grupy globalnej typu dystrybucja

dsadd group "cn=gKontakty,cn=users,dc=rol00,dc=edu,dc=pl" -secgrp no -scope g -samid "gKontakty"

GC:xUsers~Administrator>dsadd group "cn=gKontakty.cn=users.dc=rolB8,dc=edu,.dc=pl"
—secgrp no —scope g —samid "gKontakty"
dsadd succeeded:cn=gKontakty,cn=users.dc=rolB8,.dc=edu,.dc=pl

Gdzie:
« "cn=gGlobalna”, "cn=gLokalna", "cn=gKontakty" to nazwy nowych grup.
e ‘"-secgrp yes" oznacza grupe zabezpieczen (tylko dla grup globalnych typu zabezpieczenia).
e "-scope g" oznacza grupe globalng (tylko dla grup globalnych).
e "-scope L" oznacza grupe lokalng (tylko dla grup lokalnych).
e "-samid" to identyfikator grupy.

C:\Users\Administrator>»dsquery group "cn=users,dc=rol@é,dc=edu,dc=pl"
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"CN=gGlobalna,CN=Users,DC=rolee,DC=edu,DC=pl"
"CN=gLokalna,CN=Users,DC=rolea,DC=edu,DC=pl"
"CN=gKontakty,CN=Users,DC=role8,DC=edu,DC=pl"

Czlonkostwo grup

Aby doda¢ lub usung¢ cztonkow grup w ustudze Active Directory, w konsoli Active Directory Users

and Computers

] Uzytkownicy i kemputery ustugi|| Nazwa -
= - . Wiasciwoici: Personel
~ ZEIE:;EZE zalpj,rtama EEW}rdaw
v rol00.edu. . .
=+ o= Builtinp H2 Uzytko| Ogélne Czlorkowie Czlonek grupy  Zarzgdzany przez

- 52 Usytko

| Computers EET i S; . |

2| Domain Controllers EE worey /7 ) Ersone

| ForeignSecurityPrincipal: E-ESerwerj,

- . 4 Protect] .

| Managed Service Accour Mazwa grupy (systemy starsze niz

= Lroe B Person{  Windows 2000): [Personsl]
% Perlsun Opis: |
%, oklienc
& Mateus  Adres e-mail: |
% rnadar
% kwiado Zakres grupy Typ arupy
5& Kontro Lokalmy w domenie (@) Zabezpieczenia
% Kontro (@) Globalry () Dystrybucija
42 Kontro () Uniwversalny
a .

Members - Cztonkowie (wymienione tu konta uzytkownikow lub grupy sa cztonkiem tej grup)

Member of - Cztonek grupy (konto grupy jest cztonkiem wymienionych tu grup)

2. Dodaj cztonkéw do grupy Personel w ustudze Active Directory, w konsoli Active Directory Users

and Computers

Wiagciwoici: Personel ? *

Ogélne  Czlonkowie  Czlonek gupy  Zarzadzany przez

Czlonkowie:

Nazwa Folder ustug domenowych w ustudze Active Dire

Wybieranie: Uzytkownicy, Kontakty, Kemputery, Konta ustug lub Grupy *
Whbierz ten typ obiektu
‘Uzytkawnlcy. Konta ustug, Grupy, lub Inne obieldy | Typy obiektdw...
2 tej lokalizacii:
‘m\ﬂﬂ.edu.pl | Lokalizacie. ..
Wprowadz nazwy obieltdw do wybrania (prayiclady):

SprawdZ nazwy

Dodsj.... ‘ Usun
Anuluj Zastosuj Zaawansowane. .. 0K Anuluj
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Wyhieranie: Uzytkownicy, Kontakty, Komputery, Kenta ustug lub Grupy X

Typy obiektdw. ..
Z tej loksli
rol00.edu pl | Lokalizacje...
Zwykle zapytania QK Anulyj
Wyniki wyszukiwania: | =
Nazwa: | Rozpoczynasigod v | S Nazwa Adres e-mail Cipis W folderze ‘]
O |FospeearaSa o Znajd teraz | 5{ Adam AK. Ko.. rol00.2du pl/Users
Wiasciwosci: Personel ? *
Ogélne Czlonkowie  Czlonek grupy  Zarzadzany przez
Czlonkowie:
MNazwa Folder ustug domenowych w usludze Active Dire...
2, Adam AK. Ko... rol00.edu pl/Users
Wybierz ten typ obiehtu:
|Ui)1kownicy. Konta ustug, Grupy, lub Inne obieldy | Typy obiektéw ..
2t lokai
|ro|DD.edu.Dl | Lokalizacie...
Wprowadi nazwy obiektdw do wybrania (proviclady):

Adam AK. Kowal (akowal @rol00.edu pl

Sprawdi na;

Zastosuj

3. Dla grupy Personel dodaj cztonkostwo w grupie Users w ustudze Active Directory, w konsoli Active
Directory Users and Computers

Wiaéciwoici: Personel ? X

Ogélne Czlonkowie Czlonek gupy | Zarzadzany przez

Czlonek grupy:
MNazwa Folder ustug domenowych w ustudze Active Dire...
Uiytkownicy rol00.edu.pl/Buittin
Dodsj... Usui

Ta lista wyswietla tylko grupy z domeny biezgcej i grupy przechowywane w
Wykazie globalmym, takie jak grupy uniwersalne.

rrg]

Dodanie lub usuniecie cztonka grup w ustudze Active Directory, za pomoca wiersza polecenia.

4. Do grupy globalnej o nazwie gGlobalna typu zabezpieczenia dodaj cztonka uzytkownika madamski
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dsmod group "cn=gGlobalna,cn=users,dc=rol00,dc=edu,dc=pl" -addmbr
"cn=madamski,cn=users,dc=rol00,dc=edu,dc=pl"
C:\Users“Administrator>dsmod group "cn=gGlobhalna.cn=users.dc=rolBd,.dc=edu,.dc=pl"

—addmbr "cn=madamski,.cn=users.dc=rold8. dc=edu.dc=pl"
dsmod succeeded:cn=gGlobalna.cn=uzers.dc=rolBd_ dc=edu,.dc=pl

W tym przypadku "cn=gGlobalna" to nazwa grupy, a "cn=madamski" to nazwa uzytkownika lub grupy,
ktora dodajemy do grupy "gGlobalna".

5. Do grupy lokalnej o nazwie gLokalna typu zabezpieczenia dodaj cztonka grup¢ Domain Users

dsmod group "cn=gLokalna,cn=users,dc=rol00,dc=edu,dc=pl" -addmbr "cn=Uzytkownicy
domeny,cn=users,dc=rol00,dc=edu,dc=pl"

"?iﬁée;éiﬁﬁmiﬁisE;EtE;i'Héﬁuﬁ'ﬁiadp "en=gLokalna.cn=users.dc=roldd,.dc=edu,.dc=pl"
—addmbr “en=Uzytkownicy domeny.cn=users. dc=rolBfA,dc=edu,dc=pl"
smod sukces:icn=gLokalna.cn=users.dc=rolB8,dc=edu,.dc=pl

6. Do grupy globalnej o nazwie gKontakty typu dystrybucja dodaj cztonka grup¢ Kontakty

dsmod group "cn=gKontakty,cn=users,dc=rol00,dc=edu,dc=pl" -addmbr
"cn=Kontakty,cn=users,dc=rol00,dc=edu,dc=pl"
G:sUsers~Adminiztrator>dsmod group "cn=gHontakty.cn=users.dc=rolBB,dc=edu. dc=pl"

—addmbr “"cn=HKontakty.cn=uszers.dc=roldf,dc=edu.dc=pl1"
dzmod succeeded:-cn=gKontakty,cn=users,dc=roldfd.dc=edu.dc=pl

Zapisz w zeszycie wnioski:

Cwiczenie pokazuje rézne metody tworzenia grup w ustudze Active Directory oraz zarzadzania ich
cztonkami. Administratorzy mogg tworzy¢ rdzne typy grup w zaleznos$ci od potrzeb, takie jak grupy
zabezpieczen, grupy lokalne zabezpieczen i grupy globalne dystrybucji. Zarzadzanie cztonkostwem
grup odbywa si¢ zarowno w interfejsie graficznym, jak i za pomocg polecen wiersza polecenia, co daje
administratorom elastyczno$¢ w zarzadzaniu srodowiskiem domenowym.

Podsumowanie:

Po wykonaniu wszystkich czynnosci z powyzszej instrukcji przeczytaj ponownie z zrozumieniem cel
ogolny 1 cele szczegotowe, ktore znajdujg si¢ na pierwszej stronie instrukcji. Jezeli one zostaty
niezrealizowane to powtarzaj wykonie tej instrukcji w szkole lub/i w domu do momentu zrealizowania.
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