T: Konfiguracja interfejsu sieciowego.

Cel ogoblny lekcji: nauczy¢ si¢ konfiguracji interfejsow sieciowych w systemie Linux oraz zapoznanie si¢
Z poleceniami pozwalajacymi na wyswietlanie informacji o interfejsach sieciowych, wymienienie
dostgpnych interfejséw sieciowych w systemie Linux, konfiguracje¢ interfejsu sieciowego w trybie

tekstowym oraz odwzorowanie nazwy na adres IP.

Cele szczegotowe lekcji:

Zrozumienie, jak wyswietla¢ informacje o interfejsach sieciowych w systemie Linux.
Poznanie sposobu wymieniania dostepnych interfejsow sieciowych w systemie Linux.
Nauczenie si¢ konfiguracji interfejsu sieciowego w trybie tekstowym.

Zrozumienie, jak odwzorowaé nazw¢ na adres IP.

Zdobycie wiedzy na temat konfiguracji statycznego adresu IP.

Poznanie sposobu wys$wietlania informacji o interfejsach sieciowych oraz ustawien karty.

Zrozumienie, jak wyswietla¢ domys$ing brame (adres rutera) dla interfejsow sieciowych serwera.

O N o 0o K~ W D P

Zapoznanie si¢ z poleceniami inicjujagcymi restart systemu i logowania.

Podczas wykonywania ponizszych zadan w zeszycie w sprawozdaniu
1. podaj 1 wyjasnij polecenia, ktore uzyjesz, aby:

e wyswietli¢ informacje o interfejsach sieciowych,

e wymieni¢ dostgpne interfejsy sieciowe w systemie Linux,

e skonfigurowac interfejs sieciowy w trybie tekstowym,

e odwzorowac¢ nazwe na adres IP.
2. podaj odpowiedzi na pytania zadane w tre$ci zadan.
Przed przystapieniem do ¢wiczenia sprawdz czy ustawienie maszyny wirtualnej pozwala na dostep do
Internetu, jezeli ustawienia sg niezgodne wykonaj konfiguracje pierwszej i1 drugiej karty sieciowej wedtug
instrukcji, a nastgpnie uruchom Ubuntu. Zalecane ustawienia maszyny z Ubuntu serwer 22.04

Adapter 1

Sied

Karta 1 Karta 2 Karta 3 Karta 4
L
Wiacz karte siedowa

Podiaczona do: | MAT

Nazwa: W Zmawansowane Kabel podigczony
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Adapter 2

Siec

Kartal Karta2 Karta3 Kartad
1 r 1

Wiacz karte sieciows

Podlaczona do: | Sied wewnetrzna

Nazwa: |i"'13'"3’E 7 Zaawansowane Kabel podiaczony

Wstep - powtorka z metod logowania

Po uruchomieniu Ubuntu podaj kolejno:

login: ubuntu password: ubuntu zalogowanie do ubuntu

sudo -s password: ubuntu - logowanie z podniesionymi uprawnieniami
exit - zamkniecie

logout - wylogowanmie

login: root password: 1234 - zalogowanie bezposrednio do roota

Jbuntu 20.04 LTS ubuntusry tiyl

Lbuntusry login: ubuntu
assword:

lelcome to Ubuntu 20.04 LTS (GNUALinux 5.4.0-26-deneric

21 on ttyl

=1

I_]. E:I ]

shuntusry login: root
assuord:
Jelcome to Ubuntu 20,04 LTS (GNUALinux 5.4.0-26-generic xB6_64)

System information disabled due to load higher than 1.0

an he installed immediately.
» ypdates are security updates.

ailahble u iz more than a week old,
new update update
: (A/changelogs. ubuntu. comdmeta-release-1

29 UTC 2021 on ttyl
~ootAubuntusew: ™
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Zadanie 1 Okreslenie nazwy hosta
a) Wpisz przyktad dla zmiany nazwy hosta za pomocg polecenia (wykonaj restart).
Wyswietlenie nazwy biezacej
root@ubuntusrv:~# hostname
Zmiana nazwy
root@ubuntusrv:~# hostname rol

root@ubuntusrv:~# hostname

~oot@ubuntusry: ™# hostname

0l
rootAubuntusry: ™

b) Zmien nazwe hosta na stale.
root@ubuntusrv:~# hostnamectl set-hostname rol
Wyswietlenie parametrow hosta

root@ubuntusrv:~# hostnamectl

virtuali
Operating

Architec
(zgloszenie) 1
Wopisz init 6 - poziom uruchomienia restart
dlp login: root

Fassward:
Helcome to Ubuntu 20,04 LTS (GNUALiInux 5.4.0-26-generic

Zadanie 2 Ustawienie statycznego adresu IP

Zapisz w zeszycie co si¢ stato po wykonaniu polecen. Wpisz kolejno polecenia.

-

. Za pomocg polecenia ifconfig -a lub ip a ustal dostepne interfejsy sieciowe.

mt

carrier 0 collis
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Zwr6¢ uwage na ilo$¢ niebieskich kropek
Dwie - karta z interfejsem podtaczona do Sie¢ wewnetrzna

Jedna - karta z interfejsem podtaczona do NAT - z niego jest dostgp do Internetu

Karta 1 Karta 2 Karta 3 Karta 4 Karta 1 Karta 2 Karta 3 Karta 4
Podfgczona do: | Siec wewnetrzna Podfgczona do: |MNAT
Mazwa: | intnet Mazwa
W Zmawansowane W Zmawansowane
Typ karty: | Intel PRO000 P Typ karty: |Intel PROf1000

Tryb nastuchiwania: | Odmawiaj ryb nastuchiwania: [Odmawia]

e flalElE el Ely  m m

Sprawdz jakie masz numery interfejsow, u mnie to enp0s3 i enp0s8

Sprawdzisz to poleceniem ip a

Plik nano /etc/netplan/00-installer-config.yaml - opisuje interfejsy sieciowe dostgpne w systemie i jak je
aktywowac.

Twoje interfejsy mogg mie¢ inny numer

2. Zmien adres IP dla Ubuntu na Adapter 2 na statyczny.

Otworz plik, ktory opisuje interfejsy sieciowe nano /etc/netplan/0 tabulator - nazwa pliku zostanie
uzupetniona do postaci *.yaml

Pozostaw zalecane wpisy w tym pliku jak ponizej, pamigtajac ze mozesz mie¢ inny interfejs nie enpOs17
Plik *.yaml posiada do$¢ wybredng sktadni¢. Nalezy uwaza¢, aby WSZYSTKO byto wpisane poprawnie.
W przeciwnym wypadku interfejs NIE ZADZIALA. Prosze sie pilnowa¢, aby NIE POMIJAC znakéw ani
NIE PRZEPISYWAC WSZYSTKIEGO NA SLEPO, ma by¢ doktadnie literka pod literka, znak pod
znakiem, spacja pod spacja.

GNU nano 4.8 Jetcsnetplansio-installer-cont ig, yaml
# This is the network config written by 'subiguity’

: networkd

true

no

[10.0.0,30/2¢
3. Zastosuj ustawienia

root@ubuntusrv:~# netplan apply
root@dlp:-# netplan apply

4. Wyswietl domyslng brame (adres rutera) dla interfejsow sieciowych serwera
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root@dlp:™# ip r

default wia 10.0.7 B 7 proto dhcp sec 10.0.2.15 metric 100

5. Wswietl ustawienia karty

a) ifconfig -a

root

carrier 0 collisions O

collisio

carrier 0 collisions O

rootddlp:™
[

Eo1o
ed_lft forewver

~red_Lft forever

T,UP,LOWER_UP> mtu 1500 gdisc fg_codel state UP group default glen 100
d foffoffoffoffofs
5 e global dynamic en

ferred_Lft fore
T,UF,LOHER_UP> mtu 1500 gdisc fg_codel state UP group default glen 100

ord ffeffaffeffeffoiff
d 10.0.0.255 e

eferred_lft fore

59 g 5

t1.conf
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7. Sprawdzenie czy ipv6 jest wylaczone za pomocg ifconfig -a

frame O
carcier 0 collisions O

miu

frame O

carrier 0 collisions 0

frame o

carrier 0 collisions 0

ferred_1ft
AST,UP, LOWER_

(zgloszenie) 2

9. Wyswietlenie informacji o konfiguracji karty enp0s8 - ifconfig -a enp0s8

Zanotuj w zeszycie: Dla kazdego wys$wietlanego interfejsu polecenie ifconfig dostarcza nastepujacych

informacji:

* nazwa interfejsu (np. “enp0s8”).

* Link encap - protokot wykorzystywany przez interfejs (“Ethernet”, “Local Loopback™ lub
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“Point-to-Point Protocol”).
» ether - adres sprzetowy interfejsu.
« inet - adres internetowy interfejsu.
* broadcast - adres rozgtoszeniowy.
* netmask - maska dla podsieci.
« informacje okreslajace aktualny san i parametry interfejsu:
UP (interfejs jest uruchomiony),
BROADCAST (interfejs przyjmuje wiadomosci rozgtoszeniowe),
RUNNING (interfejs dziata)
PROMISC (interfejs przyjmuje wszystkie pakiety),
MULTICAST (interfejs przyjmuje wiadomosci typu multicast).
* informacje statystyczne:
liczba pakietéw odebranych (“RX”),
liczba pakietow wystanych (“TX”),
liczba kolizji, informacje o btgdach transmisji, faktyczne liczba bajtow odebranych i wystanych za
posrednictwem tego interfejsu.
* informacje o numerze przerwania i adresie I/O dla tego interfejsu.
(zgloszenie) 3

10. Wyswietlenie informacji o konfiguracji karty enp0s8 - ip -4 a show enp0s8

UP,LOWER_UP: mtu 1500 gdisc fo_codel state UP group default glen 10d

lHHT 10.0.0. hrd 10 255 sC global enplss
valid_1ft forewver preferred_lft forewver

11. Jesli potrzebujesz zrestartowac sie¢ od Ubuntu 22.04, wykonaj komendg ip addr flush
1 polecenie systemctl jako sekwencje polecen uzywajac &&, podaj dodatkowo nazwe interfejsu, ktorego
stan chcesz zmienic.
ip addr flush enp0s8 && systemctl restart networking.service
rDDdelp "4 lp 1ddr Flush enpo 3 art network

art network-online.target

12. Jednym poleceniem ifconfig mozna zmieni¢/ustawi¢ adres IP, maske podsieci i adres rozgtoszeniowy
interfejsu (zostang one stracone po restarcie systemu):

ifconfig enp0s8 192.168.42.153 netmask 255.255.255.0 broadcast 192.168.42.255

Strona 7 z 17



L168.42.153 netn "55.2 : st 192.168.42.255

JUPLLOWER_UP: mtu 1 gdisc fog_codel state UP group default glen 100

ope global en

13. Ustaw parametry interfejsu korzystajac z symboli specjalnych takich jak +. W tym przyktadzie, nalezy
dodac¢ adres 192.168.0.1 z 255.255.255.0 netmask (/ 24) z normalng emisja

root@dlp:™# ip addr add 192.1 0.1/24 brd + dew eng ]

c fo_codel state UP group default glen 100

(zgloszenie) 4

16. Utworz pseudointerfejsy. Mozna takze tworzy¢ tzw. pseudointerfejsy (interfejsy logiczne, wirtualne).
Mechanizm ten mozna wykorzysta¢ do przypisania wielu adresow IP do tego samego interfejsu fizycznego.
Interfejsy logiczne sa konfigurowane niezaleznie, mimo iz dzielg ten sam adres fizyczny.

Aby skonfigurowaé pseudointerfejs, nalezy do nazwy interfejsu fizycznego doda¢ (po dwukropku) numer

porzadkowy interfejsu logicznego

ope global secondary en

Strona 8 z 17



17. Usun pseudointerfejsy stosujgc parametr “down” polecenia ifconfig, oraz usun enp0s8:2 ustawione

przez ip

I |‘||‘|Tldlil[|

mtu 1500 gdisc fg_codel state UP group default glen 100

fo_codel state DOWM group default glen 1000
frffoffoffofsf

T,UF,LOWER_UP: mtu 3000 gdisc fg_codel state UP group default glen 100

mtu 9000 gdisc fg_codel state UP group default glen 100

fHoffoft: +T f:ff

: netw
fart netwo

ip a list enp0s8:1
ip a list enp0s8:2
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0
-5 dropped carr
0 0 0

,HUETIEHET,UF,LDHEH:UF} mtu 3

6:76 brd ff:ff:ff:ff:ff:ff
dropped
0
dropped
) 0

,UP, LOWER_UP: mtu 0 gdisc fog_codel state URP mode DEFAULT g

frd ff
dropped
0
dr

(zgtoszenie) 5
20. Definiowanie serwerdw nazw (DNS). Plik /etc/resolv.conf zwykle zawiera adresy IP serweréw nazw
(nazwa DNS), ktore probujg thtumaczy¢ nazw na adresy dla kazdego dostgpnego w sieci wezta: Sprawdz

wpisy w tym pliku.

root@dlp:# nano setcrresolv.conf

pozostaw
init 6

uruchom aktualizacj¢ resolvconfi zainstaluj pakiet
root@dlp:™# resolvcont -u

Command ' Lvconf ' not found, but can be installed with:
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Wymkl Y] Jak ponizej.

ice; enabler |r preset: enabled)
14 UTC; 2mir

ystem.slicesresolvcont.

root@dlp:™# nano Jetcsresalvcontsresoly.cont.dshead

Y Dynamic resolv.conf(5) file for =llh|
0o HHT EDIT TH i

FDDt@dlD:m
root@dlp: ™#

root@Edlp:’ 50
# Dq”dmlr soly . conf (5) ~Es01vEn generated by resolvconf(8)
Y HA : WILL BE OWERWRITTEM

rﬂﬂTMdlp

Jesli checesz zmieni€ lub doda¢ inne adresy IP serwera nazw, zmien glowy ponownie plik i uruchomié
aktualizacje resolvconf. resolvconf -u

(zgloszenie) 6

21. Wilacz/wylacz interfejs sieciowy za pomocg polecenia nmcli

nmcli to narz¢dzie wiersza polecen, ktore jest uzywane jako zamiennik dla innych klientow graficznych lub

nm-aplet. Korzystajac z narzedzia nmcli, mozesz wyswietlac, tworzy¢, aktualizowac, usuwac, aktywowac

I dezaktywowacé potaczenia sieciowe systemu. Za pomocg tego polecenia mozesz rowniez wyswietlaé

I kontrolowac stan wszystkich urzadzen sieciowych. Polecenie nmcli wy$wietla ,,nazwe profilu” zamiast

nazwy urzadzenia. Aby wyswietli¢ informacje o karcie sieciowej, wykonaj ponizsze polecenie na terminalu:
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root@dlp: ™% nmcll con show
Command 'nmcli' not found, but can be installed with:

shap install network-manager # wversion 1.2.2-28, or
apt  install network-manager # wersion 1.22.10-1ubuntul

See 'snap info network-manager' for additional wersions.

root@dlp:™# apt install network-manager S

lub PDDt@dlp:;# ap{_—g install network-manager

oot@dlp:™# nmcli con show

root@dlp: ™% nmcli dew show

.DEYICE:
.TYFE:
HHADDR :
HTU:
LSTATE:
LCOMMECTIOM:
GEMERAL . COM-PATH:

HIHED—PéDPEHTIES.EHRHIEH:

.ADDRESE [1]:
LGATEHMAY:

enplsa

ethernet
OR:00:27:BE:DS: 26
1500

10 (unmanaged)

an
10

L0.2.015424
10.0.2.2

.ROUTE[1]: dst = 0.0.0.00, nh = 10.0.2.2, mt = 100
LROUTE[2] : gzt 10.0.2.0724, nh = 0.0.0.0, mt = 0
LROUTE (3] : d=t 10.0.2.2/32, nh = 0.0.0.0, mt 100

.ADDRESS [1] - fedl:ad0:27ff:febe:d5zh /64

LGATEMAY:
LROUTE[1]:
.ROUTE[Z] :

GEMERAL.DEYICE:
GEMERAL . TYPE:
GEMERAL . HWADDR :

dst fego::/64, nh = ::,

dst ffoo::48, nh = =:, mt = 256, tsbhle=E55

Enposa
ethernet
0R:00:27:69:04:EB

CMTU:
LSTATE:
LCOMMECTION:
.COM-PATH:

WIRED-FROPERTIES.CARRIER:

.ADDRESS[1] :
LGATEHAY:
LROUTE[1] :
.ADDRESS[1] :
LGATEHAY:
LROUTE[1] :
LROUTE[2] :

GEMERAL .DEVICE:

GEMERAL . TYFPE:
.HHADDR :
MTU:
LSTATE:
LCOMMECTION:
.COM-PATH:

1500
10 (unmanaged)

an
10,00, 30024

dst = 10.0.0.0/24, nh = 0.0.0.0, mt = 0

fefd:a00:27ff:fet9:ddeh /B4

dst = fef0::/64, nh = ::,
dst = ffod::s8, nh = @1,

1o

loophack
Q00000000000
ES536

10 (unmanaged)

127.0.0.1/8

1115128

dst = ::1/128, nh = ::
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Za pomocg nastgpujacego polecenia nmcli mozna rowniez wyswietli¢ biezacy stan urzadzenia interfejsu

sieciowego:

root@dlp: ™% nmcli dev status

=TATE COMKECTIOM

- dlaczego tak?

root@dlp:™# nmtul

MNetworkManager TUI
Flease select an option
Edit a connection
Activate a connection
Set system hostname

Buit

- dlaczego tak?
(zgloszenie) 7
22. Wlacz/wylacz interfejs sieciowy za pomoca polecenia ifdown i ifup. Polecenia ifdown i ifup nie
obstuguja nowych urzadzen interfejsu sieciowego. Ale jesli chcesz go uzywaé dla starszych urzadzen
sieciowych, uzyj nastgpujacego polecenia, aby odpowiednio podnies¢ 1 wytaczy¢ urzadzenie interfejsu
sieciowego. Aby wylgczy¢ lub obnizy¢ stan interfejsu sieciowego, uzyj polecenia podanego ponizej:
root@dlp: ™% ifdown enposd
Command 'ifdown' not found, but can be installed with:

huntul, or

all if
all ne

(zgloszenie) 8
23. Dodaj na trwale na interfejsie dodatkowy adres IP 10.0.0.3/24 przez Netplan w Ubuntu 22.04 LTS
edytujac plik /etc/netplan/0 tab enter

1-installer-config.uaml

10.0.0.3/24]
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Konfigurowanie adresu IP w systemie Ubuntu 22.04 jest inne niz w starszej wersji Ubuntu, poniewaz

Ubuntu 17.10 i nowsze uzywajg ,,Netplan” jako domys$lnego narzedzia do zarzadzania siecia.

Pnnt@dlp:f# netplan apply
24. Sprawdz efekt powyzszego punktu przez wpisanie kolejno

a) ip a |grep ,,init” |grep enp0s8

¢) Edytuj plik konfiguracji interfejsu sieciowego

root@dlp: ™% nano setcsnetplans00-installer-config.yaml

d) Pozostaw wpis jak ponizej (spacje a nie tab)

GMU nano 4.8 setcsnetplans00-installer—config.uaml
; s the network config weitten by ‘subiguity’

(zgloszenie) 9

root@dlp: ™% poweroff
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Zadanie 3

1. Skonfiguruj podstawowy interfejs sieciowy ustaw interfejs, ustaw dowolng prawidtowa adresacjg.
Cwiczenie wykonaj w X-ach w

a) Ubuntu22.04desktop

Siec Siec

Karta 1 Karta 2 Karta 3 Karta 4 Karta 1 Karts 2 Karta 3 Karta 4

[+] wiacz karte siedows ] Wiacz kerte sieciowa

Podigczona do: | NAT Podlgczona do: |Eecmlqlm'la

Mazwa: Mazwa: | intnet

' Zaawansowane W Zaawansowane

Typ karty: |Intel PRO/1000 MT De Typ karty: |I_r1tel PRO/1000 MT Des
Tryb nastuchiwania: |Odmawiaj Tryb nastuchiwania: |Dd'nama]
Adres MAC: (080027270485 Adres MAC: |0800278008B4
[+] Kabel podizczony [+] Kabel podiaczony

Po uruchomieniu Ubuntu podaj login: ubuntu password: ubuntu dla login: root password: 1234

&% Ethernet (enp0s3) Connected  #
= Ethernet (enp0s8) Connecting *

© settings
B Lock
(U Power Off / Log Out

Details Identity 1Pv4 IPV6 Security

Link speed 1000 Mb/s
IPv4 Address 10.0.2.15
IPv6 Address Ffe80::144a:4682:35e7:bb2
Hardware Address 08:00:27:BA:C5:08
Default Route 10.0.2.2

DNS 8.8.8.88.8.44

Connect automatically

Make available to other users

[~ Metered connection: has data limits or canincur charges
— Software updates and other large downloads will not be started automatically.

Remove Connection Profile
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Details Identity IPv4 IPV6 Security

IPv4 Method ) Automatic (DHCP) (I Link-Local Only
© Manual (I Disable

() Shared to other computers

Addresses
Address Metmask Gateway
192.168.0.11 | 255.255.255.0 | 192.168.0.1

Efekt

Details Identity 1Pv4 IPV6 Security

Link speed 1000 Mb/s
IPv4 Address 192.168.0.11
IPv6 Address FfeB0:fa61:d07f:a123:3F80
Hardware Address 08:00:27:DE:1D:94
Default Route | 192.168.0.1
DNS

Connect automatically

Make available to other users

m Metered connection: has data limits or canincur charges
— Software updates and other large downloads will not be started automatically.

(zgtoszenie) 10

Zadanie 4

Cwiczenie wykonaj w terminalu. Wykorzystaj opanowane polecenia oraz manuale.
Zapisz w zeszycie polecenia uzyte do uzyskania odpowiedzi na ponizsze pytania.
1. Sprawdz jakie karty sieciowe PCI znajduja si¢ w Twoim komputerze.

2. Sprawdz jakie modut obstuguje karte w Twoim komputerze.
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3. Zanotuj jego ustawienia enp0s17 wylacz interfejs sieciowy enp0s3 a nastepnie ustaw mu recznie adres ip
(najlepiej taki sam jak byt wczedniej).

4. Zmien adres sprzetowy interfejsowi enpOs17.

5. Recznie przypisz interfejsowi enp0s8 dwa adresy IP (enp0s8:1, enp0s8:2).

6. Dodaj nowg informacj¢ o serwerze DNS.

7. Jakie informacje zwraca polecenie PING przy probie komunikacji z dowolnym nieistniejagcym adresem

I co to oznacza?

8 Ile hopow od twojego komputera ma trasa do komputera o adresie www.google.pl?

9. Za pomocq aplikacji tcpdump podstuchaj ruch ICMP generowany z Twojego komputera lokalnego.

10. Wykorzystujqgc program netcat i polecenie GET (HTTP), do pobrania nagtowka strony szkoty.

Wykonanie punktow tgcznie z 9 i 10 i sprawozdania z catosci to ocena 6 (celujgcy).
(zgloszenie) 11

Przywro¢ pierwsza migawke.

Podsumowanie:

Po wykonaniu wszystkich czynnos$ci z powyzszej instrukcji przeczytaj ponownie z zrozumieniem cel ogélny
1 cele szczegotowe, ktore znajdujg si¢ na pierwszej stronie instrukcji. Jezeli one zostaty niezrealizowane to

powtarzaj wykonie tej instrukcji w szkole lub/i w domu do momentu zrealizowania.
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