4. Cwiczenia w grupach: Podziel uczestnikow na grupy i przydziel im zadania zwiazane z roznymi
aspektami Active Directory. Popro$ kazda grupg o przygotowanie krotkiej prezentacji lub raportu na
temat swojego zagadnienia.

Przyktady ¢wiczen w grupach zwigzanych z r6znymi aspektami Active Directory:

Cwiczenia w grupach: Aspekty Active Directory

Podziel uczestnikow na kilka grup, a nastepnie przydziel kazdej grupie jedno z ponizszych zadan. Popro$
kazda grupe o przygotowanie krotkiej prezentacji lub raportu na temat swojego zagadnienia. Po
zakonczeniu prezentacji grupy moga zadawac sobie nawzajem pytania lub omawiac¢ aspekty innych grup.

Grupa 1: Hierarchiczna struktura Active Directory

e Omowienie hierarchicznej struktury jednostek organizacyjnych (OU) w Active Directory.

o Przedstawienie korzysci wynikajacych z wlasciwego utozenia OU w kontekS$cie zarzadzania.
Grupa 2: Delegowanie kontroli w Active Directory

e Wyjasnienie procesu delegowania uprawnien w ramach Active Directory.

e Przyklady scenariuszy, w ktorych delegowanie uprawnien jest wazne, oraz jakie uprawnienia
mozna delegowac.

Grupa 3: Rola DNS w Active Directory

e Wyjasdnienie, jak DNS (Domain Name System) odgrywa kluczowa role w infrastrukturze Active
Directory.

e Przedstawienie, dlaczego poprawna konfiguracja DNS jest istotna dla dziatania AD.
Grupa 4: Grupy zabezpieczen w Active Directory
e Omowienie roznych typdw grup zabezpieczen w AD: uniwersalne, globalne, lokalne.

e Przyklady, jakie typy grup sa odpowiednie w r6znych scenariuszach zwigzanych z dostgpem do
zasobow.

Grupa S: Proces logowania w Active Directory
o Szczegdlowe wyjasnienie, jak przebiega proces uwierzytelniania 1 autoryzacji w Active Directory.

e Omowienie krokéw od momentu, gdy uzytkownik wpisuje dane logowania, az do uzyskania
dostepu.

Po zakonczeniu ¢wiczen, kazda grupa moze przedstawi¢ swoje prezentacje lub raporty reszcie
uczestnikow. To pozwoli na wymiang wiedzy 1 zrozumienie roznych aspektow infrastruktury Active
Directory oraz jak one wspotgraja.



Przyktadowe rozwigzania zadan dla poszczeg6dlnych grup:

Grupa 1: Hierarchiczna struktura Active Directory

Zadanie: Omowienie hierarchicznej struktury jednostek organizacyjnych (OU) w Active Directory oraz
przedstawienie korzysci wynikajacych z wiasciwego utozenia OU w konteks$cie zarzadzania.

Rozwigzanie:

e Hierarchiczna struktura OU w Active Directory jest wykorzystywana do organizowania obiektéw
(np. uzytkownikow, komputerow) w logiczne grupy, co ulatwia zarzadzanie nimi.

o Przyklady korzysci: tatwiejsze zarzadzanie uprawnieniami, spojne zastosowanie zasad
grupowych, mozliwo$¢ delegetowania uprawnien do zarzadzania danymi grupami.

Grupa 2: Delegowanie kontroli w Active Directory

Zadanie: Wyjasnienie procesu delegowania uprawnien w ramach Active Directory oraz podanie
przyktadow scenariuszy, w ktorych delegowanie uprawnien jest wazne.

Rozwigzanie:

e Delegowanie uprawnien pozwala okreslonym uzytkownikom lub grupom wykonywac okre§lone
zadania administracyjne bez potrzeby posiadania pelnych praw.

e Przyklady scenariuszy: delegowanie zarzadzania danymi OU do lokalnych administratorow,
umozliwienie helpdeskowi resetowania haset uzytkownikow.

Grupa 3: Rola DNS w Active Directory

Zadanie: Wyjasnienie, jak DNS (Domain Name System) odgrywa kluczowa rol¢ w infrastrukturze Active
Directory oraz dlaczego poprawna konfiguracja DNS jest istotna dla dziatania AD.

Rozwigzanie:

o DNS przypisuje nazwy domenowe do adresow IP, co umozliwia identyfikacj¢ 1 odnajdywanie
zasoboOw w siecl.

e W Active Directory, nazwy domenowe sg kluczowe, poniewaz to one identyfikuja obiekty i ustugi
W siecl.

o Nieprawidtowa konfiguracja DNS moze prowadzi¢ do probleméw z logowaniem, replikacjg AD 1
0g0lna niedostepnoscia zasobow.

Grupa 4: Grupy zabezpieczen w Active Directory

Zadanie: Omowienie roznych typow grup zabezpieczen w AD (uniwersalne, globalne, lokalne) oraz
podanie przyktadow, kiedy kazdy typ grupy jest stosowany.



Rozwigzanie:

Grupy globalne stuza do zarzadzania dostepem do zasobow w obrebie domeny.
Grupy uniwersalne umozliwiajg przypisywanie uprawnien do zasobow w roznych domenach.
Grupy lokalne dziatajg w konteks$cie pojedynczego komputera.

Przyktad: grupa globalna "Dostep do drukarek" pozwala uzytkownikom z réznych lokalizacji
drukowa¢ na wspolnych drukarkach.

Grupa 5: Proces logowania w Active Directory

Zadanie: Szczegdlowe wyjasnienie procesu uwierzytelniania i autoryzacji w Active Directory, wraz z
omowieniem krokow od momentu, gdy uzytkownik wpisuje dane logowania, az do uzyskania dost¢pu.

Rozwigzanie:

Uwierzytelnianie to proces potwierdzenia tozsamos$ci uzytkownika na podstawie dostarczonych
danych logowania.

Autoryzacja nastepuje po uwierzytelnieniu i okresla, jakie zasoby uzytkownik ma prawo uzywac.

Kolejne kroki obejmuja: wpisanie danych logowania, przestanie ich do kontrolera domeny,
weryfikacje w bazie danych, zwrdcenie tokena uwierzytelniajacego, ktory pozwala na dostep do
zasobow.

To sg tylko przyktadowe rozwigzania. Grupy moga doda¢ wiecej szczegdtow, przyktadow i prezentowac
je w formie prezentacji, raportu lub dyskus;ji.\



