Konta uzytkownikow w domenie

Cel ogolny lekcji: Nauczanie tworzenia kont uzytkownikéw w domenie oraz ich konfiguracji.

Cele szczegodlowe:

1. Uczestnik nauczy si¢ tworzy¢ domenowe konta uzytkownikéw za pomoca konsoli Uzytkownicy
I komputery ustugi Active Directory oraz za pomocg wiersza polecenia.

2. Uczestnik pozna procedury konfiguracji kont uzytkownikéw, w tym ustawiania hasta, dodawania
sufiksu UPN, dodawania kontaktow i1 przypisywania ich do grup lokalnych.

3. Uczestnik bedzie w stanie sprawdzi¢ parametry dodanych kont i grup lokalnych za pomoca wiersza
polecenia oraz w srodowisku graficznym systemu Windows 10.

4. Uczestnik zrozumie, jak dziala dodawanie domenowych kont uzytkownikoéw 1 grup lokalnych
W domenie oraz jak wptywa to na efekt w srodowisku domenowym.

Przed przystapieniem do ¢wiczenia sprawdz i ustaw
W Menedzer funkcji Hyper-V wybierz nazwa maszyng wirtualna twojej grupy_dc2019
Upewnij si¢, Zze punk kontrolny, zawiera serwer z zainstalowanym kontrolerem domeny.

Uruchom maszyng > Ctrl+Delete > Administrator > zagl@WSX

e gsystem serwera sg jak ponize;j:

Menedzer serwera * Serwer lokalny

Dla rol

B WEASCIWOSCI
Pulpit nawigacyjny .

P
i Serwer lokalny be
- Nazwa komputera rol
BE Wszystkie serwery Domena rol00.edu.pl
& DNS
i§i Ustugi AD DS
g Ustugi plikéw i magazy... B Zapora systemu Windows Domena: Wiaczone
Zdalne zarzadzanie Wigczone
ulpit zdalny Wilaczone
Tworzenie zespotu kart interfejsu sieciowego  Wydaczone
Ethernet 192.167.0.1, Protokat IPvE wlaczony
DHCP wigczone Mie
Adres |Pv4 152.167.0.1
= Maska podsieci [Pvd 255256 2550
| WO % Brama domysina IPv4
“=ur= _ Siec niezidentyfikowana G Wis<cwosc rams domysina v
> Adres IPv4 S G _Intel(R) PRO/1000 MT Desktop Ad > > Senwer DNS [Pvd 192.167.0.1
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W zeszycie opisz procedury tworzenia domenowego konta uzytkownika.

Procedura tworzenia domenowego konta uzytkownika za pomoca konsoli Uzytkownicy

i komputery ustugi Active Directory (Active Directory Users and Computers).

1. Dodaj domenowe konto uzytkownika.

: Uzytkownicy i kemputery ustugi|| MNazwa

v 3 rol00.edu.pl

<

| Zapisane zapytania

| Builtin

| Computers

2 Domain Controllers

| ForeignSecurityPrincipal:
| Managed Service Accour

| Users
Deleguj kontrole... ns

Znajdz...

Mowy >
Wszystkie zadania

-

Widok »
Odswiez

Eksportuj liste...
Wiasciwosci

Pomoc
sy riviece
> || B2 Serwery

Tworzy nowy ele@iment w tym kontenerze,

Ustugn

WA ainnés

&Administrator
EE,Administrat...
%Administrat...
%Administrat...
EE,Administrat...
%Administrat...
%Administrat...

teP...

Typ Opis
Uzytkownik

Grupa zabezpi...  Uzytkownicy, ktdrzy maj...
Grupa zabezpi...  Wyznaczeni administrat...
Grupa zabezpi..  Czlonkowie tej grupy m..
Grupa zabezpi...  Czlonkowie tej grupy m...
Grupa zabezpi..  Wyznaczeni administrat...
Grupa zabezpi...  Wyznaczeni administrat...
Grupa zabezpi...  DN5 Administrators Gro...
Grupa zabezpi...  DNS clients who are per...
Gruna raherni Werrery nnérie dnmeny
Komputer
Kontakt
Grupa
InetOrgPerson

msD5-KeyCredential
msD5-ResourcePropertyList
msD5-5hadowPrincipalContainer
mslmaging-P5Ps

Alias kolejki ustugi kolejkowania wiadomosci
Drukarka

Uzytkownik

Folder udostepniony

W oknie dialogowym Nowy obiekt - Uzytkownik

- w polu Imig: wpisz imi¢ uzytkownika,

- w polu Inicjaly wpisz inicjaty uzytkownika,

- w polu Nazwisko wpisz nazwisko uzytkownika,

Whudowane konto do a...

Nowy obiekt - Uzytkownik X
2 Lhworz w:  rol00.edu pl/Users
did
Imig: |Ac|am | Iniciaty: |AK |
Nazwisko: | Kowal |
Pelna nazwa: |Adam AK. Kowal |
Nazwa logowania uzytkownika:
[akowal | | @rionedupl v
Nazwa logowania uiytkownika (systemy starsze niz Windows 2000):
|IS"-. | |ak0wal |
Watecz Anuluj

- w polu Nazwa logowania uzytkownika wpisz nazwe, ktorej uzytkownik bedzie uzywat w procesie
logowania,

- z listy rozwijane] wybierz sufiks UPN, ktory bedzie dodany do nazwy logowania uzytkownika za
znakiem at (@).

Wybierz przycisk Dalej.
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Mowy obiekt - Uzytkownik X : MNowy obiekt - Uzytkownik hed

J Utworz w:  rol00.edu pl/Users E J Ltwdrz w:  rol00.edu pl/Users
Uil = b Wil
Hasto: | PP | 1 Po kliknigciu przycisku Zakoricz zostanie utworzony nastepujgcy obiekd:

Pelna nazwa: Adam AK. Kowal
Potwierd? hasto: |""""| |

Nazwa logowania uzytkownika: akowal @rol00.edu pl

] Uzytkownik musi zmieni¢ hasto nast logowaniu
2t £ Ul Uzytkownile musi zmienic hasto przy nastepnym logowaniu.
[] Uzytkownik nie moze zmienic hasta

[[] Hasto nigdy nie wygasa
[] Korta jest wytaczone

< Wstecz Anulyj < Wstecz Anulyj

W polach Hasto oraz Potwierdz hasto wpisz hasto uzytkownika.
Wybierz odpowiednie opcje dotyczace hasta.
Wybierz przycisk Dalej, a nastgpnie przycisk Zakoncz.

2. Dodaj kontakt.

: Uzytkownicy | kemputery usbugi|| Mazwa Typ
= ZEIEIDSEEE Zalp)rtanla %Adam AK K. Uzytkownil | Nowy obiekt - Kontakt
v & ro. 'E_ '_'I'p &Administrator Uzytkownil
| Builtin ..
e " EEAdmlmstrat... Grupa zabe
omputers .
= P B Administrat.. Grupa zabe ; Utwérz w:  rol00.edu pl/Users
2 | Domain Controllers Wik
" Eorei Son %Administrat... Grupa zabe
_| ForeignSecurityPrincipal: o
“ Managed Service Accour %Admlmstrat... Grupa zabe - T B i
| Users B pdministrat... Grupa zabe Tl | Eteusz | Inicjaly:
Delegyj kontrole... it Grupa zabe Nazwiskao: |Niewiadnmski
Znajd... s Grupa zabe
P Grunarahe Peina nazwa: |Mateusz MM. Migwizdomski
Mowny > Komputer
Wszystkie zadania > Kontakt Nazwa wyswistlana: |mniewiadomski

Procedura tworzenia domenowego konta uzytkownika za pomocg wiersza polecenia.
3. Dodaj domenowe konto uzytkownika w wierszu polecenia wpisz jak ponize;j.

dsadd user "cn=madamski,CN=Users,DC=rol00,DC=edu,DC=pl" -upn madamski@rol00.edu.pl -fn
Mariusz -In Adamski -display madamski -pwd K9zNdMgg -mustchpwd yes

dsadd user "cn= madamski,CN=Users ,DC=ro100,bC=edu,DC=p1" -upn madamski@ral00.edu.pl -fn Mariusz -Tn Adamski -display madamski -pwd K9zNdwgg -mustchpwd yes
Gadzie:

e '"cn=madamski" to nazwa nowego uzytkownika.

e "CN=Users,DC=ro0l00,DC=edu,DC=pl" to $ciezka do kontenera uzytkownikéw w domenie.

e "-upn madamski@rol00.edu.pl" to sufiks UPN uzytkownika.
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mailto:madamski@rol00.edu.pl

e "-fn Mariusz" to imi¢ uzytkownika.

e "-In Adamski" to nazwisko uzytkownika.

e "-display madamski" to wy$wietlana nazwa uzytkownika.
e "-pwd K9zNdMgg" to hasto uzytkownika.

o "-mustchpwd yes" oznacza, ze uzytkownik zostanie zmuszony do zmiany hasta przy pierwszym
logowaniu.

4. Dodaj kontakt w wierszu polecenia wpisz jak ponize;.
dsadd contact cn=kwiadomski,cn=users,dc=rol00,dc=edu,dc=pl

dsadd contact cn=kwiadomski,cn=users,dc=rol00,dc=edu,dc=pl

UWAGA: Ponizsze czynno$ci wykonaj na 10-ce podtaczonej do domeny po zalogowaniu na 10-ce do
domenowego konta Administrator (IS\Administrator). Na serwerze w AD nie ma konta ,,Uzytkownicy
zawansowani”, jest to konto grupy lokalne; w Windows 10.

5. Na stacji roboczej (Windows 10) dodaj domenowe konto uzytkownika korzystajac z wiersza
polecenia. W wierszu polecenia wpisz jak ponizej.

net user okliencki P@sswOrd /add /domain

CislUserssAdministrator?net wser okliencki PPsswBrd Aadd Adomain
adanie hedzie przetwarzane na kontrolerze domeny dla domeny rolBB.edu.pl.

olecenie zostalo wykonane pomyslnie.
Sprawdz parametry dodanego konta

C:\Users\Administrator>net user okliencki /domain
Zgdanie bedzie przetwarzane na kontrolerze domeny dla domeny rolee.edu.pl.

Mazwa uiytkownika okliencki

Pelna nazwa

Komentarz

Komentarz uiytkownika

Kod kraju/regionu 888 (Domyslne ustawienia systemu)
Konto jest aktywne Tak

Hygasanie konta Nigdy

Hasto ostatnio ustawiano 87.168.2819 19:38:58
daznosE hasta wygasa 18.11.2819 19:38:58
Hasto moze byE zmieniane 88.108.2819 19:38:58
[dymagane jest haslo Tak

Uzytkownik moze zmieniaé hasto Tak

Dozwolone stacje robocze Wszystkie

Skrypt logowania

Profil uzytkownika

Katalog macierzysty

Ostatnie logowanie Nigdy

Dozwolone godziny logowania Wszystkie
Czlonkostwa grup lokalnych

Czlonkostwa grup globalnych *Uzytkownicy domeny
Polecenie zostalo wykonane pomyslnie.
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] Uzytkownicy i koemputery ustugi|| Nazwa - Typ
| Zapisane zapytania
v 3 rol0D.edu.pl
| Builtin

| Computers

:%W}rdawcy ce.. Grupa zabezpi.
:%U'zytknwnic:,r... Grupa zabezpi..
:%Ur}-tknwnic:,r... Grupa zabezpi..
:%Twércy-w’ras’.... Grupa zabezpi.,
EESenNer}rRAS... Grupa zabezpi..
:%F'ru:utected Us... Grupa zabezpi.
A okliencki Uzytkownik

2| Demain Controllers

~| ForeignSecurityPrincipal:
~| Managed Service Accour

Efekt na domenie | Users

6. Na stacji roboczej (Windows 10) dodaj domenowe konto uzytkownika do grupy lokalnej

,Uzytkownicy zawansowani’” korzystajac z wiersza polecenia. W wierszu polecenia wpisz jak
ponizej.

net localgroup "Uzytkownicy zaawansowani" okliencki /add

G:sUserssAdministrator>net luca}gruup "Uzytkounicy zaawansowani' okliencki ~add
Polecenie =zostalo wykonane pomyslnie.

Sprawdz parametry dodanej grupy lokalnej ,,Uzytkownicy zawansowani” korzystajac z wiersza
polecenia.

W wierszu polecenia wpisz jak ponize;.

ACihUsershAdministratorsnet localgroup "Uzytkownicy zaawansowani”
MNazwisaliasu Uzytkownicy zaawansowani

Komentarz Uiytkownicy zaawansowani sg uwzglednieni w celu zachowania zgodnosci z poprzednimi wersjami i maja ogra
niczone prawa administracyjne.

Cztonkowie

ISiokliencki
stalo wykonane pomyslnie.

W $rodowisku graficznym systemu Windows 10.

[Ad Zarzadzanie komputerem (loka)| plans
hd '[IJ._L. Marzedzia systemowe Whasciwosci: Uzytkownicy zaawansowani
@ Harmonogram zadan
{2 Podglad zdarzen Ogédine
| Foldery udostepnione
v d Uzytkownicy i grupy lok % Lzytkownicy zaawansowani
| Ugytkownicy ’
~ Grupy
.:eg‘::u Wydajnosé Opis: Uzytkownicy zaawansowar
A Menedser urzadzer zachowania zgodnosci z pe
v &3 Magazyn Czlonkowie:
= Zarzadzanie dyskami - -
T | IS okicg,
¢ Ustuai i aplikacie

Zapisz w zeszycie wnioski:

Cwiczenie pokazuje dwie rozne metody tworzenia domenowych kont uzytkownikéw w domenie Active
Directory: za pomocg konsoli "Uzytkownicy i komputery ustugi Active Directory" oraz za pomoca
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wiersza polecenia. To umozliwia administratorom wybor preferowanej metody w zaleznosci od ich
potrzeb i preferencji.

Proces tworzenia takich kont jest stosunkowo prosty i umozliwia efektywne zarzadzanie uzytkownikami
w domenie. Domenowe konta uzytkownikow sg istotne dla zarzadzania dostgpem do zasobow
sieciowych oraz konfiguracji uprawnien i zabezpieczen.

Jezeli wykonate$ ¢wiczenie 9.1 nie musisz przywraca¢ punktu kontrolnego.
Podsumowanie:

Po wykonaniu wszystkich czynnosci z powyzszej instrukcji przeczytaj ponownie z zrozumieniem cel
ogolny 1 cele szczegotowe, ktore znajdujg si¢ na pierwszej stronie instrukcji. Jezeli one zostaty
niezrealizowane to powtarzaj wykonie tej instrukcji w szkole lub/i w domu do momentu zrealizowania.
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