Temat: Konta uzytkownikéw i grupy, konta komputerow.

Cel Ogolny lekcji: Celem og6lnym lekcji jest zrozumienie poje¢ zwigzanych z kontami uzytkownikow,
grupami oraz kontami komputerow w systemie Windows Server oraz zdobycie wiedzy na temat ich
funkcji, zastosowan i znaczenia w konteks$cie zarzadzania dostgpem do zasobow sieciowych. Uczestnicy
powinni rowniez pozna¢ kluczowe réznice migdzy wersjami systemow Windows Server oraz mi¢dzy
systemami Windows 10 i Windows 11 oraz zrozumie¢, jak wptywajg one na zarzadzanie kontami

uzytkownikoéw, grupami 1 komputerami.
Cele szczegolowe:
Po zakonczeniu lekeji uczestnicy powinni:

1. Rozumie¢ pojecie konta uzytkownika, jego sktadniki (nazwa, hasto, grupy, prawa) oraz zastosowania,

takie jak logowanie, zarzadzanie dostgpem i uruchamianie procesow.
2. Rozumie¢ pojecie identyfikatora SID (Security Identifier) i jego roli w systemie.

3. Zrozumie¢ role administratora w zarzadzaniu kontami oraz rol¢ kont uzytkownikéw w ustugach Active

Directory (AD DS).

4. Rozumie¢ r6éznic¢ miedzy logowaniem lokalnym a do domeny oraz zrozumie¢, jakie informacje sa

potrzebne do uwierzytelniania w obu przypadkach.

5. Rozumie¢ znaczenie grup oraz rodzaje grup (wbudowane, lokalne, domenowe, itp.) i ich zastosowanie

w zarzadzaniu dostgpem.

6. Rozumiec¢ zasiegi grup (domenowe lokalne, globalne, uniwersalne) oraz ich rol¢ w zarzadzaniu

dostepem.
7. Zrozumie¢ role kont komputeréw w systemie, ich tworzenie i1 zastosowanie w zarzgdzaniu dostepem.
8. Rozumie¢ znaczenie i1 funkcje kont komputerow w systemie Windows Server.

9. Rozumie¢, dlaczego konta komputerow sg tworzone podczas dotagczania komputerow do domeny lub

grupy robocze;j.

10. Zrozumie¢, kiedy nalezy stosowa¢ konta uzytkownikéw, grupy lub konta komputeréw w celu

skutecznego zarzadzania dostgpem do zasobow sieciowych.
Cele zwigzane z r6znicami wersji systemoéw Windows:
Uczestnicy powinni poznac:
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11. Roéznice migdzy konto Administratorem w roznych wersjach systemow Windows Server oraz

zdawanie sobie sprawy z ostroznosci w uzywaniu tego konta.
12. Roéznice w funkcjach konta Goscia w zalezno$ci od wersji systemow Windows Server.
13. Roznice w grupach wbudowanych w Windows Server 2016, 2019 1 2022 oraz zrozumienie ich roli.

Lekcja powinna zapewni¢ uczestnikom wiedze¢ o podstawowych pojeciach zwigzanych z kontami
uzytkownikdw, grupami oraz kontami komputerdw, ich roli 1 zastosowaniu w systemie Windows Server

oraz umozliwi¢ zrozumienie, jak efektywnie zarzadza¢ dostepem do zasobow w §rodowisku sieciowym.

W rezultacie, uczestnicy lekcji powinni zdoby¢ doglebng wiedze na temat roznych kont uzytkownikow,
grup i komputeréw w systemach Windows Server oraz umie¢ zastosowac t¢ wiedz¢ do efektywnego

zarzadzania dostepem, bezpieczenstwem i funkcjonalnoscig w srodowisku sieciowym.

A. Podstawowe definicje

a. Konto uzytkownika

jest obiektem, w ktérym znajduja si¢ wszystkie informacje definiujace uzytkownika w systemie Windows
Server. Konto moze by¢ lokalne lub domenowe. Konta lokalne i domenowe rd6znig si¢ zakresem
dostepnosci 1 poziomem kontroli nad nimi. Oto gléwne rdznice:

e Konto lokalne jest tworzone i zarzgdzane na pojedynczym komputerze, podczas gdy konto domenowe
jest tworzone i zarzadzane na domenie sieciowe;.

¢ Konto lokalne jest zwykle uzywane do logowania si¢ na jeden komputer i dostepu do zasobow i ustug
dostepnych na tym komputerze, podczas gdy konto domenowe jest uzywane do logowania si¢ na
dowolny komputer w domenie i dostepu do zasobow 1 ustug dostepnych w domenie.

e Uzytkownik ma pelng kontrole nad swoim kontem lokalnym i zasobami, i ushugami dostepnymi na
jego komputerze, podczas gdy administrator sieci ma petng kontrole nad kontem domenowym i zasobami,
1 ustugami dostepnymi w domenie.

Konta lokalne sg przechowywane lokalnie na komputerze, podczas gdy konta domenowe sa
przechowywane w katalogu Active Directory na kontrolerze domeny4.

Konto uzytkownika obejmuje nazwe uzytkownika wraz z hastem, wykorzystywanym w procesie
logowania, grupy, do ktorych nalezy konto oraz prawa i uprawnienia, ktore uzytkownik posiada,
umozliwiajace dostep do komputera i zasoboéw sieciowych.

Konto uzytkownika moze zosta¢ uzyte do:

1. przeprowadzenia procesu logowania na komputerze z uwzglednieniem tozsamosci konta uzytkownika.

2. uruchamiania procesow i ustug w okreslonym kontekscie zabezpieczen.
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3. zarzadzania dostepem uzytkownikow do zasobow, takich jak obiekty ustugi Active Directory i ich
wiasciwosci, udostepnione foldery, pliki, katalogi i kolejki wydruku.

Wszystkie konta uzytkownikow identyfikowane sg przez system za pomoca identyfikatora SID (Security
Identifier). Identyfikator SID jest automatycznie tworzony wraz z ustanawianiem nowych kont
uzytkownikoéw (zarowno lokalnych, jaki i domenowych). Usuwajac konto uzytkownika, usuwa si¢
réwniez jego identyfikator. Utworzenie konta o tej samej nazwie co usunig¢ty uzytkownik powoduje

utworzenie nowego identyfikatora SID (dla systemu bgdzie to inny uzytkownik - inny identyfikator SID).

Jednym z gléwnych zadan administratora jest zarzadzanie kontami uzytkownikow i grup.

Konta uzytkownikow pozwalaja na logowanie si¢ indywidualnych uzytkownikéw do zasobow

sieciowych, a konta grupowe - na zarzadzanie wieloma uzytkownikami jednoczesnie.

Uprawnienia nadawane uzytkownikom majg zapewni¢ bezpieczenstwo w systemie, ale jednoczesnie

umozliwi¢ wykonanie zadan, dlatego nalezy nadawac uzytkownikom tylko niezb¢dne uprawnienia.

b. Konta uzytkownikow w ustlugach domenowych Active Directory (AD DS, Active Directory

Domain Services)

Podstawowymi sktadnikami systemu bezpieczenstwa w Windows Serwer s3: uwierzytelnianie

uzytkownikoéw oraz kontrola dostepu.
Uwierzytelnianie uzytkownikow sktada sig z:

 interaktywnego logowania - podczas logowania na lokalnym komputerze sprawdza tozsamos¢ 1 nadaje

lub odmawia dostepu do ustugi Active Directory;

* uwierzytelniania sieciowego - uprawnienia uzytkownika sprawdzane sg przy kazdej probie
skorzystania z zasobu sieciowego. Windows Server do uwierzytelniania sieciowego wykorzystywany jest
protokot Kerberos, ktory zapewnia odpowiedni poziom bezpieczenstwa. Sprawdzanie uprawnien do
zasobow sieciowych realizowane jest przez ustuge Active Directory, dzigki czemu uzytkownik moze by¢

uwierzytelniony na dowolnym kontrolerze domeny.

Podczas logowania na komputerze przylaczonym do domeny uzytkownik moze wybra¢ sposéb
logowania. Moze zalogowac si¢ lokalnie, korzystajac z konta istniejagcego na komputerze - w takim
przypadku bedzie mial uprawnienia do korzystania tylko z komputera lokalnego. Jezeli wskaze nazwe
domeny i poprawng nazwe konta wraz z odpowiadajacym mu hastem, to zaloguje si¢ do domeny i po

uwierzytelnieniu uzyska dostep do zasobéw zdefiniowanych w Active Directory.
Podczas instalacji systemu tworzonych jest wiele kont specjalnych, wykorzystywanych w systemie.
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Na zrzutach pokazano liste uzytkownikoéw domeny bezposrednio po instalacii.

Tylko konto administratora umozliwia korzystanie z ustug. Dla pozostalych uzytkownikow nalezy takie
konta utworzy¢. Jest to zadanie odpowiedzialne 1 wymaga wczesniejszego opracowania systemu nazw dla

kont. Dla domeny konta domys$lne znajduja si¢ w kontenerze Users.

c. Grupa

jest kolekcja kont uzytkownikow 1 komputeroéw, kontaktow i innych grup, ktérymi mozna zarzadzac¢ jako
jednostka. Konta uzytkownikow i komputerow, ktére nalezg do okreslonej grupy, sg nazywane
elementami czlonkowskimi grupy.

Grupy dzielg si¢ na:

1. Wbudowane

sa tworzone automatycznie podczas instalacji systemu i1 charakteryzuja si¢ tym, ze nie mozna ich usuwac,

tworzone przez uprawnionych uzytkownikow (w zainstalowanym systemie).

Grupy domyslne - s3 predefiniowanymi grupami zabezpieczen tworzonymi automatycznie podczas
instalacji domeny Active Directory. Grupom tym na starcie okreslono zestaw praw i przywilejow.
- znajduja si¢ w:

kontenerze Builtin (zasieg lokalnej domeny nie moze by¢ zmieniony ani typ grupy),

kontenerze Users (zasieg czeSci grup globalny a czgséci lokalny w domenie, mozna zmienic¢ ich
lokalizacje przenoszac do innych jednostek organizacyjnych, ale tylko w obrgbie domeny).

2. Lokalne

moga by¢ tworzone na osobnych komputerach nie podtaczonych do sieci, komputerach wchodzacych w
sktad grupy roboczej lub komputerach nalezgcych do domeny, lecz nie bedacej jej kontrolerami. Moga

zawierac tylko konta uzytkownikoéw lokalnych danego komputera.

Reguly grup lokalnych:
uzywa si¢ je do nadawania uprawnien tylko do lokalnych zasobow i operacji na danym komputerze,

sg umiejscowione w bazie SAM - lokalnej bazie kont komputera,

moga do nich naleze¢ tylko konta uzytkownikow lokalnych, nie moga do nich naleze¢ konta
uzytkownikéw domenowych,

nie moze ona by¢ elementem zadnej innej grupy,

moga ona by¢ tworzone tylko przez cztonkow grupy Administratorzy (Administrators) lub Operatorzy

Kont (Account Operators).
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Grupy te sg widoczne w oknie programu Computer Management - Zarzadzanie komputerem w pod
folderze Grupy folderu Uzytkownicy i grupy lokalne. Przystawke te¢ mozna rowniez wywola¢ wydajac
polecenie lusrmgr.msc.

Istnieje kilka wbudowanych grupy lokalnych, niektore z nich to: Administratorzy (Administrators),
Uzytkownicy (Users), Uzytkownicy o Rozszerzonych Uprawnieniach (Power Users), Operatorzy Kopii
Zapasowych (Backup Operators), Operatorzy drukarek (Print Operators). Uzytkownicy z tych grup maja
przydzielone standardowe uprawnienia.

3. Domenowe

moga by¢ tworzone tylko na kontrolerach domeny i zawiera¢ konta uzytkownikéw domenowych a nawet

inne grupy domenowe.

Grupy w uslugach domenowych Active Directory (AD DS, Active Directory Domain Services)

to obiekty katalogu znajdujace si¢ w obiektach kontenera bedacych domenami lub jednostkami
organizacyjnymi. Mozliwe jest takze tworzenie grup.

Gltowne aspektami stosowania grupy:

e uproszczenie administracji dzigki zgrupowaniu kont, ktéorym chcemy przydzieli¢ takie same prawa np.
dostep do katalogu, podang operacj¢ wykonujemy tylko raz, omijamy w ten sposob czynnos$¢ zwigzang

Z przypisywaniem uprawnien indywidualnym uzytkownikom. Takie nadanie uprawnien daje taki sam
dostep do zasobu dla wszystkich czlonkéw grupy.

e nowi cztonkowie dodawani do grupy, ktorej przydzielono okre§lone uprawnienia uzyskuja takie same
prawa jak grupa,

e tworzenie list dystrybucyjnych poczty elektronicznej.

Grupy tworzone na kontrolerach domeny nazywane s3g grupami domenowymi i stosujg si¢ do nich
nastepujace reguty:

e uzywa si¢ je do nadawania praw dostepu do zasobow 1 operacji na dowolnym komputerze nalezagcym
do domeny.

e informacja a o nich jest w bazie Active Directory.

e zasoby, do ktorych nadawane sg prawa grupom domenowym, nie muszg znajdowac si¢ na kontrolerze

domeny, lecz moga by¢ umiejscowione na dowolnym komputerze nalezagcym do tej domeny.

Dodanie uzytkownika do grupy powoduje uzyskanie przez niego:

e wszystkich praw przypisanych do grupy,

e wszystkich uprawnien, ktéra grupa ma nadane do wspoétdzielonych zasobow.
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Grupy dzielone sg ze wzgledu na typy grup:

Grupy dystrybucyjne s3a uzywane w aplikacjach e-mail, takich jak program Microsoft Exchange,
podczas wysytania wiadomosci e-mail do grupy uzytkownikow.

Glownym celem tego typu grupy jest gromadzenie obiektéw pokrewnych, a nie udzielanie uprawnien.
Grupy dystrybucyjne nie obstuguja zabezpieczen, dlatego nie moga stuzy¢ do przypisywania uprawnien
1 nie sg wyswietlane na poufnych listach kontroli dostepu

(ang. Discretionary Access Control Lists). Jesli jest potrzebna grupa stuzaca do kontroli dostepu do

zasobow udostepnionych, nalezy utworzy¢ grupe zabezpieczen.

Grupy zabezpieczen za pomocg tych grup mozna przypisa¢ prawa i uprawnienia uzytkownika do grup
uzytkownikéw 1 komputerow. Prawa stuza do okreslania czynnosci, jakie czlonkowie grupy zabezpieczen
moga wykona¢ w domenie lub lesie, a uprawnienia stuzg do okreslenia zasobow sieciowych, do ktorych

moze uzyska¢ dostep cztonek grupy.

Korzystajac z grup zabezpieczen mozna:

e przypisywac prawa W AD DS. Prawa uzytkownika sg tylko przywilejem grup zabezpieczen, czyli
uzywaj ich, gdy zalezy ci na okresleniu praw uzytkownika badz grupy w domenie/lesie.

e przypisywac uprawnienia do zasobow. Okres$laja one, kto ma do czego dostgp i co moze wykonaé, np.
Write lub Full Control. Domyslne grupy zabezpieczen majg cze¢$¢ uprawnien do obiektoéw w domenie
nadane automatycznie (tabele powyzej).

e uzywac jako listy e-mail. Wysytajac wiadomos¢ e-mail do grupy, zostanie on wystany do wszystkich

jej cztonkéw. Z tego wzgledu grupy zabezpieczen mogg stuzy¢ jako grupy dystrybucyjne.

Nawet jesli grupy zabezpieczen maja wszystkie funkcje grup dystrybucyjnych, to grupy dystrybucyjne sa

nadal potrzebne, poniewaz niektore aplikacje moga korzysta¢ wylacznie z tego typu grup.

Grupy dzielone sa ze wzgledu na zasieg grup:

Zasieg grupy okresla nam obszar dziatania danej grupy, czg$¢ grup moze by¢ uzyta tylko w domenie, lecz
sa takie, ktorych obszar dziatania obejmuje caly las. Zasigg grupy ma wpltyw na cztonkéw danej grupy

a takze ma wptyw na zagniezdzanie (laczenie grup w grupy) samych grup.

Dostepne sa grupy o trzech zasiggach: domenowa grupa lokalna, globalna i uniwersalna.
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Domenowe grupy lokalne

Czlonkami mogg by¢ inne grupy oraz konta z domen Windows Server. Grupy, ograniczajg si¢ do
dziatania w domenie a nadawane uprawnienia ograniczajg si¢ do zasobow znajdujacych si¢ w domenie.
Pomagaja definiowac i zarzadza¢ dostepem do zasobéw w pojedynczej domenie. Ich cztonkami moga
by¢:

= grupy o zasiegu globalnym,

» grupy o zasi¢gu uniwersalnym,

= konta,

= inne grupy o zasiggu domenowym lokalnym,

= kombinacja powyzszych.

Mozna to zilustrowa¢ takim przyktadem: naszym zadaniem jest da¢ dostep do zasobu sieciowego kilku
uzytkownikom, mozemy to wykona¢ dodajac ich do listy uprawnien danego zasobu pozwalajac im np. na
zapis w danym katalogu. Operacja dodawania kolejnych uzytkownikéw wymusi na nas ponowne
wylistowanie uprawnien tego zasobu i dodanie nowych uzytkownikow do tej listy. Problematyczna
réwniez bedzie operacja, w ktorej tym samy uzytkownikom bedziemy chceieli da¢ uprawnienie do innego
zasobu np. bedziemy chcieli da¢ im mozliwo$¢ drukowania. Sprowadzi si¢ to do tego, ze ponownie

bedzie trzeba przypisac te konta do listy uprawnien drukarki.

Wykorzystujqc zalety strategii grup (o strategii pozniej) powyzsze zadanie mozna by byto zrealizowa¢
poprzez utworzenie grupy o zasiegu domenowym lokalnym i przypisujgc wszystkie uprawnienia do tej
grupy. Nastepnie umiescic¢ w niej wszystkie konta uzytkownikow majgcych prawo do tego zasobu, pozniej
dodawanie kolejnych uzytkownikow sprowadza sig tylko do dodania ich kont do tej grupy a odpowiednie
uprawnienia zostang przypisane do uzytkownikow.

Jesli chcemy dac uzytkownikom prawo do korzystania z drukarki nalezy tylko do listy uprawnien obiektu

Jjakim jest drukarka doda¢ utworzong grupe.

Grupy o zasiegu globalnym

Sa gléwnie uzywane do udostepniania klasyfikowanego cztonkostwa w lokalnych grupach domeny dla
pojedynczych podmiotéw zabezpieczen lub dla bezposredniego przypisania uprawnien (w szczegdlnosci
dla domen o mieszanym badz tymczasowym poziomic funkcjonalnosci). Sa czgsto uzywane do
gromadzenia uzytkownikow lub komputerow tej samej domeny 1 wspotdzielacych takie same zadania,

role badz funkcje wiec do grup globalnych nalezg konta oraz inne grupy, lecz tylko z domeny, w ktorej
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dana grupa globalna zostata zdefiniowana. Czyli mozna doda¢ do grupy globalnej utworzonej w np.
domenie FiliaWarszawa konto Jan Kowalski z tej domeny, lecz juz niemozliwe jest dodanie konta
BeataTryla znajdujgcego si¢ w domenie FiliaPoznan. Grupy te moga mie¢ nadane uprawnienia w kazdej

domenie w lesie.

Wskazane jest, aby grup globalnych uzywa¢ do codziennego zarzadzania obiektami katalogu, takimi jak
konta uzytkownikow 1 komputerow. Poniewaz grupy globalne nie sa replikowane poza wtasng domene,
mozna czgsto zmieniac list¢ ich cztonkow bez generowania ruchu zwigzanego z replikacja katalogu

globalnego.

Grupy globalne:

= [stnieja we wszystkich domenach i lasach o mieszanym, tymczasowym badz macierzystym poziomie
funkcjonalnosci.

= Moga mie¢ cztonkow, ktorzy znajdujacych si¢ w tej samej domenie.

= Moga by¢ cztonkiem lokalnej grupy komputera lub domeny.

= Mogg mie¢ uprawnienia w dowolnej domenie (wliczajac w to zaufane domeny innych lasow 1 domeny
systemoéw wcezesniejszych niz Windows 2003).

* Moga zawiera¢ inne grupy globalne (oprocz poziomu funkcjonalnos$ci domeny Windows 2000

mieszany).

Grupa o zasiegu uniwersalnym

Do nich mogg naleze¢ inne grupy oraz konta z dowolnej domeny w lesie oraz grupom tym mozna
przypisa¢ uprawnienia w kazdej domenie w lesie. W praktyce grup o zasiggu uniwersalnym uzywa si¢
tam, gdzie wystgpuje potrzeba polaczenia grup z réznych domen. Najczgsciej strategia taczenia grup
przebiega w ten sposob, ze w pierwszej kolejnosci sg tworzone grupy zasiegu globalnym a te z kolei sg
zagniezdzane w grupach uniwersalnych. Zaletg tej strategii jest to, ze zmiana, ktora jest dokonywana

w grupie globalnej nie ma wptywu na grup¢ uniwersalng.

Grupy uniwersalne sg stosowane w praktyce dla duzych lasow domen dzigki temu, ze grupy uniwersalne
z catego lasu mogg by¢ przechowywane na specjalnych serwerach przechowujac tak zwane wykazy
globalne (Global Catalog). Ma to na celu skrocenie zdarzen logowania i dostgpu do zasobow w sytuacji,

gdy nasza organizacja ma infrastrukture AD potaczong faczami WAN w kilku miastach lub panstwach.

Grupy uniwersalne moga by¢ pomocne przy przedstawianiu 1 konsolidacji grup, ktore obejmuja kilka

domen oraz przy wykonywaniu wspolnych zadan w obrebie przedsiebiorstwa.
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Przydatng wskazowka moze by¢ wyznaczenie rzadko zmieniajgcych si¢ grup uzywanych w duzym

zakresie jako grup uniwersalnych.

Grupy specjalne

e uzytkownicy nie sg przypisywani przez administratora lub innego uprawnionego uzytkownika, lecz
nalezg do nich domyslnie, lub stajg si¢ ich cztonkami poprzez wykonywanie okreslonych operacji.

Nie sg widoczne w oknie programu Active Directory Users and Computers. Mozna im nadawac
uprawnienia do zasobow, nie mozna natomiast zmienia¢ ani odczytywaé przynaleznosci uzytkownikow
do grup specjalnych.

Przyktady grup specjalnych to:

= Anonymous Logon (Logowanie anonimowe) - grupa ta dotyczy uzytkownikow, ktorzy korzystaja
z zasobOw sieci z pominigciem procesu uwierzytelnienia, czyli bez uzycia nazwy konta, hasta 1 nazwy
domeny.

= Everyone (Wszyscy) - grupa reprezentuje wszystkich biezacych uzytkownikow sieci, wiaczajac w to
gosci 1 uzytkownikow z innych domen. Zawsze, kiedy uzytkownik loguje si¢ do sieci jest automatycznie
dodawany do tej grupy.

= Network (Sie€) - grupa reprezentuje uzytkownikoéw, ktorzy uzyskuja dostep do zasobu poprzez sie¢
w przeciwienstwie do uzytkownikow, ktorzy korzystaja z tego zasobu po uprzednim lokalnym
zalogowaniu si¢ do komputera, na ktérym jest udostepniony dany zasob. Kiedy uzytkownik uzyskuje
dostep do zasobu w sieci jest automatycznie dodawany do tej grupy.

= Interactive (Interakcyjni) - reprezentuje uzytkownikoéw zalogowanych lokalnie i uzyskujacych
dostep do zasobu na tym komputerze. Zawsze, gdy uzytkownik uzyskuje dostep do zasobu na
komputerze, na ktorym si¢ lokalnie zalogowal, jest automatycznie dodawany do tej grupy Interactive.

» Authenticated Users (Uzytkownicy uwierzytelnieni) - zawiera wszystkich uzytkownikow, ktorzy
zostali uwierzytelnieni w sieci za pomoca waznego konta uzytkownika. Podczas przydzielania uprawnien,
grup¢ Authenticated Users mozna uzywac¢ zamiast grupy Everyone, dzigki czemu zabroniony zostanie
anonimowy dostep do zasobow.

* Creator Owner (Tworca wlasciciel) - Grupa Creator Owner dotyczy uzytkownikow, ktorzy
utworzyli lub sg wtadcicielami zasobu. Przyktadowo, jesli uzytkownik utworzyl zasob, ale administrator
stal si¢ wlascicielem tego zasobu, to administrator stanie si¢ cztonkiem grupy Creator Owner.

= Dialup - Grupa Dialup zawiera uzytkownikow, ktorzy potaczyli si¢ z siecig za pomocg tacza

telefonicznego.
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= Domain Users - Uzytkownicy domeny - Grupa ta zawiera wszystkich domenowych uzytkownikéw.
Domyslnie, kazde konto uzytkownika tworzone w domenie staje si¢ czlonkiem tej grupy automatycznie.

Moze by¢ uzyta do reprezentowania wszystkich uzytkownikéw w domenie

d. Konto komputera (Computer account):
o jest tworzone dla kazdego komputera dotaczajacego do domeny lub grupy roboczej. Umozliwia to

zarzadzanie komputerem z poziomu kontrolera domeny oraz dost¢p do zasobow udostepnionych w sieci.
e identyfikuje komputer w domenie,

e umozliwia uwierzytelnianie oraz inspekcje dostepu komputera do sieci i zasobéw domeny,

e jest wymagane w przypadku kazdego komputera.

Konta komputeréw w domenie sg tworzone w tzw. "Kontenerze komputeréw". Kontener ten jest
specjalnym miejscem w kontrolerze domeny, w ktérym przechowywane sg informacje o komputerach
dotaczajacych do domeny. To wiasnie tam znajduja si¢ rekordy dotyczace komputerow, takie jak nazwa

komputera, identyfikator SID (Security Identifier), informacje o kontach komputerowych itp.

Kiedy tworzysz nowe konto komputera i dotaczasz je do domeny, informacje o tym koncie sg
przechowywane w kontenerze komputerow w kontrolerze domeny. Dzigki temu konto komputera staje si¢

czgscig domeny 1 moze korzysta¢ z ustug i zasobow dostepnych w tej domenie.

B. Réznice miedzy wersjami systemow \Windows

Windows Server 2016

e Zaawansowane narzedzia zarzadzania uzytkownikami i grupami w konsoli Zarzadzania komputerem.
o Wsparcie dla zaawansowanych strategii uwierzytelniania i zabezpieczen.

Windows Server 2019

o Ulepszona integracja z chmurg i ustugami Office 365.

o Wprowadzenie kont zarzadzanych z poziomu Azure AD.

Windows Server 2022

o Wydajnos¢ i skalowalno$¢ zoptymalizowana dla chmur hybrydowych.

o Wosparcie dla konteneréw 1 nowoczesnych aplikacji.
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Windows 10 i Windows 11
o Ulepszona integracja z kontami Microsoft oraz ustugami online.

o Wprowadzenie funkcji zwigzanych z prywatnoscia i bezpieczenstwem.

C. Windows Server 2016, 2019 i 2022
a. Konta domyslne w Windows Server 2016, 2019 i 2022

1. Administrator: Jest utworzone podczas instalacji systemu i ma pelne uprawnienia do zarzadzania

Serwerem.

2. Gos$¢ (Guest): Ma ograniczone uprawnienia, a jego domyslne konto jest zazwyczaj wylaczone

z powodow bezpieczenstwa.

3. Administrator lokalny (Administrator): To jest lokalne konto administratora na serwerze.

W wersjach nowszych niz Windows Server 2016, konto to ma wylaczone dziedziczenie ustawien.

4. Konto wsparcia (Support_388945a0): Jest dostepne tylko w niektorych wersjach i petni funkcje

wsparcia technicznego.

5. Konto sieciowe (Network service) i Konto lokalne (Local service): Stuzace do uruchamiania ustug

Z ograniczonymi uprawnieniami.
6. Konto systemowe (System): Jest uzywane przez system do uruchamiania proceséw systemowych.
7. Konto Default Account: Jest uzywane do obstugi nowo zainstalowanych aplikacji w kontenerach.

Pamigtaj, ze te konta moga r6zni¢ si¢ w zaleznos$ci od konkretnego systemu 1 wersji systemu.
Warto zawsze doktadnie przestudiowa¢ dokumentacje dostawcy lub oficjalne zrodla, aby uzyskac

najnowsze 1 doktadne informacje dotyczace dostgpnych kont domysinych.

b. Grupy domyslne w Windows Server 2016, 2019 i 2022

1. Administratorzy (Administrators): To jest grupa posiadajaca petne uprawnienia do zarzadzania
serwerem. Administratorzy maja pelne prawa do wszystkich zasobdw 1 operacji na lokalnym komputerze.
Administratorzy moga tworzy¢, usuwac oraz modyfikowac¢ konta wszystkich uzytkownikéw i grup,

nadawac¢ uprawnienia do wszystkich zasobéw komputera. Inne prawa, jakie posiadaja to:

* instalacja systemu operacyjnego oraz jego komponentéw uwzgledniajac sterowniki, urzadzenia

sprzetowe, ustugi systemowe itd.
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* instalacja pakietow Service Pack oraz tat hot fix.
* naprawa systemu operacyjnego.
* przejmowanie wlasnosci obiektow.

2. Uzytkownicy (Users): Grupa ta zawiera domys$lnie wszystkich zwyktych uzytkownikow serwera.
Uzytkownicy moga uruchamia¢ aplikacje, uzywac lokalnych i sieciowych drukarek, zamykac i blokowa¢
system, nie moga natomiast zarzadza¢ uzytkownikami i grupami, udostgpniac¢ folderow, dodawac

drukarek lokalnych.

3. Goscie (Guests): Grupa Gosci posiada ograniczone uprawnienia i jest zwykle wylaczona dla

bezpieczenstwa.
4. Operatorzy kopii zapasowych (Backup Operators): Czlonkowie tej grupy moga:

e wykonywac¢ operacje kopii zapasowych na serwerze,

e wykonywac¢ kopie zapasowe folderow i odtwarzaé foldery z tych kopii, niezaleznie od praw dostgpu
do folderow i umieszczonych w nich plikéw, logowacé sie do lokalnych komputerow i zamykac system,
nie moga zmienia¢ ustawien majacych zwiazek z bezpieczenstwem,

e tworzy¢ i odtwarza¢ kopie zapasowe niezaleznie od posiadanych uprawnien do plikéw i folderow.

Grupa ta powinna zawiera¢ wylgcznie konta osob odpowiedzialnych za wykonywanie kopii zapasowych.
5. Uzytkownicy zdalnego pulpitu (Remote Desktop Users):

¢ Grupa ta pozwala uzytkownikom zdalnego pulpitu na logowanie si¢ na serwerze.

6. Zarzadzanie dostepem do pamieci masowej (Storage Replica Administrators):

e Grupa ta ma uprawnienia do zarzadzania funkcja replikacji pamigci masowe;.

7. Kreatorzy wlascicieli serwera (Server Operators):

e (Czlonkowie tej grupy maja uprawnienia do zarzadzania serwerem, ale nie mogg zmienia¢ ustawien

bezpieczenstwa.

8. Zarzadzanie replikacja DFS (DFS Management):

e Ta grupa pozwala na zarzadzanie replikacjg w systemie plikow rozproszonych (DFS).
9. Zarzadzanie drukowaniem (Print Operators):

¢ Grupa ta ma uprawnienia do zarzadzania drukarkami na serwerze.
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10. Zarzadzanie katalogami sieciowymi (Network Configuration Operators):
e (Czlonkowie tej grupy moga zarzadza¢ konfiguracja sieciowq.

Pamigtaj, ze to tylko wybrane grupy i ich funkcje. Systemy Windows Server oferuja wiele innych
domyslnych grup, a takze pozwalaja na tworzenie niestandardowych grup w celu dostosowania
zarzadzania dostepem do zasobow. Wbudowanych grup lokalnych nie mozna usuwac - proba usuniecia

takiej grupy powoduje wypisanie komunikatu o btedzie.

D. Windows Server 2016, 2019 i 2022 kontrolera domeny
a. Konta domyslne w Windows Server 2016, 2019 i 2022 kontrolera domeny

Po zainstalowaniu kontrolera domeny w systemach Windows Server 2016, 2019 1 2022, pojawiajg si¢
pewne domyslne konta uzytkownikoéw i grupy, ktore sg istotne dla funkcjonowania i zarzadzania

kontrolerem domeny oraz srodowiskiem Active Directory. Oto niektdre z tych kont 1 grup:

b. Domyslne konta uzytkownikéw:

1. Administrator:

o To konto administratora domeny, ktore jest tworzone podczas instalacji kontrolera domeny.
e Ma pelne uprawnienia do zarzadzania systemem i wszystkimi zasobami.

o Posiada pelne uprawnienia do zarzadzania domeng i kontrolerem domeny.

o Powinno by¢ uzywane ostroznie, poniewaz nadmierna eksploatacja moze stanowic¢ ryzyko dla

bezpieczenstwa.
o Konto domyslne na kazdym serwerze i umozliwia pelen dostep do wszystkich funkcji i ustawien.
2. Gosé (Guest):

o Konto ma ograniczone uprawnienia dostep do systemu i zasobdw, zazwyczaj jest wytaczone dla celow

bezpieczenstwa.

o Nie ma dostgpu do danych uzytkownika ani funkcji zarzadzania.

c. Domyslne Grupy:

1. Administratorzy (Administrators):
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o Grupa ta zawiera uzytkownikow, ktorzy posiadajg pelne uprawnienia do zarzadzania kontrolerem

domeny 1 domena.

2. Uzytkownicy domySlni (Domain Users):

o Grupa ta zawiera wszystkich uzytkownikow, ktorzy zostang dodani do domeny.
3. Komputery (Computers):

o Grupa ta zawiera konta komputeréw, ktore dotaczyty do domeny.

4. Kreatorzy wlascicieli gtownych (Enterprise Admins):

o Grupa ta posiada najwyzsze uprawnienia w calej strukturze Active Directory. Uprawnienia te dotycza

catego las.

5. Kreatorzy wlascicieli domen (Domain Admins):

e Grupa ta ma pelne uprawnienia w ramach jednej konkretnej domeny w strukturze Active Directory.
6. Domyslni kontrolerzy domeny (Domain Controllers):

e Grupa ta zawiera wszystkie kontrolery domeny w danej domenie.

7. Kreatorzy wlascicieli schematu (Schema Admins):

e Grupa ta ma uprawnienia do zarzadzania schematem Active Directory.

8. Uzytkownicy dost¢pu zdalnego (Remote Desktop Users):

e Grupa ta pozwala uzytkownikom na dostep zdalny do serwera.

9. Serwer DNS (DNSAdmins):

e Grupa ta ma uprawnienia do zarzadzania ustuga DNS na kontrolerze domeny.
10. Kreatorzy wlasnych grup (Group Policy Creator Owners):

o Grupa ta ma uprawnienia do tworzenia i zarzadzania obiektami zasad grupy.

To tylko wybrane przyktadowe konta uzytkownikow 1 grupy, ktore pojawiajg si¢ po instalacji kontrolera
domeny w systemach Windows Server 2016, 2019 i1 2022. Doktadne konta i grupy mogg si¢ r6znié

w zalezno$ci od konfiguracji srodowiska 1 wersji systemu.

E. Inne konta w systemach Windows:
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1. Konto ushug (Service Account):

o Konta ustug sa wykorzystywane do uruchamiania ustug 1 aplikacji. Zapewniajg one bezpieczny sposob
uruchamiania tych proceséw, zwykle z ograniczonymi uprawnieniami. W odréznieniu od kont
uzytkownikdw, konta serwisowe nie sg przeznaczone do logowania si¢ interaktywnie, ale do

automatycznego wykonywania okre§lonych zadan.
2. Konto ushugi zarzadzania kluczami (Key distribution center service account):

o Jest odpowiedzialne za obstuge procesow uwierzytelniania w ustugach Kerberos oraz zarzadzania
kluczami szyfrujacymi. Kluczowe dla bezpieczenstwa infrastruktury uwierzytelniania w srodowiskach

Windows.
3. Konto zadania harmonogramu (Scheduled task account):

» Konta te sg uzywane do uruchamiania zadan zaplanowanych w harmonogramie, takich jak
automatyczne skrypty, kopie zapasowe czy inne procedury. Te konta moga mie¢ ograniczone uprawnienia

w celu minimalizacji ryzyka.

Kazde z tych kont ma swoje specyficzne przeznaczenie i wptyw na zarzadzanie i bezpieczenstwo systemu
Windows Server. Wazne jest, aby stosowac zasady bezpieczenstwa i najlepsze praktyki w zarzadzaniu

kontami w celu minimalizacji ryzyka i utrzymania bezpieczenstwa infrastruktury IT.

Zrzuty domvys$lnych kont z Windows Server.

Podsumowanie

Zarzadzanie kontami uzytkownikdw, grup oraz kontami komputerdw jest niezwykle istotne dla
utrzymania bezpieczefstwa i organizacji w systemach Windows. W zalezno$ci od wersji systemu
operacyjnego, dostepne narzedzia i1 funkcje mogg si¢ réznié, a takze moga by¢ dodawane nowe

rozwigzania, aby sprosta¢ rosngcym wymaganiom w dziedzinie zarzadzania tozsamoscig 1 dostgpem.

Strona 15z 15


http://isobczak.zsl.gda.pl/sso_w/klasa2/9%20Konta/Zrzuty%20domysnych%20kont.pdf

