Przegladanie i monitorowanie plikow dziennika

Cel ogolny lekcji: Nauczy¢ si¢ przeglada¢ i monitorowa¢ pliki dziennika w systemie operacyjnym
Linux za pomocg narzedzi GUI i wiersza polecen oraz zrozumie¢, jakie informacje mozna uzyskac

Z roznych lokalizacji plikow dziennika.

Cele szczegotowe lekcji:

1. Nauczy¢ si¢ przeglada¢ dzienniki za pomocg prostego narzedzia GUI oraz podstawowych polecen
wiersza polecen do pracy z plikami dziennika.

2. Zidentyfikowac rozne lokalizacje plikow dziennika i zrozumie¢, jakie informacje mozna z nich
uzyskac.

3. Nauczy¢ si¢ korzysta¢ z r6znych polecen wiersza polecen do przegladania i monitorowania plikow
dziennika.

4. Zrozumie¢, jakie rodzaje informacji sg rejestrowane w plikach dziennika systemu Ubuntu i aplikacji.

5. Nauczy¢ si¢ rozwigzywac problemy zwigzane z systemem Ubuntu, korzystajac z informacji

uzyskanych z plikow dziennika.

Elementy:
1. Przeglad

System operacyjny Linux i wiele aplikacji, ktore na nim dziataja, wykonuja wiele operacji
rejestrowania. Te dzienniki sg nieocenione przy monitorowaniu i rozwigzywaniu problemow z
systemem.

Czego si¢ nauczysz

Przegladanie dziennikow za pomocg prostego narzedzia GUI
Podstawowe polecenia wiersza polecenia do pracy z plikami dziennika
Co bedziesz potrzebowat

Komputer stacjonarny lub serwer Ubuntu

Bardzo podstawowa znajomo$¢ wiersza polecen ( cd, s, itp.)

2. Lokalizacje plikow dziennika

Istnieje wiele roznych plikow dziennika, ktore shuzg r6znym celom. Probujac znalez¢ dziennik
dotyczacy czegos, nalezy zacza¢ od zidentyfikowania najbardziej odpowiedniego pliku. Ponizej
znajduje si¢ lista typowych lokalizacji plikéw dziennika.



Logi systemowe

Logi systemowe dotyczg wtasnie tego - systemu Ubuntu - w przeciwienstwie do dodatkowych aplikacji
dodawanych przez uzytkownika. Logi te mogg zawiera¢ informacje o uprawnieniach, demonach
systemowych oraz komunikatach systemowych.

Dziennik autoryzacji

Lokalizacja:/var/log/auth.log

Sledzi systemy autoryzacji, takie jak monity o hasto, sudokomendy i zdalne logowanie.

Dziennik demonéw

Lokalizacja:/var/log/daemon.log

Demony to programy dziatajace w tle, zazwyczaj bez udziatu uzytkownika. Na przyktad serwer
wyswietlania, sesje SSH, ustugi drukowania, Bluetooth i inne.

Dziennik debugowania

Lokalizacja:/var/log/debug

Zawiera informacje debugowania z systemu Ubuntu i aplikacji.

Dziennik jadra

Lokalizacja:/var/log/kern.log

Logi z jadra Linuksa.

Dziennik systemu

Lokalizacja:/var/log/syslog

Zawiera wigcej informacji o twoim systemie. Jesli nie mozesz znalez¢ niczego w innych dziennikach,
prawdopodobnie jest to tutaj.



Dzienniki aplikacji

Niektore aplikacje tworzg rowniez dzienniki w formacie /var/log. Ponizej znajduje si¢ kilka przyktadow.

Logi Apache'a
Lokalizacja: /var/log/apache2/(podkatalog)

Apache tworzy kilka plikow dziennika w /var/log/apache2/podkatalogu. Plik access.logrejestruje
wszystkie zagdania dostgpu do plikow kierowane do serwera. error.logrejestruje wszystkie biedy
zglaszane przez serwer.

Logi serwera X11

Lokalizacja:/var/log/Xorg.0.log

Serwer X11 tworzy osobny plik dziennika dla kazdego z Twoich wyswietlaczy. Wyswietlane numery
zaczynajg si¢ od zera, wigc pierwszy wyswietlacz (wyswietlacz 0) zostanie zalogowany do Xorg.0.log.
Nastepny ekran (ekran 1) logowatby sie do Xorg.1.log, i tak dale;.

Dzienniki nieczytelne dla cztowieka

Nie wszystkie pliki dziennika sg przeznaczone do odczytu przez ludzi. Niektore zostaty stworzone do
analizowania przez aplikacje. Ponizej znajduje si¢ kilka przyktadow.

Dziennik bledow logowania

Lokalizacja:/var/log/faillog

Zawiera informacje o btedach logowania. Mozesz go wyswietli¢ za pomocg faillogpolecenia.

Dziennik ostatnich logowan

Lokalizacja:/var/log/lastlog

Zawiera informacje o ostatnich logowaniach. Mozesz go wyswietli¢ za pomocg lastlogpolecenia.

Dziennik rekordow logowania



Lokalizacja:/var/log/wtmp

Zawiera dane logowania uzywane przez inne narzedzia do sprawdzania, kto jest zalogowany. Aby
wyswietli¢ aktualnie zalogowanych uzytkownikoéw, uzyj who polecenia.

3. Przegladanie dziennikow za pomocg Przegladarki dziennikow systemu GNOME

Przegladarka dziennikow systemu GNOME zapewnia prosty graficzny interfejs uzytkownika do
przegladania i monitorowania plikow dziennika. Jesli korzystasz z systemu Ubuntu 17.10 lub nowszego,
bedzie si¢ on nazywal Logs . W przeciwnym razie bgdzie pod nazwa Dziennik systemowy .

Interfejs przegladarki dziennika systemu

Interfejs przegladarki dziennika systemu GNOME
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syslog % Q
kernel: [ 112.397183] IS0 9660 Extensions: RRIP_1951A
udisksd[3686]: Mounted [dev/sr@ at /mediafivan/VBox_GAs_5.2.2 on b
dbus[742]: [system] Activating service nsme="org.freedesktop. fwupd
org.freedesktop. fuupd[742]: (fwupd:3861): Fu-HARNING **: Failed to
dbus[742]: [systen] Swccessfully activated service "org. freedeskto
pulseaudio[3595]: [pulseaudio] bluezS-util.c: GetManagedObjects()
ghone-session[2388]: ** (unity-Fallback-mount-helper:3682): WARNIN
org.gnome.ScreenSaver[2068): ** Message: Lost the name, shutting d
org.gnome. zeitgeist.Engine[2008]: Perforning VACUUM operation... O
org.gnome.zeitgeist.Engine[2868]: ** (zeitgeist-datahub:4685): WAR
com.canonical.Unity.Scope_ Applications[2008]: Errer loading packag
com.canonical.Unity.5cope.Applications[2068]: (unity-scope-loader:
gnone-session[2388]: fvar/libfdpkgflock:

dbus[742]: [system] Activating service name='org.debian.apt' (usin
AptDaenon: INFD: Initializing deemon

org.debian.apt[742]: 19:13:14 AptDaemon [INFO]: Initializing daemo
dbus[742): [systen] Successfully activated service "org.debian.apt
AptDaenon.PackageKit: INFO: Initializing PackageKit compat layer
org.debian.apt[742]: fusr/lib/python3/dist-packages faptdaemanfwork
org.debian.apt[742]: from gi.repositery import PackageKitGlib as
org.debian.apt[742]: 19:13:14 AptDaenon.Packagekit [INFO]: Initial
AptDaemon: INFO: UpdateCache() was called

org.debian.apt[742]: 19:13:14 AptDaemon [INFO]: UpdateCache() was
gnone-session[2388]: (gnomne-software:3733): GLib-GObject-CRITICAL
AptDaenon.Trans: INFO: Queuing transaction fergfdebianfaptf/transac
org.debian.apt[742]: 19:13:14 AptDaenon.Trans [INFO]: Queving tranm
AptDaenon.Horker: INFO: Simulating trans: forg/debianf/apt/transact
org.debian.apt[742]: 19:13:14 AptDacmon.Horker [INFO]: Simulating
AptDaenon.Warker: INFO: Processing transactien fergfdebianfaptftra
org.debian.apt[742]: 19:13:14 AptDacron.Horker [IHFO]: Processing

Przegladarka logow ma prosty interfejs. Pasek boczny po lewej stronie pokazuje listg otwartych plikow
dziennika, z zawarto$cig aktualnie wybranego pliku wyswietlang po prawej stronie.

Przegladarka dziennikow nie tylko wyswietla, ale takze monitoruje pliki dziennika pod katem zmian.
Pogrubiony tekst (jak wida¢ na powyzszym zrzucie ekranu) wskazuje nowe linie, ktore zostaty
zarejestrowane po otwarciu pliku. Gdy dziennik, ktory nie jest aktualnie wybrany, zostanie
zaktualizowany, jego nazwa na liscie plikow zmieni kolor na pogrubiony (jak pokazano auth.logna
powyzszym zrzucie ekranu).




Kliknigcie kota zebatego w prawym goérnym rogu okna otworzy menu umozliwiajgce zmiang niektorych
ustawien wyswietlania, a takze otwieranie 1 zamykanie plikow dziennika.

Po prawej stronie kota zebatego znajduje si¢ réwniez ikona szkta powigkszajacego, ktora umozliwia
wyszukiwanie w aktualnie wybranym pliku dziennika.

Wiecej informacji

Jesli checesz dowiedziec si¢ wiecej o Przegladarce dziennikow systemu GNOME, mozesz odwiedzi¢
oficjalng dokumentacjg.

4. Przegladanie i monitorowanie dziennikdw z wiersza polecen

Wazne jest rowniez, aby wiedzie¢, jak przeglada¢ dzienniki w wierszu polecen. Jest to szczegodlnie
przydatne, gdy jeste$ zdalnie potagczony z serwerem i nie masz GUL

Nastegpujace polecenia beda przydatne podczas pracy z plikami dziennika z wiersza polecen.

Przegladanie plikow

Najbardziej podstawowym sposobem przegladania plikow z wiersza polecen jest uzycie catpolecenia.
Po prostu przekazujesz nazwe pliku, a wyswietla calg zawartos¢ pliku: cat file.txt.

Moze to by¢ niewygodne w przypadku duzych plikow (co nie jest rzadkosciag w przypadku
dziennikow!). MoglibySmy uzy¢ edytora, chociaz moze to by¢ przesada, aby zobaczy¢ plik. W tym
miejscu lesspojawia si¢ polecenie. Przekazujemy mu nazwe pliku ( less file.txt), a plik zostanie otwarty
w prostym interfejsie. Stad mozemy uzy¢ klawiszy strzatek (lub j/k, jesli znasz Vima), aby poruszac si¢
po pliku, uzy¢ /do wyszukiwania i nacisnaé, qaby wyjs¢. Dostepnych jest jeszcze kilka funkcji, z
ktorych wszystkie opisano, naciskajac przycisk , haby otworzy¢ pomoc.

Wyswietlanie poczatku lub konca pliku

Mozemy rowniez chcie¢ szybko wyswietli¢ pierwsza lub ostatnig nliczbe wierszy pliku. Tutaj z pomoca
przychodza polecenia headi . tailTe polecenia dzialaja podobnie jak cat, chociaz mozesz okresli¢, ile
linii od poczatku/konca pliku cheesz wyswietlic. Aby wyswietli¢ pierwsze 15 wierszy pliku,
uruchamiamy head -n 15 file.txt, a aby wyswietli¢ ostatnie 15, uruchamiamy tail -n 15 file.txt. Ze
wzgledu na charakter plikow dziennika dotaczanych na dole, tailpolecenie bedzie generalnie bardziej
przydatne.

Pliki monitorowania



Aby monitorowac plik dziennika, mozesz przekazac -fflage do tail. Bedzie dziata¢, drukujac nowe
dodatki do pliku, dopoki go nie zatrzymasz (Ctrl + C). Na przyktad: tail -f file.txt.

Wyszukiwanie plikow

Jednym ze sposobow wyszukiwania plikdw, na ktory patrzyliSmy, jest otwarcie pliku lessi naci$nigcie /.
Szybszym sposobem na to jest uzycie greppolecenia. Okreslamy, co chcemy wyszukaé, w podwojnych
cudzystowach, wraz z nazwa pliku, 1 grepwypiszemy wszystkie wiersze zawierajace wyszukiwane hasto
w pliku. Na przyktad, aby wyszukaé wiersze zawierajace ,,test” w file.txt, nalezy uruchomic¢ grep "test"
file.txt.

Jesli wynik grepwyszukiwania jest zbyt dtugi, mozesz go potokowa¢ do less, umozliwiajac przewijanie i
przeszukiwanie go: grep "test" file.txt | less.

Edycja plikow

Najprostszym sposobem edycji plikow z wiersza polecen jest uzycie nano. nanoto prosty edytor wiersza
polecen, ktory ma wszystkie najbardziej przydatne skroty klawiszowe drukowane bezposrednio na
ekranie. Aby go uruchomié, po prostu nadaj mu nazwe pliku ( nano file.txt). Aby zamkna¢ lub zapisaé
plik, nacisnij Ctrl + X. Edytor zapyta, czy chcesz zapisa¢ zmiany. Naci$nij yna tak lub nna nie. Jesli
wybierzesz tak, poprosi Ci¢ o podanie nazwy pliku, w ktorym ma zosta¢ zapisany plik. Jesli edytujesz
istniejacy plik, nazwa pliku juz tam bedzie. Po prostu zostaw to tak, jak jest, a zostanie zapisane we
wiasciwym pliku.

5. Wniosek

Gratulacje, masz teraz wystarczajaca wiedz¢ na temat lokalizacji plikow dziennika, korzystania z
przegladarki dziennika systemu GNOME i podstawowych polecen wiersza polecen, aby wlasciwie
monitorowac 1 rozwigzywac problemy pojawiajace si¢ w systemie.

6. Wykonaj czynnosci zawarte w pliku: Jak uzywac Journalctl do przegladania i manipulowania
dziennikami systemowymi.

Po wykonaniu wszystkich czynnosci z powyzszej instrukcji przeczytaj ponownie z zrozumieniem cel
ogolny 1 cele szczegotowe, ktore znajdujg si¢ na pierwszej stronie instrukcji. Jezeli one zostaty
niezrealizowane to powtarzaj wykonie tej instrukcji w szkole lub/i w domu do momentu zrealizowania.

Dalsza lektura

Ubuntu Wiki zawiera artykul, ktory bardziej szczegétowo opisuje pliki dziennika Ubuntu.


http://isobczak.zsl.gda.pl/sso_l/18%20Przegl%c4%85danie%20log%c3%b3w%20serwera/Jak%20u%c5%bcywa%c4%87%20Journalctl%20do%20przegl%c4%85dania%20i%20manipulowania%20dziennikami%20systemowymi.pdf
http://isobczak.zsl.gda.pl/sso_l/18%20Przegl%c4%85danie%20log%c3%b3w%20serwera/Jak%20u%c5%bcywa%c4%87%20Journalctl%20do%20przegl%c4%85dania%20i%20manipulowania%20dziennikami%20systemowymi.pdf

To ¢wiczenie zostato utworzone w oparciu o artykul spotecznosci DigitalOcean dotyczy przegladania
dziennikoéw Systemd



