T: Instalacja i konfiguracja quoty.

Cel ogodlny lekcji: Nauczanie ucznidéw, jak zainstalowaé, skonfigurowaé i uzywac narzedzia quoty w systemie
Ubuntu w celu przypisywania limitéw uzytkownikom w celu kontrolowania zuzycia miejsca na dysku i ilosci

plikow.

Cele szczegotowe lekcji:

Wyjasnienie poje¢ zwigzanych z quota.
Zainstalowanie narzedzi quoty na serwerze Ubuntu.
Uruchomienie i zatrzymanie quoty.

Konfiguracja quoty i ustawianie limitow uzytkownikom.

o > w0 b E

Testowanie uruchomionej quoty w celu przypisania limitow uzytkownikom 1 kontrolowania zuzycia miejsca
na dysku oraz ilo$ci plikow.

Wyjasnienie, jak mozna ustawi¢ limity dla uzytkownikoéw lub grup za pomoca polecen edquota i setquota.
Przedstawienie opcji -u i -g w poleceniu edquota do edycji limitow dla uzytkownika lub grupy.

Przedstawienie struktury pliku, ktory jest edytowany przez edquota i wyjasnienie jego zawartosci.

© o N o

Omowienie koncepcji bloku 1 wyjasnienie, jak jest ona zdefiniowana w kontekscie ustawiania limitow

w Ubuntu.

10. Wyjasnienie r6znicy mi¢dzy limitem migkkim a twardym i co si¢ dzieje, gdy uzytkownik przekracza limit
migkki i twardy.

11. Przedstawienie procesu aktualizacji limitow 1 jak sprawdzi¢ nowe limity za pomocg polecenia quota.

12. Omoéwienie sposobu, w jaki mozna umozliwi¢ uzytkownikom sprawdzanie wtasnych limitow bez dostgpu

sudo, poprzez udostepnienie im plikow limitow i nadanie odpowiednich uprawnien.

Podczas wykonywania ponizszych zadan w zeszycie w sprawozdaniu

1. podaj i wyjasnij polecenia, ktore uzyjesz, aby:
e wyjasni¢ pojecia zwigzane z quetta,
e zainstalowa¢ quote,
e uruchomi¢ lub zatrzyma¢ quote,
e konfigurowaé quote,
e korzystac z quoty.
2. podaj odpowiedzi na pytania zadane w tresci zadan.

Przywr6¢ migawke ,,Migawka 17 zawierajaca przygotowane do ¢wiczen maszyny Ubuntu serwer i desktop
(klient) oraz Windows desktop (klient)

Przed przystapieniem do ¢wiczenia sprawdz czy ustawienie maszyny wirtualnej pozwala na dostep do
Internetu, jezeli ustawienia sg niezgodne wykonaj konfiguracje pierwszej 1 drugiej karty sieciowej wedtug
instrukcji, a nastepnie uruchom Ubuntu serwer i klienty zgodnie z wymaganiami w instrukcji.
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Siec Sieé

Karta 1 Karta 2 arta 3

Karta 1 Karta 2 arta 3 arta 4

Podiaczona do: |NAT Podigczona do: | Siec wewnetrzna

Mazwa: |intnet

[» Zaawansowane
[» Zaawansowane

Podtgczona do: | Siec wewnetrzna

Mazwa: | intnet

Po uruchomieniu Ubuntu serwer
podaj login: root Password: 1234 lub login: ubuntu Password: ubuntu
Jesli zalogowales si¢ do ubuntu wpisz sudo -s Password: ubuntu

Dhuntu 20.04 LTS ubuntusry Tyl

login: root

Przygotowanie do ¢wiczenia. Przywr6¢ migawke z ustawieniami sieci jak ponizej lub wykonaj ponizsze
ustawienie adresu dynamicznego przydzielanego z NAT i statycznego adresu IP.

1. Za pomoca polecenia ip -a ustal dostepne interfejsy sieciowe.

ate UMEMOWM group default glen 1000

Plik /etc/netplan/00-installer-config.yaml - opisuje interfejsy sieciowe dostepne w systemie i jak je aktywowac.
2. Zmien adres IP dla Ubuntu na Adapter 2 na statyczny.

Otworz plik, ktory opisuje interfejsy sieciowe nano /etc/netplan/0 tabulator — nazwa pliku zostanie uzupehiona
do postaci *.yaml

Pozostaw zalecane wpisy w tym pliku jak ponizej pamigtaj o doktadnosci wpisow
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dhcp
addresses: [10.0.0.30/24]

3. Zastosuj ustawienia
root@dIp:~# netplan apply

root@ubuntusrv: ™% netplan apply

root@ubunt “# ip a | gr enpls
2 a3 OADCAST, MULTI

24 brd 10.0.0.255 scope 2

fault
oto dhop src 10.0.2.15 metric 100

Skonfigurowate$ interfejsy sieciowe. Jezeli jeszcze nie masz migawki, wytacz sytem (init0) wykonaj migawke.
Wiacz system.

Przydziat systemu plikow to standardowa wbudowana funkcja dostepna w jadrze systemu Linux.

Przydziaty okreslaja ilo$¢ miejsca, ktore plik powinien mie¢ do obshugi dziatan uzytkownika.

Przydziaty dyskowe ograniczaja rowniez liczbe plikow, ktore uzytkownik moze tworzy¢ w systemie.

Systemy plikéw, ktore obstuguja system kwot, to miedzy innymi xfs, ext2, ext4 i ext3.

Przydziat kwot jest specyficzny dla systemu plikow 1 dla kazdego uzytkownika.

Zapisz w zeszycie co si¢ stalo po wykonaniu polecen. Wpisz kolejno polecenia.
Opisz w zeszycie:

e procedurg instalacji i konfiguracji oraz uruchomienia quoty,
e testowania uruchomionej quoty,

Przygotowanie
Utworz uzytkownika jan
useradd jan
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A.1 Instalowanie narzedzi limitow - quoty

Aby ustawic 1 sprawdzi¢ przydziaty, najpierw musisz zainstalowac narzedzia wiersza polecen przydziatu
za pomocg apt. Zaktualizuj liste pakietow, a nastepnie zainstaluj pakiet:

apt update
apt install quota

root@ubuntusry: ™% apt update

root@ubuntusry: ~# apt install guota

Wigkszo$¢ czasu pracy administratora zajmuje organizacja miejsca na dysku w celu ograniczenia uprawnien
uzytkownikéw, aby nie tworzyli niepozadanych danych na serwerach, dlatego bedziemy implementowac
przydziat dysku w katalogu domowym (punkcie instalaciji).

Sprawdz, czy narzedzia sg zainstalowane, uruchamiajgc quota polecenie i pytajac o informacje 0 jego wersji:

guota —version

root@ubuntusre: ™8 guota --version

Quota utilities wersioned.0g.

Zainstaluj narzedzia limitow

apt -y install quotatool

root@ubuntusry: ™8 apt -4 install guotatool

Nastepnie upewnimy si¢, ze mamy odpowiednie moduly jadra do monitorowania kwot.

A.2 Instalacja modulu jadra Quota

W przypadku systemu wirtualnego opartego na chmurze w domyslnej instalacji Ubuntu Linux moze nie
zawiera¢ modutow jadra potrzebnych do obstugi zarzadzania przydziatami.

Aby to sprawdzi¢, uzyjemy find do wyszukania modutlow quota vl i quota v2 w /lib/modules/...katalogu:

find /lib/modules/"uname -r* -type f -name *quota_v*.ko*'

Nie przejmuj si¢ wersjami jadra, o ile obecne s3g dwa modutly. Jesli nie zostanie znaleziony, uzyj nastepujacego
polecenia, aby zainstalowa¢ moduty jadra kwot, jak pokazano.

apt install linux-image-extra-virtual

B.3 Aktualizacja opcji montowania systemu plikow

Aby aktywowac¢ kwoty w okreslonym systemie plikow, musimy go zamontowa¢ z kilkoma okre§lonymi
opcjami dotyczacymi kwot. Robimy to, aktualizujac wpis systemu plikow w pliku konfiguracyjnym /etc/fstab.
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Uwaga - niewlasciwy wpis w pliku fstab mozna uczynic system bezuzyteczny. Prosze sprawdzi¢ plik przed
ponownym uruchomieniem. Uzyj mount - a , aby sprawdzic¢ , czy wpisy w pliku fstab sq poprawne.

Otworz ten plik nano /etc/fstab

Zaktualizuj wiersz wskazujacy na glowny system plikéw, zastepujac opcje¢ defaults nastepujacymi
wyréznionymi opcjami:

przed:

Sswap. ime nane

sdevsdisk/by-uuid/d299323a-05h1-488
Sswap. img suwEp 1]

Ta zmiana pozwoli wilgczy¢ limity oparte na uzytkownikach (usrquota) i grupach (grpquota) w systemie
plikow. Jesli potrzebujesz tylko jednego lub drugiego, mozesz poming¢ niewykorzystang opcje. Jesli w twoim
wierszu fstab sg juz wymienione niektore opcje zamiast defaults, powiniene$ doda¢ nowe opcje na koncu tego,
co juz tam jest, upewniajac si¢, ze wszystkie opcje sa oddzielone przecinkiem 1 bez spacji.

Ponownie zamontuj system plikow, aby nowe opcje zaczety obowigzywac:
mount -0 remount /

root@ubuntusry:™# mount -o remount

Uwaga: upewnij si¢, ze miedzy opcjami wymienionymi w pliku /etc/fstab nie ma spacji. Jesli wstawisz spacje
po, przecinku, zobaczysz btad podobny do nastgpujacego:

Output
mount: /etc/fstab: parse error

Jesli zobaczysz ten komunikat po uruchomieniu poprzedniego polecenia mount, ponownie otworz plik fstab,
popraw wszelkie bledy i powtorz polecenie mount przed kontynuowaniem.

Sprawdzi¢, czy nowe opcje zostaty uzyte do zamontowania systemu plikow, patrzgc na plik /proc/mounts.
Tutaj uzywam grep do pokazania tylko wpisu glownego systemu plikow w tym pliku:

cat /proc/mounts | grep ' /'

root@ubuntusry:™# cat sprocsmounts | ogrep

sdevssda? o oextd rw,relatime,quota,usrguota, grpguota O 0

Zwrd¢ uwage na dwie okreslone przez mnie opcje. Teraz, gdy zainstalowali$my nasze narzedzia
i zaktualizowaliSmy opcje systemu plikow, mozemy wiaczy¢ system kwot.

B.4 Wlaczenie limitow
Zanim ostatecznie wiaczymy system kwot, musimy recznie uruchomi¢ polecenie quotacheck:

quotacheck -ugm /
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root@ubuntusre: ™% guotacheck -ugm ~

To polecenie tworzy pliki /aquota.user i /aquota.group. Pliki te zawierajg informacje o limitach i wykorzystaniu
systemu plikow 1 muszg istnie¢, zanim wigczymy monitorowanie limitow.
Te parametry quotacheck Uzylismy to:

u: okresla, ze nalezy utworzy¢ plik kwot oparty na uzytkownikach
g: wskazuje, ze nalezy utworzy¢ plik kwot oparty na grupie

m: wytacza ponowne montowanie systemu plikow jako tylko do odczytu podczas wykonywania poczatkowego
zliczania kwot. Ponowne zamontowanie systemu plikow w trybie tylko do odczytu da doktadniejsze wyniki

w przypadku, gdy uzytkownik aktywnie zapisuje pliki podczas procesu, ale nie jest to konieczne podczas
poczatkowej konfiguracji.

Jesli nie musisz wiaczaé przydzialow opartych na uzytkownikach lub grupach, mozesz poming¢ odpowiednia
opcje quotacheck.

Mozemy zweryfikowaé, czy zostaty utworzone odpowiednie pliki, wyswietlajac katalog gtowny:
Is/

root@ubuntusre: ™% ls #
aouota. group 1lih3z e

aguota.user libgd shin  =swap.img
bin lib lib=32

Jesli w poleceniu nie uwzglednite$ opcji u lub brakuje odpowiedniego pliku. Teraz jestesmy gotowi do
wlaczenia systemu limitow: g quotacheck quotaon -v /

Serwer monitoruje teraz i egzekwuje limity, ale jeszcze ich nie ustawiliSmy! Nastepnie ustawimy przydziat
dysku dla jednego uzytkownika.
B.5S Konfiguracja limitow dla uzytkownika

Limity dla uzytkownikéw lub grup mozemy ustawi¢ na kilka sposobdéw. Tutaj ustawisz limity za pomoca
polecen edquota i setquota.

Uzywanie edquota do ustawiania limitu uzytkownika

Uzywamy polecenie edquota. Zmodyfikuj przyktadowy limit uzytkownika jan: edquota -u jan

root@ubuntusry: ™% edoguota -u jan

Opcja -u oznacza edycje kwoty dla user jan. Jesli zamiast tego chcesz edytowaé limit grupy, uzyj opcji -g w jej
miejscu.

Spowoduje to otwarcie pliku w domy$lnym edytorze tekstu, podobnie jak crontab -e otwiera si¢ plik
tymczasowy do edycji. Plik bedzie wygladat podobnie do tego:

Enfﬁ hard in 3 soft hard

Strona6z9



Zawiera on nazw¢ uzytkownika i uid, systemy plikow, ktore maja wiaczone przydziaty, a takze uzycie i limity
oparte na blokach i i-weztach. Ustawienie przydziatu opartego na i-wezle ograniczyloby liczbe plikow

I katalogow, ktore uzytkownik moze utworzyc¢, niezaleznie od ilo$ci uzywanego miejsca na dysku.

Wiekszos¢ ludzi bedzie cheiata przydzialdéw opartych na blokach, ktére w szczeg6lnosci ograniczaja
wykorzystanie miejsca na dysku. Oto, co skonfigurujemy.

Uwaga: koncepcja bloku jest stabo sprecyzowana i moze si¢ zmienia¢ w zaleznosci od wielu czynnikow, w tym
narzedzia wiersza polecen, ktore je zgtasza. W konteks$cie ustawiania limitow w Ubuntu, do$¢ bezpiecznie jest
zalozy¢, ze 1 blok to 1 kilobajt miejsca na dysku.

W powyzszym zestawieniu nasz uzytkownik jan uzywa 0 blokéw lub 0 B miejsca na /dev/sda2 dysku.
soft | hard limity s3 wylaczone z 0 wartosci.

Kazdy rodzaj limitu umozliwia ustawienie zarowno migkkiego, jak 1 twardego limitu.

Gdy uzytkownik przekroczy migkki limit, przekroczy przydzial, ale nie jest natychmiast uniemozliwiany mu
zuzywanie wiekszej ilosci miejsca lub i-weztow. Zamiast tego pozostawia si¢ pewng swobode: uzytkownik ma
— domyslnie — siedem dni na odzyskanie wykorzystania dysku w ramach migkkiego limitu. Na koniec
siedmiodniowego okresu karencji, jesli uzytkownik nadal przekracza migkki limit, zostanie potraktowany jako
twardy limit.

Twardy limit jest mniej wybaczajacy: wszelkie tworzenie nowych blokow lub i-weztow jest natychmiast
wstrzymywane po osiggnieciu okreslonego twardego limitu.

Zachowuje si¢ to tak, jakby na dysku catkowicie zabraklo miejsca: zapisy nie powiedzg sig, pliki tymczasowe
nie zostang utworzone, a uzytkownik zacznie widzie¢ ostrzezenia i bledy podczas wykonywania typowych
zadan.

Zaktualizujmy naszego uzytkownika jan, aby miat przydziat blokowy z migkkim limitem 100 MB i twardym
limitem 110 MB:

soft hard i 5 soft hard

100M 110M 0 0] ]

Zapisz i zamknij plik. Aby sprawdzi¢ nowy limit, mozemy uzy¢ polecenia quota:

guota -vs jan

inode : sof 1‘ har IEi

Polecenie wyswietla nasz aktualny stan przydziatu i pokazuje, ze nasz przydziat wynosi, 100M podczas gdy
nasz limit wynosi 110M. Odpowiada to odpowiednio limitom migkkim i twardym.

Uwaga: jesli chcesz, aby Twoi uzytkownicy mogli sprawdzac wiasne limity bez dostepu sudo, musisz dac¢ im
uprawnienia do odczytu plikow limitow, ktore utworzylismy w kroku (Wigczenie limitow). Jednym ze sposobow
na to jest utworzenie grupy users, udostepnij te pliki grupie users, a nastgpnie upewnij sig, ze wszyscy
uzytkownicy sq rowniez umieszczeni w grupie.

B.6 Uzywanie setquota do ustawiania limitu uzytkownika

W przeciwienstwie do edquota, setquotazaktualizuje informacje o przydziale naszego uzytkownika za pomoca
jednego polecenia, bez etapu interaktywnej edycji. Okre§limy nazwe uzytkownika oraz migkkie 1 twarde limity

Strona7:z9



zaréwno dla kwot opartych na blokach, jak i i-weztach, a na koniec system plikow, do ktérego ma zostaé
zastosowany limit:

setquota -u jan 200M 220M 00 /

Powyzsze polecenie podwoi limity przydziatu oparte na blokach jana do 200 megabajtow i 220 megabajtow.
0 0 limitow migkkich i twardych oznacza dla i-wg¢zta, ze pozostaja one nieaktywne.
Jest to wymagane, nawet jesli nie ustawiamy zadnych limitow opartych na i-wezlach.

Uzyj lecenia quota, aby sprawdzi¢ naszg prace:

quota -vs jan

imit files quota limit
A0 Iy Iy Iy

Ustalilismy limity, dowiedzmy sig¢, jak wygenerowac raport dotyczacy limitéw.

B.7 Generowanie raportow o przydzialach

Aby wygenerowac¢ raport na temat biezacego wykorzystania przydziatu dla wszystkich uzytkownikéw danego
systemu plikow, uzyj polecenia repquota:

repquota -s /

B I v e

W tym przypadku generujemy raport dla / gldownego systemu plikow. -s Komenda mowi repquota uzywac
numerdw czytelny dla czlowieka, jesli to mozliwe. Na liscie jest kilku uzytkownikéw systemu, ktorzy
prawdopodobnie nie majg domysInie ustawionych limitow. Nasz uzytkownik jan jest wymieniony na dole,
Z uzytymi kwotami oraz migkkimi i twardymi limitami.

Zwrd¢ takze uwage na objasnienie Block grace time: 7days i kolumne grace. Jesli nasz uzytkownik przekroczyt
migkki limit, kolumna grace pokazywataby, ile czasu zostalo mu na powr6t ponizej limitu.

W nastepnym kroku zaktualizujemy okresy karencji w naszym systemie limitow.
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B.8 Konfiguracja okresu karencji

Mozemy skonfigurowac okres czasu, w ktorym uzytkownik moze ptywa¢ powyzej migkkiego limitu.
Uzywamy do tego poleceniasetquota:

setquota -t 864000 864000 /

root@ubuntusry: ~# setquota -1 §64000 8400 7

Powyzsze polecenie ustawia czasy prolongaty bloku i i-wezta na 864000 sekund lub 10 dni.
To ustawienie dotyczy wszystkich uzytkownikow i nalezy poda¢ obie warto$ci, nawet jesli nie uzywasz obu
typow przydziatu (blok vs. i-wezet).

Zauwaz, ze warto$ci muszg by¢ podane w sekundach.
Uruchom ponownie repquota, aby sprawdzi¢, czy zmiany zostaly wprowadzone:

repquota -s /

its
13

emd-network
mo—1

B T N

Zmiany powinny zosta¢ natychmiast odzwierciedlone w wynikach repquota.

Zainstalowali$my narzedzia wiersza polecen quota, sprawdzili$my, czy jadro Linuksa moze obstugiwac limity
monitorowania, skonfigurowali$émy limit blokowy dla jednego uzytkownika i wygenerowali§my raport
0 wykorzystaniu limitow systemu plikow.

Podaj wnioski z ¢wiczenia.

Przywro¢ pierwsza migawke.
Podsumowanie:

Po wykonaniu wszystkich czynnos$ci z powyzszej instrukcji przeczytaj ponownie z zrozumieniem cel ogolny i
cele szczegdtowe, ktore znajduja si¢ na pierwszej stronie instrukcji. Jezeli one zostaty niezrealizowane to

powtarzaj wykonie tej instrukcji w szkole lub/i w domu do momentu zrealizowania.
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