Praca z narzedziami Active Directory - teoria

Cel Ogolny Lekcji: Celem tej lekcji jest zapoznanie uczestnikoOw z narzgdziami administracyjnymi
Active Directory w systemie Windows Server 2019 oraz zrozumienie, jak efektywnie z nich korzystac.
Uczestnicy dowiedza si¢ o strukturze narzg¢dzi, funkcji Microsoft Management Console (MMC),
alternatywnych metodach uwierzytelniania oraz tworzeniu niestandardowych konsoli

administracyjnych.
Cele Szczegolowe: Po zakonczeniu lekcji uczestnicy beda w stanie:

1. Wyjasni¢ role narzedzi administracyjnych Active Directory i zrozumie¢ ich znaczenie dla

zarzadzania ustugami katalogowymi.

2. Opisa¢ strukture narzedzi Microsoft Management Console (MMC) oraz zrozumie¢, jak sg one

konfigurowane.

3. Wskaza¢ funkcje poszczegdlnych paneli w konsoli MMC: drzewa konsoli, panelu szczegdtow

1 panelu akcji.

4. Opisac korzysci korzystania z narzedzia Windows Admin Center do zarzadzania serwerami,

klastrami i komputerami z systemem Windows 10.

5. Wymieni¢ przyktady przystawek Active Directory 1 wskaza¢, jakie operacje administracyjne mozna

nimi wykonywac.

6. Wyjasni¢, w jaki sposob instalowaé przystawki Active Directory na serwerze Windows Server 2019

1 komputerach z systemem Windows 10 lub 11.

7. Wymieni¢ alternatywne metody uwierzytelniania, takie jak "Uruchom jako administrator",

1 wyjasni¢, dlaczego nalezy unika¢ logowania si¢ na konto administracyjne.

8. Omowic proces tworzenia niestandardowych konsoli MMC, w tym agregacje przystawek

1 udostepnianie konsol innym administratorom.

9. Wytlumaczy¢, w jaki sposob zapisywac 1 rozpowszechnia¢ konsole niestandardowa, uwzgledniajac

tryby tylko do odczytu.

10. Okresli¢, dlaczego konsole wymagaja zainstalowanych przystawek oraz sprawdzanie wymagan

dla poszczegolnych przystawek przed uzyciem konsoli niestandardowe;.

Podsumowanie: Lekcja skupia si¢ na zapoznaniu uczestnikow z narz¢dziami administracyjnymi

Active Directory w systemie Windows Server 2019 oraz nauczeniu ich, jak skutecznie z nich
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korzysta¢. Omawiane sg koncepcje takie jak Microsoft Management Console (MMC), tworzenie
niestandardowych konsoli, alternatywne metody uwierzytelniania oraz instytucje przystawek Active
Directory. Uczestnicy zdobywaja wiedzg potrzebng do efektywnego zarzadzania uslugami

katalogowymi w srodowisku Windows.
Wprowadzenie

Narzedzia administracyjne Active Directory, nazywane przystawkami, zapewniaja funkcjonalnos¢
potrzebng do zarzadzania ustugami katalogowymi. W tej lekcji zglebisz miejsce kluczowych
przystawek Active Directory oraz dowiesz si¢, jak efektywnie z nich korzysta¢. Oméwimy réwniez
metody alternatywnego uwierzytelniania oraz tworzenia niestandardowych konsoli dostepnych dla

administratorow w danej organizacji.
Zrozumienie Microsoft Management Console

Narzedzia administracyjne systemu Windows opierajg si¢ na wspolnej konstrukcji o nazwie Microsoft
Management Console (MMC) - Konsola Zarzadzania firmy Microsoft. Konsola MMC prezentuje
narzedzia w konfigurowalnym oknie, z lewym panelem wyswietlajacym drzewo konsoli (podobne do
drzewa folderow w Eksploratorze Windows) oraz srodkowym panelem wy$wietlajacym szczegoty.
Prawa strona, znana jako Panel Akcji, wyswietla polecenia zwigzane z dang konsolg. Aby kontrolowac
widoczno$¢ lewego 1 prawego panelu, mozna uzy¢ przyciskow “Pokaz/Ukryj drzewo konsoli” oraz
“Pokaz/Ukryj Panel Akcji” lub opcji “Dostosuj” w menu “Widok”. W systemie Windows Server 2019
mozesz rowniez uzywa¢ Windows Admin Center - nowoczesnego narzedzia do zarzadzania
serwerami, klastrami i komputerami z systemem Windows 10 za pomoca przegladarki internetowe;.
Windows Admin Center dziala przez brameg, ktéra zarzadza serwerami za pomocg zdalnego

PowerShell 1 WMI przez WinRM, bez koniecznosci instalowania agenta.
Przystawki i konsola mmc

Przystawki sg uzywane w narz¢dziach administracyjnych, korzystaja z drzewa konsoli i panelu
szczegotow, aby dostarczy¢ funkcjonalnosci. Konsole MMC mozna traktowac jako pasek
narzedziowy, do ktorego mozna dodawac przystawki. Przystawki nie mogg dziata¢ samodzielnie,
dzialajg tylko w kontekscie konsoli MMC. Wigkszo$¢ narzedzi w folderze "Narzedzia
administracyjne" zawiera jedng konsolg¢ z jedng przystawka. Przyktady to Podglad Zdarzen, Ustugi
1 Harmonogram Zadan. Inne narzedzia, takie jak Zarzadzanie Komputerem, sg konsolami
zawierajacymi wiele przystawek, w tym te dostgpne jako osobne konsole. Konsola Zarzadzanie

Komputerem zawiera np. Podglad Zdarzen, Ustugi 1 Harmonogram Zadan. Mozesz tworzy¢ wlasne
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konsole MMC z wybranymi przystawkami lub uzywac¢ gotowych narz¢dzi administracyjnych.
Mozesz rowniez uzywa¢ Windows Admin Center do zarzadzania serwerami za pomocg przegladarki

internetowe;.
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Korzystanie z przystawek Active Directory

Wigkszos$¢ operacji administracyjnych w Active Directory jest wykonywana za pomoca nast¢pujacych

przystawek:

 Uzytkownicy 1 Komputery Active Directory: Pozwala na zarzadzanie uzytkownikami, grupami,

komputerami 1 innymi zasobami.

* Lokacje Active Directory: Stluzy do zarzadzania replikacja, topologia sieci i powigzanymi ustugami. ¢
Domeny i Zaufanie Active Directory: Umozliwia konfigurowanie relacji zaufania oraz poziomow

funkcjonalnosci domen i lasow.

* Schemat Active Directory: Pozwala na badanie i modyfikowanie definicji atrybutow i klas obiektow.

Ta przystawka nie jest domyslnie zainstalowana.

W systemie Windows Server 2019 te przystawki sg czescig Remote Server Administration Tools

(RSAT), ktére mozna zainstalowa¢ na serwerze lub na komputerze z systemem Windows 10 lub 11.
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Mozesz réwniez uzywa¢ Windows Admin Center do zarzadzania Active Directory za pomocag

przegladarki internetowe;.
Instalacja i uzywanie przystawek Active Directory

Przystawki Active Directory sg instalowane razem z dodaniem roli AD DS (Active Directory Domain
Services) do serwera. Sg dostepne w Menedzerze Serwera. Aby zarzadza¢ Active Directory

z komputera, ktory nie jest kontrolerem domeny, musisz zainstalowa¢ narzedzia administracyjne RSAT
(Remote Server Administration Tools). Mozesz to zrobi¢ za pomoca Menedzera Serwera.

W przypadku systemu Windows Server 2019 i klientow Windows 10, narzedzia RSAT sg dostepne
jako funkcja opcjonalna, ktéra mozna wiagczy¢ w ustawieniach systemu. Nie musisz pobiera¢ ich

z witryny Microsoft.
Dostep do narzedzi administracyjnych

W systemie Windows Server 2019, narzgdzia administracyjne sg cz¢scig Remote Server
Administration Tools (RSAT), ktére mozna zainstalowac na serwerze lub na komputerze z systemem
Windows 10 lub 11. Aby uzyskaé dostep do narzgdzi administracyjnych, mozna je znalez¢

w Menedzerze Serwera, otwierajac sekcje “Role” 1 “Ustugi domenowe w ustudze Active Directory”.
Alternatywnie, narzedzia mozna odnalez¢ w folderze “Narze¢dzia administracyjne” w Panelu

Sterowania lub poprzez menu Start. Dla wygody, mozna réwniez doda¢ narzedzia do menu Start.
Alternatywne uwierzytelnianie

Nalezy unika¢ logowania si¢ na konto administracyjne. Zamiast tego, uzywaj konta standardowego
uzytkownika do logowania 1 uruchamiania narzedzi jako administratora za pomoca opcji "Uruchom

jako administrator".
Tworzenie niestandardowych konsoli

W systemie Windows Server 2019, tworzenie niestandardowych konsoli MMC pozwala na agregacje
wielu przystawek w jednym miejscu. Konsolg mozna dostosowac i udostepnia¢ innym
administratorom. Zaleca si¢ zapisywanie konsoli w trybie uzytkownika, aby zapobiec jej
modyfikacjom. Mozna réwniez tworzy¢ niestandardowe grupy serweréw za pomocg Menedzera
Serwera, aby zarzadza¢ nimi zdalnie. Alternatywnie, mozna uzy¢ PowerShell do pisania skryptow

1 zdalnego zarzadzania serwerami.

W przypadku tworzenia niestandardowej konsoli MMC mozna:
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* Doda¢ wiele przystawek, dzigki czemu nie trzeba przetaczac si¢ miedzy r6znymi konsolami, aby
wykonywac¢ swoje zadania i wystarczy uruchamiac tylko jedng konsole przy uzyciu opcji Run as

different user (Uruchom jako inny uzytkownik). Zapisa¢ konsole, aby regularnie z niej korzystac.
* Przekaza¢ konsolg¢ innym administratorom.

* Scentralizowa¢ konsole w udostepnianym miejscu w celu zbudowania zunifikowanych,

niestandardowych narz¢dzi administracyjnych.

Aby utworzy¢ niestandardowg konsole MMC, otworzy¢ pusta konsole MMC, klikajac przycisk Start.
Nastepnie w polu Wyszukaj wpisa¢ mmec.exe 1 nacisng¢ Enter. Polecenie Dodaj/Usun przystawke
w menu Plik umozliwia nam dodawanie, usuwanie, zmieniania kolejnosci i zarzadzanie przystawkami

konsoli.
Zapisywanie i rozprowadzanie konsoli niestandardowej.

Jesli planujemy dystrybucje konsoli, zaleca si¢ zapisanie tej konsoli w trybie tylko do odczytu. Aby
zmieni¢ tryb konsoli, wybra¢ Opcje z menu Plik. Domys$Inie nowe konsole sg zapisywane w trybie
autorskim, ktéry umozliwia dodawanie i usuwanie przystawek, przegladanie wszystkich fragmentow
drzewa konsoli i zapisywanie ustawien niestandardowych. Tryb tylko do odczytu z kolei ogranicza
funkcjonalnos$¢ konsoli, tak aby nie mozna jej byto modyfikowac. Istniejg trzy typy trybow tylko do
odczytu opisane w tabeli 1. Tryb tylko do odczytu - petny dostep jest zwykle wybierany dla konsoli
udostgpnianej bieglym administratorom wykonujacym roéznorodne zadania wymagajace szerokiego

uzycia.

Tabela 1 Tryby konsoli MMC

Tryb Stosowac¢, gdy

,» L Tyb autorski Chcemy kontynuowa¢ dostosowywanie konsoli.

Tryb uzytkownika - petny dostep Chcemy, aby uzytkownicy konsoli byli w stanie korzystac ze
wszystkich przystawek i nawigowaé pomigedzy nimi.
Uzytkownicy nie beda w stanie dodawac lub usuwacé

przystawek ani zmienia¢ wlasciwosci przystawek albo

konsoli.
Tryb uzytkownika - ograniczony Chcemy, aby uzytkownicy wykorzystywali i nawigowali
dostep, wiele okien tylko do tych przystawek, ktore zostaly uwidocznione
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w drzewie konsoli i chcemy wstgpnie skonfigurowac wiele
okien, ktore skupiaja si¢ na okreslonych przystawkach.

Uzytkownicy nie bedg w stanie otwiera¢ nowych okien.

Tryb uzytkownika - ograniczony Chcemy, aby uzytkownicy wykorzystywali i nawigowali
dostep, jedno okno tylko do tych przystawek, ktore zostaty uwidocznione

w drzewie konsoli w pojedynczym oknie.

Gdy konsola nie jest juz zapisana w trybie autorskim, to pierwotny autor moze dokonywaé¢ zmian w tej

konsoli, klikajac prawym przyciskiem myszy zapisang konsolg i wybierajac opcj¢ Autor.

Konsole sg zapisywane w plikach z rozszerzeniem .msc. Domys$lna lokalizacja, w ktérej zapisywane sg
konsole jest folder Narzedzia administracyjne, ale nie ten folder w Panelu sterowania. Sg one
natomiast zapisywane w folderze menu Start w profilu danego uzytkownika:

%userprofile%\AppData\Roaming\Microsoft\Windows\ StartMenu.

Ta lokalizacja stanowi problem, poniewaz jest zabezpieczona uprawnieniami pozwalajacymi tylko
kontu tego uzytkownika na dostep do tej konsoli. Najlepsza praktyka jest logowanie si¢ do komputera
na koncie, ktore nie jest uprzywilejowane, a nastepnie uruchamianie narz¢dzi administracyjnych,
takich jak konsola niestandardowa z po§wiadczeniami alternatywnymi ktore majg wystarczajace
uprawienia do wykonywania zadan administracyjnych. Poniewaz w gre beda wchodzi¢ dwa konta. to
zapisanie konsoli w podfolderze menu Start w profilu uzytkownika jednego konta bedzie oznaczalo
dla drugiego konta co najmniej konieczno$¢ dodatkowej nawigacji, a w najgorszym przypadku bledy
odmowy dostepu. Aby unikna¢ tego problemu, mozna zapisywac konsole niestandardowe w innej

lokalizacji, np. na dysku C lub na udziale sieciowym.

Nalezy zapisywac¢ swoje konsole w miejscu, ktore moze by¢ dostgpne zaréwno dla posiadanych
poswiadczen zwyktego uzytkownika, jak 1 administratora. Zaleca si¢ zapisywanie konsol

w udostgpnionym folderze w sieci, tak aby mozna byto mie¢ dostep do swoich narzedzi, bedac
zalogowanym na innych komputerach. Opcjonalnie moze by¢ udostgpniony folder przez innych
administratorow do tworzenia scentralizowanego magazynu niestandardowych konsol. Mozna tez
zapisywac konsole na urzadzeniu przeno$nym, takim jak naped USB lub nawet mozna przestac
konsole jako zalgcznik poczty elektronicznej. Wazne jest, aby pamigtac, ze konsole s3 w zasadzie
zbiorami instrukcji, ktdre sg interpretowane przez program mmc.exe - instrukcji okreslajacych, ktore

przystawki maja zosta¢ dodane i ktore komputery maja by¢ zarzadzane przez te przystawki.
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Konsole nie zawierajg wlasciwych przystawek. Dlatego konsola nie bedzie dziatata poprawnie, jesli
dana przystawka nie bgdzie zainstalowana, wiec nalezy upewnic si¢, ze odpowiednie przystawki sg
zainstalowane w systemach, w ktorych konsola bgdzie uzywana. Niektore przystawki moga wymagaé
dodatkowych funkcji lub 16l serwera Windows Server 2019, wigc nalezy sprawdzi¢ wymagania dla

kazdej przystawki przed uzyciem konsoli niestandardowe;.

Pytanie kontrolne.

Jaka jest r6znica pomigdzy konsolg zapisana w trybie uzytkownika i w trybie autorskim?

Tryb autorski umozliwia uzytkownikowi dodawanie i usuwanie przystawek oraz gruntowne
dostosowywanie konsoli. Tryb uzytkownika uniemozliwia uzytkownikom dokonywanie zmian

w konsoli.

Podsumowanie

Narzgdzia administracyjne Windows sg przystawkami, ktore mozna dodawac do konsoli MMC.
Przyktadem takiej przystawki jest Uzytkownicy 1 komputery ustugi Active Directory. Inne przystawki
zarzadzajace Active Directory sg rowniez dostepne w konsoli Menedzer serwera 1 s3 zawarte we

wstepnie skonfigurowanych konsolach w folderze Narzgdzia administracyjne.

Administratorzy nie powinni logowa¢ si¢ na swoich komputerach przy uzyciu po$wiadczen
administracyjnych. Zamiast tego powinni uzywac konta standardowego uzytkownika do logowania si¢

1 uruchamiac¢ narzgdzia administracyjne korzystajac z opcji Uruchom z innymi po$wiadczeniami.

Warto utworzy¢ sobie niestandardowg konsole MMC zawierajaca wszystkie przystawki potrzebne do
wykonywania swojej pracy. Taka konsola moze by¢ zapisywana w miejscu, w ktorym réwniez inni
administratorzy moga mie¢ do niej dostep 1 uruchamiac ja z poswiadczeniami administracyjnymi.
Idealnie powinno by¢ to jedyne narzedzie potrzebne do uruchamiania z poswiadczeniami

administratora, jesli bedzie w peini dostosowane do naszych potrzeb.

Zaleca si¢ zapisywanie konsoli w trybie tylko do odczytu, tak aby nie mozna bylo wprowadza¢ zmian

do konsoli i jej przystawek.
Konsole wymagaja, aby odpowiednie narzedzia administracyjne byly zainstalowane.
W przeciwnym razie przystawki konsoli nie beda funkcjonowaé poprawnie.

Niektore narzedzia administracyjne moga wymaga¢ dodatkowych funkcji lub rol serwera Windows
Server 2019, wiec nalezy sprawdzi¢ wymagania dla kazdej przystawki przed uzyciem konsoli

niestandardowe;.

Strona7:z8



Przystawki to narzedzia dost¢gpne w konsoli MMC, ktore dostarczajg funkcjonalnosci administracyjne;j
w systemie Windows. W systemie Windows Server 2019 mozna je zainstalowa¢ za pomocg Narzgdzi
administracji zdalnej serwera (RSAT). Mozna tez uzywac przystawek do zarzadzania rolami

1 funkcjami w systemie Windows Server na zdalnym komputerze z systemem Windows 10.
Przyktadem przystawki jest DHCP, ktora pozwala na konfiguracje ustugi Dynamic Host Configuration

Protocol. Aby uruchomi¢ przystawke, nalezy wpisac¢ jej nazwe z rozszerzeniem .msc w menu Start
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