Cwiczenie: Zarzadzanie Rozszerzonymi Listami Kontroli Dostepu (ACL) w Linux

Cel ogo6lny:

Zapoznanie si¢ z narzgdziami getfacl, setfacl i chacl w systemie Linux, aby skutecznie zarzadzaé

Rozszerzonymi Listami Kontroli Dostepu (ACL). Uczestnicy nauczg si¢ precyzyjnie kontrolowaé

uprawnienia dostepu do plikow i katalogdw, nadajac dostep dla roznych uzytkownikow i grup. Cwiczenie

ma na celu zrozumienie dziatania ACL oraz umozliwienie poréwnania réznic mi¢dzy plikami z

ustawionymi ACL a tymi bez nich.

Cele szczegbdlowe:
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Przygotowanie §rodowiska:

Tworzenie katalogow i zmiana wiascicieli odpowiednich katalogow.

Tworzenie uzytkownikoéw z okreslonymi atrybutami oraz ustawianie ich hasta.
Tworzenie grup uzytkownikow.

Pobieranie i ustawianie informacji ACL:

Wykorzystanie polecenia getfacl do uzyskania informacji o ACL.

Wykorzystanie polecenia setfacl do ustawiania ACL dla uzytkownikoéw oraz grup.
Potwierdzanie ustawionych uprawnien przy uzyciu getfacl.

Zmiana ACL 1 zarzadzanie uprawnieniami:

Ustalanie r6znych kombinacji ACL dla r6znych uzytkownikow 1 grup.
Wykorzystywanie setfacl do modyfikacji uprawnien.

Zrozumienie znaczenia znaku "+" w listingu plikow (znak ten oznacza ustawione ACL).
Usuwanie ACL:

Wykorzystywanie setfacl do usuwania ACL z plikow 1 katalogow.

Rozumienie wptywu usuwania ACL na uprawnienia dostepu.

Domys$lne ACL:

Tworzenie katalogdéw 1 plikow oraz sprawdzanie domys$lnych uprawnien przy uzyciu getfacl.
Wykorzystywanie setfacl do ustawiania domyslnych ACL dla katalogow.

Sprawdzanie dziedziczenia ACL dla nowo tworzonych elementow.

Podsumowanie i wnioski:

Zapisywanie wynikow 1 efektow operacji przeprowadzonych na ACL.

Rozwazanie 1 omawianie, jak precyzyjne zarzadzanie uprawnieniami jest mozliwe dzieki
wykorzystaniu ACL.

Porownywanie plikow z ustawionymi ACL i plikow bez tych ustawien.
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Zapisuj wyniki i efekty operacji.
Zrozum, jak ACL umozliwiajg precyzyjne zarzadzanie uprawnieniami dostgpu.

Poréwnaj roznice migdzy plikami z ustawionymi ACL a tymi bez nich.

Cwiczenie 1: Ustawianie, potwierdzanie i usuwanie ACL

KROK 1: Przygotowanie

# Tworzenie katalogow 1 zmiana wtascicieli

sudo mkdir -p przyklad /home/{ul,u3,ud}

# Tworzenie uzytkownikow z okreslonymi atrybutami

sudo useradd -g users -d /home/ul -s /bin/bash -c "Uzytkownik ul" ul

sudo useradd -g users -d /home/u3 -s /bin/bash -¢ "Uzytkownik u3" u3

sudo useradd -g users -d /home/u4 -s /bin/bash -c¢ "Uzytkownik u4" u4

# Zmiana wiasciciela i grupy plikow i katalogow.

sudo chown ul:users -R /home/ul

sudo chown u3:users -R /home/u3

sudo chown u4:users -R /home/u4

# Ustawianie hasta dla uzytkownika u4

sudo passwd u4

# Podaj hasto u4 i ponownie wpisz u4

# Tworzenie uzytkownikow z okreslonymi atrybutami

sudo adduser --home /home/ull --shell /bin/bash --gecos "Uzytkownik ull" ull
# Podaj hasto ull i ponownie wpisz ull

sudo adduser --home /home/u33 --shell /bin/bash --gecos "Uzytkownik u33" u33
# Podaj hasto u33 i ponownie wpisz u33

sudo adduser --home /home/u44 --shell /bin/bash --gecos "Uzytkownik u44" u44
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# Podaj hasto u44 i ponownie wpisz u44

# Tworzenie grup

sudo groupadd gl

sudo groupadd g11

# Przejscie do katalogu przyklad i tworzenie plikow

cd przyklad

sudo touch filel file2 file3 plikl filell file22 file33 plik11
KROK 2: Pobieranie informacji o ACL - getfacl

getfacl filel

getfacl file2

getfacl file3

getfacl plikl

getfacl filell

getfacl file22

getfacl file33

getfacl plik11l

KROK 3: Ustawianie ACL - setfacl

sudo -s

# Ustawienie ACL dla uzytkownika ul na pliku "filel1" umozliwiajace pelny dostgp (odczyt, zapis, wykonanie).
setfacl -m u:ul:rwx filel

getfacl filel

# Ustawienie ACL dla uzytkownika u3 na pliku "plik1" z ustawiong maska 7 (czyli odczyt 1 zapis).
setfacl -m u:u3:7 plikl

Is -1 # Sprawdz znak + przy plikl
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getfacl plikl

# Ustawienie ACL dla uzytkownika u4 na pliku "plik1" umozliwiajace odczyt i zapis.

setfacl -m u:u4:rw plikl

getfacl plikl

# Ustawienie ACL dla uzytkownika ull na pliku "file11" umozliwiajace petny dostep (odczyt, zapis, wykonanie).
setfacl -m u:ull:rwx filell

getfacl filell

# Ustawienie ACL dla uzytkownika u33 na pliku "plik11" z ustawiona maska 7 (czyli odczyt i zapis).
setfacl -m u:u33:7 plik11l

Is -1 # Sprawdz znak + przy plikl11

getfacl plik1l1

# Ustawienie ACL dla uzytkownika u44 na pliku "plik11" umozliwiajace odczyt i zapis.
setfacl -m u:ud4:rw plik1l

getfacl plik11l

KROK 4: Zmiana ACL - chacl

# Ustawienie ACL dla grupy g1, nadanie praw odczytu i zapisu (rw) dla pliku file2
sudo setfacl -m g:gl:rw file2

getfacl file2

# Ustawienie ACL dla grupy g11, nadanie praw odczytu i zapisu (rw) dla pliku file22
sudo setfacl -m g:gll:rw file22

getfacl file22

KROK 5: Usuwanie ACL

sudo -s

# Usunigcie wszystkich ACL z pliku "file3"

setfacl -b file3
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getfacl file3

# Usunigcie ACL dla uzytkownika "u3" z pliku "plik1"
setfacl -x u:u3 plikl

getfacl plikl

setfacl -x u:u4 plikl

getfacl plikl

setfacl -b plikl

# Wyswietlenie skompresowanych informacji o ACL dla pliku "plik1"
getfacl -c plikl

setfacl -b file33

getfacl file33

setfacl -x u:u33 plik11l

getfacl plik11l

setfacl -x u:u44 plik11l

getfacl plik1l1

setfacl -b plik11l

getfacl -c plik11

KROK 6: Podsumowanie

Zanotuj wyniki kazdej operacji.

Zwr6¢ uwage na precyzyjne zarzadzanie uprawnieniami przy uzyciu ACL.
Poréwnaj pliki z ustawionymi ACL z tymi, ktére ich nie maja.

zgloszeniel

Cwiczenie 2: Domy$lne ACL

KROK 1: Tworzenie katalogu i sprawdzanie domyslnych uprawnien
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cd /home/u4d

mkdir project

getfacl project

cd /home/u44

mkdir project

getfacl project

KROK 2: Ustawianie domys$inych ACL
sudo -s

cd /home/uéd

# Ustawianie domys$lnych ACL dla katalogu "project":

# - d:u:ul:6 - Ustawienie domy$lnego ACL dla uzytkownika "ul" z uprawnieniami "rw-" (czytanie i zapis).
# - d:u:u3:6 - Ustawienie domy$lnego ACL dla uzytkownika "u3" z uprawnieniami "rw-" (czytanie i zapis).
# ACL te zostang automatycznie przypisane do nowo tworzonych plikow i katalogéw wewnatrz "project".
setfacl -m d:u:ul:6,d:u:u3:6 project

getfacl -c project

cd /home/ud4

setfacl -m d:u:ul1:6,d:u:u33:6 project

getfacl -c project

Ten zestaw polecen uzywa polecenia setfacl do ustawienia domys$lnych ACL dla katalogu "project".
Domyslne ACL zostang automatycznie przypisane do kazdego nowego pliku lub katalogu utworzonego
wewnatrz "project”. Dzieki temu, uzytkownik "ul" i "u3" beda mieli uprawnienia do odczytu i zapisu dla

tych nowych elementow.

KROK 3: Sprawdzanie dziedziczenia ACL
cd /home/u4

mkdir project/pl

getfacl -c project/pl
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cd /home/u4d4
mkdir project/pl
getfacl -c project/pl

Polecenie getfacl -c project/p1 jest uzywane do uzyskania informacji o listach kontroli dostgpu (ACL) dla

okreslonego pliku lub katalogu. Tutaj wyjasniam, jak dziala to polecenie:
getfacl: To polecenie stuzy do pobierania informacji o ACL.

-c: Opcja ta sprawia, ze wynik jest formatowany w czytelny dla czlowieka sposob, wykorzystujac

uproszczong sktadnig.

Podajac Sciezke do pliku lub katalogu (project/pl), polecenie getfacl -c project/p1 zwroci liste uprawnien
i regut dostepu dla tego konkretnego elementu. Ta lista moze obejmowac informacje o uzytkownikach,

grupach, uprawnieniach czy domys$lnych ACL.

Uzycie opcji -c sprawia, ze wyjscie jest bardziej zwigzle 1 przejrzyste dla czytelnika, ulatwiajac

zrozumienie konfiguracji ACL dla danego elementu.
KROK 4: Sprawdzanie dziedziczenia ACL dla pliku
cd /home/u4d

touch project/plikl

getfacl -c project/plikl

cd /home/ud4

touch project/plikl

getfacl -c project/plikl

KROK 5: Usuwanie domys$lnych ACL

cd /home/u4d

setfacl -k project

getfacl -c project

cd /home/ud4

setfacl -k project
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getfacl -c project

Polecenie setfacl -k project usuwa (czysci) wszystkie ustawienia Rozszerzonych List Kontroli Dostepu
(ACL) dla wskazanego katalogu lub pliku. Po jego wykonaniu, wszelkie wcze$niej ustawione ACL

zostang usuni¢te, przywracajac domyslne uprawnienia dostegpu.

Przedstaw zapisane wyniki i efekty operacji.
Zapisz odpowiedz jak ACL umozliwiajg precyzyjne zarzadzanie uprawnieniami dostgpu.
Zapisz porownanie réznice migdzy plikami z ustawionymi ACL a tymi bez nich.

Zgtoszenie2

Po sprawdzeniu przez prowadzacego przywrd¢ migawke pierwsza.

Podsumowanie:
Po wykonaniu wszystkich czynnos$ci z powyzszej instrukcji przeczytaj ponownie z zrozumieniem cel
ogo6lny i cele szczegdlowe, ktdre znajduja si¢ na pierwszej stronie instrukcji. Jezeli one zostaty

niezrealizowane to powtarzaj wykonie tej instrukcji w szkole lub/i w domu do momentu zrealizowania.
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