Konfigurowanie serwera WWW Apache na systemie
Ubuntu lub Debian VPS

Wprowadzenie

Apache jest obecnie najczesciej uzywanym serwerem WWW na sSwiecie. Jest to oprogramowanie typu ope
source opracowane ponad dwadziescia lat temu i utrzymywane przez Apache Software Foundation . Szact
sie, ze od wrzesnia 2020 r. obstuguje 35% catego ruchu w witrynach internetowych na Swiecie .

Programisci preferujg Apache ze wzgledu na jego szybkos¢, bezpieczenstwo, niezawodnosg, solidnos¢ i
tatwos¢ dostosowywania. Ponadto Apache jest w stanie zaspokoi¢ potrzeby wielu srodowisk, poniewaz
umozliwia instalacje roznych rozszerzen i modutow. Jest to mozliwe dzigki zestawowi konfiguracji, ktore
programisci i administratorzy serwerow mogg modyfikowac, aby stuzyty roznym celom. W tym samouczku
przeprowadzimy Cie przez ogodlne pliki konfiguracyjne i opcje, ktére moga wptywa¢ na rézne wyniki n
serwerach Ubuntu i Debian.

Debian i Ubuntu nalezg do najczesciej wybieranych systemow operacyjnych dla serweréw. Obaj majg wiele
podobienstw. Na przyktad oba uzywajg menedzera pakietow APT i pakietow DEB do reczne;j

instalacji. Obstugujg ustawienia Apache i strukture katalogéw w podobny sposob. Dlatego powiniene$ by¢ v
stanie wykonac¢ ten samouczek z dowolnym systemem operacyjnym. Najpierw mozesz wykonac

ten samouczek, aby skonfigurowaé serwer Ubuntu w kilku krokach .

Nastepnie zaloguj sie jako uzytkownik inny niz root z uprawnieniami sudo i zaczynajmy!

Jak zainstalowac¢ Apache na Ubuntu i Debianie

Jesli Twéj serwer nie ma jeszcze Apache, mozesz go tatwo zainstalowa¢ za pomocg jednego
polecenia. Najpierw uruchom polecenie aktualizaciji:

1 sudo apt-get update
Nastepnie mozesz zainstalowac¢ Apache, wydajgc nastepujgce polecenie:
1 sudo apt-get install apache?2

Po zakonczeniu instalacji mozesz sprawdzi¢ zainstalowang wersje za pomocg polecenia:

1 apache2 -v

W momencie pisania tego samouczka wersja byta nastepujgca:

root@mserver:/home/cloudsigma# apache2 -
Server version: Apache/2.4.41 (Ubuntu)

Server built: 2020-08-12T19:46:17
root@mserver:/home/cloudsigma# I

Nastepnie odwiedz adres IP lub nazwe domeny swojego serwera. Powinienes by¢ w stanie zobaczy¢ domy
strone indeksu Apache:


https://www.apache.org/licenses/LICENSE-2.0
https://www.apache.org/
https://w3techs.com/technologies/details/ws-apache
https://www.debian.org/
https://ubuntu.com/
https://wiki.debian.org/Apt
https://www.debian.org/distrib/packages
https://www.cloudsigma.com/how-to-set-up-your-ubuntu-18-04-server/

Apache2 Ubuntu Default Page

ety

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installe
at this site is working properly. You should replace this file (located at /var/www/html/index.html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Hierarchia plikow Apache w dystrybucjach Ubuntu i Debian

Zarowno dystrybucje Ubuntu, jak i Debian uzywajg menedzera pakietow apt . Podobnie, gdy instalujesz pal
tworzy on podobne hierarchie plikdéw. W naszym przypadku, zaréwno dla Ubuntu, jak i Debiana, Apache
przechowuje swoje pliki konfiguracyjne w katalogu ,, /etc/apache2 . Przejdz do katalogu za pomocg
nastepujgcego polecenia i wyswietl zawartos¢ katalogu:

1 cd /etc/apache2
2 1ls -F

Mozesz zobaczy¢ dane wyjsciowe polecenia na ponizszym zrzucie ekranu:

root@mserver:/etc/apache2# 1s -F

apache2.conf conf-enabled/ magic mods-enabled/
conf-available/ envvars mods-available/ ports.conf

Mozesz zobaczy¢ wiele plikéw i podkatalogdéw, z ktérymi powinienes sie zapozna¢ podczas konfigurowania
konfiguracji serwera Apache. Oto ich opis:

e apache2.conf — Jest to gtéwny plik konfiguracyjny serwera Apache. Zawiera rowniez wszystkie domysl|
konfiguracje. Chociaz prawie wszystkie konfiguracje mozna wykonac¢ z poziomu tego pliku, zawsze zale
sie uzywanie oddzielnych wyznaczonych plikow dla uproszczenia i ochrony tego pliku domysinego prze
uszkodzeniem.

¢ conf-available — Jest to katalog zawierajgcy dodatkowe lokalne pliki konfiguracyjne oraz pliki innych
aplikaciji, ktore nie sg jeszcze powigzane z zadnymi modutami. Konfiguracje w tym katalogu nie sg akty
chyba Ze je witgczysz. Polecenie a2enconf moze witgczy¢ plik konfiguracyjny. Oto zawartosc tego
katalogu:

root@mserver:/etc/apache2/conf-available# 1s -1
total 20
-rw-r--r-- root root 315 Apr 13 2020 charset.conf

-rw-r--r-- root root 3224 Apr 13 2020 localized-error-pages.conf
-rw-r--r-- root root 189 Apr 13 2020 other-vhosts-access-1log.co
-rw-r--r-- root root 2174 Apr 13 2020 security.conf

-rw-r--r-- root root 455 Apr 13 2020 serve-cgi-bin.conf



https://en.wikipedia.org/wiki/APT_(software)

wptywajg na zachowanie Apache. Mozesz wytgczy¢ plik konfiguracyjny za pomocg
polecenia a2disconf . Oto zawarto$¢ tego katalogu:

root@mserver:/etc/apache2/conf-enabled# 1s -1
total ©
LrwXrwxrwx root root 30 Feb 13 12:50 charset.conf -> ../conf-available/charset.conf

Lrwxrwxrwx root root 44 Feb 13 12:50 localized-error-pages.conf -> ../conf-available/localized-error-pages.con
LrwXrwxrwx root root 46 Feb 13 12:50 other-vhosts-access-log.conf -> ../conf-available/other-vhosts-access-log
Lrwxrwxrwx root root 31 Feb 13 12:50 security.conf -> ../conf-available/security.conf

LrwxXrwxrwx root root 36 Feb 13 12:50 serve-cgi-bin.conf -> ../conf-available/serve-cgi-bin.conf

e envvars — Jest to plik zawierajgcy zmienne srodowiskowe Apache2. Zmienne w tym pliku majg wptyw t
na Apache i nie sg zwigzane z twoim systemem Linux. Oto zawartosc pliku:

# /etc/init.d/apache2, /etc/logrotate.d/apache2, etc.
export APACHE_RUN_USER=www-data
export APACHE_RUN_GROUP=www-data
# temporary state file location. This might be changed to /run in Wheez
export APACHE_PID_FILE=/var/run/apache2$SUFFIX/apache2.pid
export APACHE_RUN_DIR=/var/run/apache2$SUFFIX
APACHE_LOCK DIR=/var/lock/apache2$SUFFIX
/var/log/apache2 is handled by /etc/logrotate.d/apache2.
APACHE_LOG _DIR=/var/log/apache2$SUFFIX

locale used by some modules like mod_dav

LANG=C
## Uncomment the following line to use the system default locale instea
#. /etc/default/locale

export LANG

## The command to get the status for 'apache2ctl status'.

## Some packages providing ‘www-browser' need '--dump' instead of '-dum

#export APACHE_LYNX='www-browser -dump’

e magic — Jest to plik zawierajgcy instrukcje okreslajgce typ MIME pliku. Pomaga serwerowi okresli¢ typ
pliku.

¢ mods-available — Jest to katalog zawierajgcy pliki konfiguracyjne do fadowania modutéw i ich
konfigurowania. Jednak nie sg one jeszcze wigczone. Mozesz je wigczy¢ za pomocg polecenia a2enmr

* mods-enabled — Jest to katalog zawierajgcy pliki konfiguracyjne do tadowania modutéw i ich
konfigurowania. Konfiguracje w tym katalogu sg juz wigczone i prowadzg do odpowiednich
modutéw. Mozesz wytgczy¢ moduty za pomocg polecenia a2dismod.

e ports-conf — Jest to plik okreslajgcy porty dostepne dla hostow wirtualnych i porty TCP, ktérych nastuct
Apache.

¢ sites-available — Jest to katalog zawierajgcy dostepne pliki konfiguracyjne dla wirtualnych hostéw
Apache. Wirtualne hosty pozwalajg Apache obstugiwac rézne strony internetowe. Pliki w tym katalogu r
sg jeszcze aktywne. Mozesz witgczy¢ wirtualny plik hosta za pomocg polecenia a2ensite .

o sites-enabled — Jest to katalog zawierajgcy aktywowane pliki konfiguracyjne wirtualnego hosta. Zwykle
zawiera dowigzania symboliczne do plikow w katalogu witryn dostepnych. Mozesz wytgczy¢ wirtualny p
hosta za pomocg polecenia a2dissite .

Modutowa konstrukcja plikéw konfiguracyjnych Apache umozliwia modyfikowanie i dodawanie plikow wedh
potrzeb.
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Plik w , letc/apache2/apache2.conf ” zawiera gtdéwne pliki konfiguracyjne dla Apache. Méwigc doktadniej,
zawiera dyrektywy konfiguracyjne, ktore przekazujg serwerowi instrukcje. Skfada sie z trzech sekcji stuzgcy
do definiowania globalnych konfiguracji proceséw serwera, domysinej konfiguracji serwera i

konfiguracji hostéow wirtualnych .

W systemach Ubuntu i Debian wiekszos¢ pliku zawiera konfiguracje globalnych proceséw serwera. W doln:
czesci mozna znalez¢ konfiguracje domysinego serwera i hostéw wirtualnych za pomocg dyrektywy ,, Inclu
”. Apache uzywa dyrektywy ,Include” do odczytywania innych plikéw konfiguracyjnych, a nastepnie wtgczal
ich do biezgcego pliku konfiguracyjnego od miejsca, w ktérym pojawita sie dyrektywa. Dzieje sie tak podcze
uruchamiania serwera Apache.

Przewijajgc w dét pliku apache2.conf, powiniene$ zobaczy¢ kilka dyrektyw dotgczania. Dyrektywy tadujg
definicje modutéw w katalogu mods-enabled , plik ports.conf , lokalne konfiguracje w katalogu conf-
enabled oraz konfiguracje hostow wirtualnych w katalogu site -enabled .

Sekcja globalnej konfiguracji serwera

Sekcja globalnej konfiguracji serwera zawiera ustawienia i instrukcje kontrolujgce globalne dziatanie
Apache. Zawiera kilka dyrektyw, ktérych wartosci mozna modyfikowa¢, aby zmieni¢ zachowanie
Apache. Oméwmy niektore z nich:

Timeout — Ta dyrektywa okresla maksymalny czas, w ktérym serwer moze spetni¢ zgdanie. Domyslinie
to 300 sekund, co jest prawdopodobnie zbyt wysokie, jesli tworzysz szybciej responsywng

aplikacje. Mozesz zmieni¢ te warto$¢ na nizszg, jesli serwer ma wystarczajgcg ilos¢ zasobdw.
KeepAlive — okresla, ze kazde potgczenie powinno pozostac otwarte w celu obstugi wielu zgdan tego
samego klienta. Domysinie jest ustawiony na ,Wt.”. Jesli jednak jest ustawiony na ,Wyt.”, kazde zgdanie
bedzie musiato ustanowi¢ nowe potgczenie, nawet jesli pochodzi od tego samego klienta. Moze to
spowodowac znaczne przecigzenie serwera.

MaxKeepAliveRequests — Kontroluje maksymalng liczbe zgdan, ktére mozna zezwoli¢ podczas jedne
trwatego potgczenia przed sSmiercig. Aby zezwoli€¢ na nieograniczong liczbe potgczen, ustaw wartosc ne
Aby uzyska¢ maksymalng wydajnos¢ i wydajnosé, ustaw najwyzszg mozliwg liczbe.
KeepAliveTimeout — okresla maksymalng liczbe sekund oczekiwania na nastepne zgdanie od tego
samego klienta po ostatnim przed zerwaniem potgczenia. Wartos¢ domys$ina to 5 sekund. Jesli czas
uptynie, to w nastepnym zgdaniu nawigzywane jest nowe potgczenie w celu obstugi zgdania.
HosthnamelLookups — Decyduje, czy wyszukiwanie DNS powinno by¢ wtgczone, czy nie. Domys$inie jes
wytgczone. Jesli jg wigczysz, kazde zgdanie spowoduje co najmniej jedno wyszukanie serwera nazw, ¢
znacznie negatywnie wptynie na wydajnosc serwera.

Domysliny plik hosta wirtualnego

Swieza instalacja serwera Apache zawiera domy$Iny wirtualny plik hosta o nazwie 000-default.conf . Jest
plik obstugujacy domys$ing strone Apache index.html. Znajduje sie w katalogu dostepnych witryn. Zawarto$
tego pliku daje ogolne wyobrazenie o formacie plikow wirtualnego hosta Apache. Wprowadz nastepujgce
polecenie, aby otworzy¢ plik:

1

sudo nano /etc/apache2/sites-available/000-default.conf

Oto zawartos¢ pliku. UsuneliSmy komentarze dla zwigztosci:

1
2
3
4
5
6
7
8

<VirtualHost *:80>

ServerAdmin webmaster@localhost
DocumentRoot /var/www/html

ErrorLog ${APACHE LOG DIR}/error.log
CustomLog S${APACHE LOG DIR}/access.log combined



Jak wida¢ w nagtéwku konfiguracji VirtualHost *:80 , domysinie ten wirtualny host jest skonfigurowany do
obstugi zgdan na porcie 80. Jest to standardowy port HTTP.

Apache zostat zaprojektowany tak, aby uzywat najbardziej szczegotowej definicji hosta wirtualnego, ktéra
pasuje do konkretnego zgdania. Oznacza to, ze ten konkretny wirtualny host niekoniecznie musi obstuzy¢
kazde zgdanie do serwera. Zamiast tego, gdyby istniat inny plik wirtualnego hosta z bardziej szczegotowg
definicjg, zastgpitby ten plik.

Oto opisy dyrektyw w pliku hosta wirtualnego:

e ServerAdmin — Okresla kontaktowy adres e-mail uzywany w przypadku problemow z serwerem. Apac
zwykle wyswietla to na wygenerowane;j stronie btedu. Jesli ustawisz ServerSignature na ,Email” w plik
letc/apache2/conf-enabled/security.conf , podany tutaj adres e-mail bedzie

e DocumentRoot — Ta dyrektywa wskazuje katalog zawierajgcy pliki strony internetowej. Domysing stron
indeksu powitalnego Apache mozna znalez¢ w katalogu /var/www/html w Ubuntu 20.04.

e ErrorLog — ta dyrektywa okre$la lokalizacje pliku dziennika btedow.

e CustomLog — ta dyrektywa pokazuje lokalizacje dziennika dostepu i format wyswietlania dziennika.

Dodatkowe dyrektywy hosta wirtualnego

e ServerName — Okresla nazwe domeny lub adres IP, ktory powinien obstugiwaé¢ wirtualny host. Gdybyst
definiowali wiele hostow wirtualnych, aby nasz serwer Apache mogt obstugiwac wiele witryn internetow)
dodalibysmy dyrektywe ServerName i okreslilibysmy domene, ktérg powinien obstugiwaé kazdy wirtuali
host.

e ServerAlias — ta dyrektywa powoduje, ze jeden plik wirtualnego hosta ma zastosowanie do wiecej niz
jednej nazwy, zapewniajgc alternatywne domeny umozliwiajgce dostep do tej samej tresci. Na przyktad
Twoi uzytkownicy majg dostep do tych samych tresci, jesli poprzedzg nazwe Twojej
domeny przedrostkiem www . Na przyktad mozemy dodac¢ nastepujgcy element do hosta wirtualnego
dla domeny example.com :

1 ServerName example.com
2 ServerAlias www.example.com

Dyrektywa dotyczgca definicji katalogow

W rzeczywistych przypadkach prawdopodobnie bedziesz miec pliki swojej witryny w kilku

katalogach. Domysiny plik hosta wirtualnego nie ma dyrektywy Directory , poniewaz moze obstugiwac tylk
jeden plik index.html. Dyrektywa Directory okresla, w jaki sposdb Apache obstuguje rozne katalogi w katal
gtébwnym dokumentu witryny. W tej dyrektywie definiujesz réwniez ograniczenia dostepu do systemu
plikbw. Domyslnie Apache umozliwia dostep do Internetu tylko do plikow w katalogu /var/www . W tym kate
mozesz utworzyc¢ inne katalogi, w ktorych bedg przechowywane pliki Twojej witryny. Ponadto mozesz okres
w jaki sposéb chcesz uzyskac dostep do plikow w katalogu. Przyktadowa definicja moze wygladac tak:

1 <Directory /var/www/html>

2 Options Indexes FollowSymLinks MultiViews
3 Require all granted
4 AllowOverride all

5 </Directory>

< Katalog /var/www/html> okresla katalog, do ktérego bedg miaty zastosowanie te reguty. Opcja

, AllowOverride ” okresla, czy plik , .htaccess ” powinien zastgpi¢ ustawienia, jesli umiescisz go w okresic
katalogu. Jest to konieczne podczas pracy z frameworkami takimi jak Laravel, ktére wspétpracujg z .htacce
przepisywaniem adreséw URL.

Aby dowiedzie¢ sie wiecej o wirtualnych hostach, mozesz odwiedzi¢ nasz samouczek
dotycza cy_konfigurowania wirtualnych hostow ADache w systemie Ubuntu 20.04 . Oto przyktadowy plik
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https://www.cloudsigma.com/setting-up-apache-virtual-hosts-on-ubuntu-20-04/
https://www.cloudsigma.com/setting-up-apache-virtual-hosts-on-ubuntu-20-04/

1 <VirtualHost *:80>

2 ServerName example.com

3 ServerAlias www.example.com

4 ServerAdmin webmaster@localhost.com

5 DocumentRoot /var/www/html

6 ErrorLog ${APACHE_LOG_DIR}/error.log

7 CustomLog ${APACHE_LOG_DIR}/access.log combined
8
9

10 <Directory /var/www/html>

11 Options Indexes FollowSymLinks MultiViews
12 Require all granted

13 AllowOverride all

14 </Directory>

15 </VirtualHost>

Dyrektywy przekierowania, Alias i ScriptAlias

W niektérych przypadkach mozesz chcie¢ uzyska¢ dostep do plikow witryny lub plikdw wykonywalnych, kté

Dyrektywa Redirect nakazuje klientom wystanie nowego zgdania z innym adresem URL. Zwykle uzyjesz g
gdy bedziesz chciat przekierowa¢ odwiedzajgcych Twojg strone internetowg na inng nazwe domeny lub adi
IP. Zauwaz, ze Redirect jest najpierw wykonywany przed Alias i ScriptAlias. Dyrektywa Alias odwzorowuje
adres URL na Sciezke do katalogu. Dyrektywa ScriptAlias odwzorowuje adres URL na katalogi, ktére bede
zawierac¢ skrypty wykonywalne. Aby Alias i ScriptAlias dziataty, musisz ustawi¢ uprawnienia do katalogu dla
uzytkownika danych www, z ktérego korzysta siec.

Jak wigczy¢ witryny i moduty w Apache

Wirtualne hosty i moduty muszg zostaé wigczone, zanim stang sie aktywne i dostepne dla procesu
Apache. Ponadto wirtualne hosty sg tworzone w katalogu witryn dostepnych , jak wyjasniono. Jesli masz
wirtualnego hosta o nazwie example.com.conf , mozesz go wtgczy¢ za pomocg nastepujgcego polecenia:

1 sudo aZensite example.com.conf

Polecenie wigcza wirtualnego hosta. Jednak aby zmiany odniosty skutek, musisz poinstruowac Apache, ab
przetadowat pliki konfiguracyjne, wprowadzajgc nastepujgcg komende:

1 sudo service apache2 reload

Mozesz chcie¢ wytgczy¢ wirtualny plik hosta o nazwie example.com.conf , aby Apache nie uzywat go do
obstugi zgdan. Aby to zrobié¢, wprowadz nastepujace polecenie, aby wytgczy¢ plik:

1 sudo a2dissite example.com.conf

Ponownie, aby zmiany zaczety obowigzywa¢ natychmiast, musisz poinstruowaé¢ Apache, aby przetadowat
konfiguracyjne, wprowadzajgc nastepujgcg komende:

1 sudo service apache2 reload

Podobnie mozesz wtgczac i wytgcza¢ moduty przy uzyciu tej samej sktadni. Polecenie wtgczania modutu to
, a2zenmod ”, a polecenie wytgczania modutu to ,, a2dismod”. ” Na przyktad istnieje modut Apache o
nazwie mod_rewrite , ktéry pomaga w przepisywaniu adresow URL w zaleznosci od konfiguracji

.htaccess. Musisz wigczy¢ ten modut, aby plik .htaccess dziatat. Mozesz to zrobi¢ wpisujgc polecenie:

1 sudo a2enmod rewrite

Ahv ta 7miana 7ar7ela nhnwiazvwai miicisz nnnnwnie 7aladowaé kanfiniiracie Anache Mn7as7 rAwnie”


https://httpd.apache.org/docs/2.4/mod/mod_alias.html
https://httpd.apache.org/docs/2.4/mod/mod_rewrite.html

1 sudo a2dismod rewrite

Nastepnie ponownie zataduj konfiguracje Apache2, aby zmiany zaczety obowigzywaé natychmiast.
Wreszcie, oto kilka dodatkowych zasobdw, ktére pomogg Ci zapoznac sie z serwerem WWW Apache:

Instalowanie serwera Apache na Ubuntu 18.04: poradnik

Jak zainstalowac stos Linux, Apache, MySQL, PHP (LAMP).na CentOS 7
Zabezpieczanie Apache za pomocg Let's Encrypt na Ubuntu 18.04

Swiat serweréw WWW: Apache kontra Nginx
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Whniosek

W tym samouczku zdefiniowalismy podstawowe pliki konfiguracyjne Apache w systemach Ubuntu i Debian.
wykazalismy, Apache jest wysoce modutowy, co oznacza, ze mozna zainstalowa¢ wiele modutéw do
wykonywania réoznych zadan.

Mozesz tatwo wigczaé i wytgczac te moduty oraz zmieniaé inne konfiguracje, aby osiggngc¢ rézne
wyniki. Mozesz teraz modyfikowacé lokalne pliki konfiguracyjne, ktére sg nastepnie dotgczane do gtdwnego
konfiguracyjnego. Dzieki temu nie musisz sie martwi¢ o uszkodzenie globalnego pliku konfiguracyjnego.


https://www.cloudsigma.com/installing-the-apache-server-on-ubuntu-18-04-a-how-to-guide/
https://www.cloudsigma.com/how-to-install-linux-apache-mysql-php-lamp-stack-on-centos-7/
https://www.cloudsigma.com/securing-apache-with-lets-encrypt-on-ubuntu-18-04/
https://www.cloudsigma.com/the-world-of-web-servers-apache-vs-nginx/

