Najwazniejsze kroki, ktore nalezy
podjac, aby serwer Apache byl bardziej
bezpieczny

Przeglad

Apache to najpopularniejszy serwer WWW typu open source dostepny dla nowoczesnych
serwerow Linux. Oferuje elastyczng konfiguracje pozwalajgcg na szeroki zakres zastosowan, od
obstugi podstawowych stron HTML, przez ztozone aplikacje PHP/Passenger, po posredniczenie w
zgdaniach jako brama odwrotnego proxy. Biorgc pod uwage jego popularnosc¢ i tatwosc¢
uzytkowania, niezbedne jest zainstalowanie i utrzymywanie bezpiecznego srodowiska dla instalaciji

Apache.

W tym artykule zatozono, ze zainstalowates i skonfigurowates Apache w instancji Debiana lub
Ubuntu:

o Jak skonfigurowa¢ Apache na DreamCompute z systemem Debian lub Ubuntu

Ten artykut dotyczy tylko serwerow dedykowanych z uzytkownikiem

Admin lub DreamCompute, poniewaz tylko te plany zezwalajg na uprawnienia sudo.

Aktualizuj Apache

Apache ma dobre wyniki w zakresie bezpieczenstwa, a btedy bezpieczenstwa rzadko wystepujg w
samym serwerze WWW. Mimo to wazne jest, aby aktualizowa¢ Apache, aby korzystac z
najnowszych dostepnych zabezpieczen, stabilnosci i funkcji. Zasadniczo jest to po prostu kwestia
aktualizowania pakietu Apache dostarczanego przez system operacyjny danej dystrybucji (np.
przez apt, yum , itp.). Zaleca sie rowniez, aby operatorzy serwerow Apache obserwowali liste
mailingowg Apache Server Announcements , aby by¢ na biezgco z najnowszymi wiadomosciami

od zespotu programistéw Apache. Mozesz zapisac sie na liste tutaj:

o Listy mailingowe serwera Apache HTTP

Zabezpieczanie konfiguracji


https://help.dreamhost.com/hc/en-us/articles/215879457-How-to-Configure-Apache-on-DreamCompute-Running-Debian-or-Ubuntu
http://httpd.apache.org/lists.html
http://httpd.apache.org/lists.html
https://help.dreamhost.com/hc/en-us/articles/215279658-Dedicated-server-overview
https://help.dreamhost.com/hc/en-us/articles/214840947-What-is-DreamCompute-

Apache jest zbudowany tak, aby byt stabilny i bezpieczny, ale bedzie tak bezpieczny, jak
uzytkownik, ktéry go konfiguruje. Po zbudowaniu i zainstalowaniu Apache wazne jest, aby

skonfigurowac serwer tak, aby byt jak najmniejszy.

Uruchom jako uzytkownik nieuprzywilejowany

W bezpieczenstwie zasada najmniejszych uprawnien mowi, ze jednostka nie powinna mie¢ wiece;j
uprawnien niz jest to konieczne do osiggniecia jej celéow w danym systemie. W kontekscie twojego
serwera WWW oznacza to zablokowanie Apache, aby dziatat tylko z uprawnieniami niezbednymi

do uruchomienia. Pierwszym krokiem w tym procesie jest skonfigurowanie Apache tak, aby dziatat

jako nieuprzywilejowany uzytkownik systemu (np. nie root). Odbywa sie to poprzez ustawienie

zmiennych APACHE_RUN_USER i APACHE_RUN_GROUP w pliku /etc/apache2/envvars :

Edytuj plik i zmien nastepujgce wiersze:

[uzytkownik@instancjal$

# Poniewaz nie ma rozsadnego sposobu na uzyskanie przeanalizowanej konf
# ustawienia sa definiowane za pomoca zmiennych $Srodowiskowych, a naste
# /etc/init.d/apache?2, /etc/logrotate.d/apache2 itp.

eksportuj APACHE RUN USER=apache

eksportuj APACHE RUN GROUP=apache

Serwery Apache dystrybuowane jako wspolny pakiet systemu operacyjnego mogg rowniez uzywac
nazwy uzytkownika i grupy, takiej jak www-data lub Nobody . Niezaleznie od wyboru nazwy
uzytkownika upewnij sie, ze wybrany uzytkownik/grupa ma tak mato uprawnien, jak to

konieczne do prawidtowego dziatania.

Wylacz tokeny serwera

Specyfikacja HTTP zaleca (ale nie wymaga), aby serwery WWW identyfikowaty sie za

pomocg nagtowka serwera . W przesztosci serwery WWW zawieraty informacje o wersiji jako
czesc tego nagtdwka. Ujawnianie wersji dziatajgcego Apache moze by¢ niepozgdane, szczegdinie
w Srodowiskach wrazliwych na ujawnianie informacji. Skonfiguruj Apache, aby nie wyswietlat

swojej wersji w nagtowku serwera , edytujgc nastepujacy plik:

[uzytkownik@instancjal$

W tym pliku zobaczysz kilka ServerTokens . Upewnij sie, ze wszystkie sg skomentowane i pojawia

sie tylko ProductOnly .


https://httpd.apache.org/docs/2.4/mod/core.html#servertokens

#Tokeny serwera

#ServerTokens Minimalne

System operacyjny #ServerTokens
#ServerTokens peine

Tylko produkt ServerTokens;

Uruchom ponownie Apache, aby zaktualizowac zmiany.

[uzytkownik@instancjal$

Wyltacz pliki .htaccess

Pliki .htaccess to potezna funkcja, ktéra pozwala Apache na rozszerzenie konfiguracji poza
gtowny plik konfiguracyjny. Chociaz moze to by¢ wygodne, stanowi zagrozenie dla
bezpieczenstwa, poniewaz Apache odczyta kazdy plik .htaccess na swojej Sciezce — nawet te
umieszczone przez atakujgcego, ktory mogtby zagrozi¢ serwerowi. Pozgdane moze byc¢
zablokowanie konfiguracji Apache poprzez catkowite wytgczenie plikow .htaccess . Mozna to

zrobi¢, edytujac dyrektywe AllowOverride w pliku /etc/apache2/apache2.conf:

[uzytkownik@instancjal$
zastepowanie Brak

Dodatkowo, szczegdtowa kontrola nad tym, ktore dyrektywy Apache mogg by¢ uzywane w

plikach .htaccess , moze by¢ réwniez kontrolowana przez AllowOverride :

Zezwalaj na zastepowanie indeksdéw AuthConfig

W powyzszym przyktadzie wszystkie dyrektywy, ktore nie nalezg ani do grupy AuthConfig , ani
do grupy Indexes, powodujg wewnetrzny btad serwera. Zobacz nastepujgcg witryne, aby uzyskacé

wiecej informaciji:
¢ https://httpd.apache.org/docs/2.4/mod/core.htm |
Ogranicz dostep przez IP

Wrazliwe obszary stron internetowych, takie jak panele kontrolne administratora, powinny miec
Scistg kontrole dostepu. Apache utatwia umieszczanie na biatej liscie dostepu IP do niektorych

lokalizacji Twojej witryny i odmawianie ruchu do wszystkich innych adresow IP. Mozesz dodac¢

nastepujgce elementy do pliku /etc/apache2/apache2.conf.


https://httpd.apache.org/docs/2.4/mod/core.html
https://httpd.apache.org/docs/2.4/mod/core.html

<Katalog /SCIEZKA/DO/WEBDIR/wp-admin >
# zezwalaj na dostep z jednego IP i dodatkowego zakresu IP,
# 1 zablokuj wszystko inne
Wymagaj ip 1.2.3.4
Wymagaj ip 192.168.0.0/24
</Katalog>

W tym przyktadzie uzycie dyrektywy Require instruuje Apache, aby zezwolit na dostep do
okreslonej Sciezki, jesli zgdania pochodzg z ktéregokolwiek z wymienionych adreséw IP, i odrzucit

caty inny ruch.

Ogranicz dostep za pomocg hasta

Dostep do niektorych lokalizacji mozna réwniez ustawi¢ za pomocg poswiadczen opartych na
hasle, korzystajgc z narzedzia htpasswd . Zobacz nastepujgcy artykut, aby uzyskac wiecej

informacji:

¢ Hasto chronigce Twojg witryne za pomocg pliku .htaccess

Zapobieganie atakom DoS

Domysiny model, w ktérym Apache przetwarza zgdania (tzw. tryb prefork), podlega atakowi
znanemu jako atak Slowloris . Atak Slowloris jest formg ataku DoS (Denial of Service), w ktorym
serwer Apache jest zmuszony czekac na zgdania od ztosliwych klientow, co zajmuje duzo czasu,
aby wystac ruch, zmuszajgc w ten sposéb uzasadnione zgdania do przekroczenia limitu czasu lub
catkowitego zignorowania. Na szczescie nowoczesne serwery Apache sg w stanie ztagodzi¢ to

zagrozenie za pomocg kilku dodatkowych dyrektyw konfiguracyjnych.

Wiacz mod_reqtimeout

mod_reqtimeout to modut Apache przeznaczony do zamykania potgczen od klientow, ktérych
wystanie zgdania trwa zbyt dtugo, na przyktad w ataku Slowloris. Ten modut zawiera dyrektywe,
ktéra pozwala Apache zamkng¢ potgczenie, jesli wyczuje, ze klient nie wysyta danych

wystarczajgco szybko. Na przyktad dodaj to do pliku /etc/apache2/apache2.conf :

Nagtowek RequestReadTimeout=10-20,MinRate=500 body=20,MinRate=500

W tym przyktadzie Apache zamknie potgczenie, jesli klient potrzebuje wiecej niz 10 sekund na
wystanie nagtowkéw HTTP lub jesli klient potrzebuje wiecej niz 20 sekund na wystanie nagtowkéw

z szybkoscig 500 bajtow na sekunde.


https://help.dreamhost.com/hc/en-us/articles/216363187-Password-protecting-your-site-with-an-htaccess-file
https://en.wikipedia.org/wiki/Slowloris_(computer_security)

Apache zamknie rowniez potgczenie, jesli klient potrzebuje wiecej niz 20 sekund na wystanie tresci

zgdania, ale zezwoli na kontynuacje zgdania, o ile klient wysyta wiecej niz 500 bajtéw na sekunde.

Ta konfiguracja umozliwia klientom o niskiej jakosci potgczenia TCP (takim jak zdalni klienci z
duzymi opdznieniami lub w sieciach komérkowych lub satelitarnych niskiej jakosci) wysytanie
zgdan, jednoczesnie chronigc przed znanymi odciskami palcéw ataku

Slowloris. Konfiguracje RequestReadTimeout mogg by¢ ztozone, dlatego zalecamy
zapoznanie sie z dodatkowymi informacjami na temat tej dyrektywy na stronie

dokumentacji modutu .

Zabezpieczanie SSL/TLS

Upewnij sie, ze wszystkie witryny na Twoim serwerze majg zainstalowany certyfikat SSL. Mozesz

zainstalowac¢ bezptatny certyfikat Let's Encrypt, postepujgc zgodnie z ponizszymi instrukcjami:
» Konfigurowanie Let's Encrypt na DreamCompute z Apache
Wymus wszystkie potaczenia przez TLS

Jesli masz zainstalowany certyfikat Let's Encrypt, jak pokazano powyzej, masz juz mozliwos¢
wymuszenia catego ruchu przez SSL. JeSli nie uzywasz certyfikatu Let's Encrypt, mozesz réwniez
to zrobic, dodajgc nastepujgce informacje do pliku konfiguracyjnego swojej witryny znajdujgcego

sie pod adresem /etc/apache2/sites-available/example.com.conf .

Najpierw upewnij sie, ze modut nagidéwkoéw jest aktywny.

[uzytkownik@instancjals$
[uzytkownik@instancjals$

Nastepnie mozesz doda¢ nastepujgce elementy do pliku .conf swojej witryny.

<IfModule mod headers.c>

Nagidwek zawsze ustawia Strict-Transport-Security "max-age=15768000; in
</IfModule>

Dla wszystkich potgczen w postaci zwyktego tekstu skonfiguruj Apache tak, aby wysytat

przekierowanie 301 dla zgdan do wersji TLS witryny:

<Host wirtualny 192.168.1.1:80>
[...]

Nazwa serwera przyklad.com



https://httpd.apache.org/docs/2.4/mod/mod_reqtimeout.html
https://help.dreamhost.com/hc/en-us/articles/222168828-Setting-up-Let-s-Encrypt-on-DreamCompute-with-Apache

Przekierowanie stale / https://example.com/
</Host wirtualny>

Dodatkowe srodki bezpieczenstwa

Oprocz podstaw instalowania bezpiecznego pliku binarnego Apache, blokowania dostepu do
wrazliwych obszarow witryny i prawidtowej obstugi potgczen TLS, istnieje kilka dodatkowych

krokow, ktére moze podjgc¢ uzytkownik szczegdlnie Swiadomy bezpieczenstwa:
Zainstaluj plik WAF

WAF (zapora sieciowa aplikacji) to oprogramowanie przeznaczone do sprawdzania ruchu
HTTP/HTTPS, odrzucania ztosliwych zgdan i ogdlnie dziatania jako dodatkowa warstwa
bezpieczenstwa w stosie WWW HTTP. Odpowiednio skonfigurowany WAF moze chroni¢ Twojg
witryne przed atakami SQLi, XSS, CSRF i DDoS, a takze zapewnia¢ tagodzenie atakéw sitowych i
tatanie zagrozen typu zero-day. Najpopularniejszym i najbardziej stabilnym WAF dla Apache

jest ModSecurity . Wyswietl strone GitHub projektu, aby uzyskac wiecej informacji na temat

instalacji i konfiguraciji.
Automatyczna analiza logow + monitorowanie

Programy takie jak Fail2Ban mogg by¢ uzywane do monitorowania dostepu do Apache i
dziennikow btedow, wyszukiwania wzorcow atakéw i podejmowania dziatan przeciwko
atakujgcemu klientowi (takich jak zrzucanie adresow IP, zgtaszanie ztosliwego zachowania
wiascicielowi adresu IP itp.). Fail2Ban jest rozszerzalny, co pozwala na tworzenie unikalnych
wzorcow wyszukiwania i zachowan odpowiedzi. Aby uzyskac wiecej informacji i szczegotéw

dotyczacych instalacji i konfiguracji, zobacz strone GitHub projektu:

o Strona projektu fail2ban GitHub
Ogranicz ruch wejsciowy za posrednictwem IPTables

Oproécz zabezpieczenia samego Apache wazne jest zabezpieczenie srodowiska hosta uzywanego
do hostowania serwera WWW. Zablokowanie dostepu do rzeczy takich jak SSH moze znacznie
zwiekszy¢ bezpieczenhstwo hosta, zapobiegajgc probom wiaman. Powszechnym podejsciem jest
umieszczanie na biatej liscie znanych adresow IP, ktére bedg uzyskiwac dostep do hosta przez
SSH i odrzucanie catego innego ruchu na porcie 22, lub uzycie pola przeskoku, ktore Scisle filtruje
dostep do powtoki. Mozesz to rowniez zrobié, konfigurujgc niestandardowg grupe zabezpieczen

dla swojej instancji. Zobacz nastepujacy artykut, aby uzyskac wiecej informacji:


https://www.modsecurity.org/
https://github.com/SpiderLabs/ModSecurity
https://github.com/fail2ban/fail2ban

