Zadanie to dotyczy instalacji, konfiguracji i uruchamiania firewalla (iptables) w systemie operacyjnym
Linux, zwlaszcza na platformie Ubuntu. Ponizej znajdziesz wnioski, ktdre uczniowie powinni wyciggnaé
z poszczegblnych czgséci zadania:

Whioski z kazdej czeSci zadania:

A. Zapoznanie z iptables

1. Funkcje iptables:

. INPUT: Pakiety przychodzace do komputera.

. OUTPUT: Pakiety generowane przez komputer.

. FORWARD: Pakiety przekazywane przez komputer.

. ACCEPT: Akceptuje pakiet.

. DROP: Odrzuca pakiet.

. REJECT: Odrzuca pakiet i odsyta z powrotem do nadawcy.
2. System V vs. SystemD:

. System V (Sysvinit) to starszy system inicjalizacji.
] SystemD jest nowszym systemem, zast¢pujacym System V.
. Sprawdzenie uzywanego systemu: systemd --version lub dpkg -S /sbin/init.

B. Tworzenie skryptu firewalla dla System V

1. Tworzenie skryptu:
. Skrypt firewalla jest uruchamiany podczas startu systemu.
. Plik init.d/firewall zawiera konfiguracje iptables.

. Przyktad regut blokujacych pewne potaczenia.

2. Zarzadzanie skryptem:

. chmod +x /etc/init.d/firewall: Nadanie praw do uruchamiania.

. update-rc.d firewall defaults 90: Ustawienia automatycznego uruchamiania.
3. Bledy skryptu:

. Komunikat systemd-sysv-generator: Ignorowanie aliasu firewall.service. Skrypt dziala, ale nie
jest dostosowany do systemd.

C. Usuwanie skryptu i skrypt zaawansowany

1. Usuwanie skryptu:
. rm /etc/init.d/firewall: Usunigcie skryptu.
. update-rc.d firewall remove: Usuniecie dowigzania.

2. Skrypt zaawansowany:



. Zaawansowane reguty blokujace skanowania i ataki DDoS.
. Logowanie odrzuconych pakietow.

D. Tworzenie skryptu firewalla dla Systemd

1. Tworzenie skryptu:

. Skrypt uruchamiany przez systemd.

. Plik /etc/systemd/system/firewall.service definiuje ustuge.
2. Uruchamianie ustugi:

. systemctl enable firewall.service: Ustawienie autostartu.
. systemctl start firewall.service: Uruchomienie ustugi.

. Sprawdzenie statusu: systemctl status firewall.service.

E. Ufw - frontend dla iptables
1. Ufw (Uncomplicated Firewall):

. Uzyteczne narzg¢dzie frontendowe dla iptables.

. Prosta konfiguracja i obstuga.

2. Instalacja i konfiguracja:

. apt-get install ufw: Instalacja ufw.

. Konfiguracja w /etc/ufw/ufw.conf.

. Mozliwos$¢ obstugi protokotu IPv6.

Ogolne Whnioski:

. Iptables to potezne narzgdzie do konfiguracji firewalla w systemach Linux.

. System V 1 SystemD to rdzne systemy inicjalizacji, a wybor zalezy od dystrybucji.
. Tworzenie skryptow startowych dla iptables moze by¢ zaréwno dla System V, jak i SystemD.
. Ufw jest prostym frontendem utatwiajgcym konfiguracje iptables.

Zadanie to obejmuje caty proces instalacji, konfiguracji i uruchamiania iptables, a takze przedstawia
alternatywny sposob w postaci Ufw. Uczniowie powinni zrozumie¢ kazdy krok tego procesu oraz
zastosowanie iptables do zarzadzania ruchem sieciowym i zabezpieczania systemu.



