Ponizej przedstawiam wnioski, ktére uczniowie powinni wyciggnac¢ z tego zadania:
1. Instalacja iptables:

e Do instalacji iptables mozna uzy¢ narzedzi dostgpnych w systemie, na przyktad apt-get w przypadku
systemu Ubuntu.

e Po instalacji iptables moze by¢ uruchamiane i zatrzymywane za pomoca odpowiednich polecen.
2. Konfiguracja iptables:

o Utworzenie pliku /etc/router z regutami dla poszczegolnych ustug utatwia zarzadzanie konfiguracja
iptables.

o W pliku /etc/router warto umiesci¢ najpierw polecenia do wyczyszczenia wszystkich regut, a nastgpnie
dodawac¢ nowe reguty.

3. Testowanie iptables:

e Przed dodaniem regut warto przetestowac, czy domys$lne ustawienia iptables blokuja ruch, na przyktad
poprzez probe pingowania z maszyny klienckiej na serwer.

4. Konfiguracja dostepu:

» Konfiguracja dostgpu do konkretnych ustug, takich jak HTTP czy SSH, wymaga dodania
odpowiednich regul, zaré6wno dla ruchu przychodzacego, jak i wychodzacego.

o Odblokowanie ruchu ICMP umozliwia odpowiedzi na pingi.
5. Konfiguracja routingu:
o Dodanie regul w tahcuchu FORWARD umozliwia ruchu pomigdzy maszynami w sieci lokalne;.

o Wilaczenie przekazywania pakietow w jadrze oraz ustawienie NAT pozwalajg na udostepnienie
dostepu do Internetu dla maszyn klienckich.

6. Blokowanie dostepu do konkretnych zasobow:

o Blokowanie dostgpu do konkretnych domen lub adresow IP moze by¢ osiagnigte poprzez dodanie
regut do tancucha FORWARD lub OUTPUT.

o Blokowanie ruchu na podstawie tresci (np. stringdw w pakietach) réwniez jest mozliwe.
7. Przekierowywanie ruchu:

e Przekierowanie ruchu z jednego interfejsu sieciowego na inny mozna 0siggng¢ za pomocg regut
PREROUTING w tabeli NAT.

8. Automatyczne uruchamianie konfiguracji iptables:

« Dodanie polecenia pre-up iptables-restore < /etc/router do pliku konfiguracyjnego interfejsu
sieciowego zapewnia, ze konfiguracja iptables bedzie uruchamiana podczas startu interfejsu.

9. Podsumowanie:

o Uczniowie powinni zrozumie¢, ze iptables jest pot¢znym narzedziem do konfiguracji zabezpieczen
sieciowych na poziomie pakietow.



e Zdobycie praktycznego doswiadczenia z iptables jest kluczowe dla efektywnego zarzadzania
bezpieczenstwem sieci.

Instrukcja ta ma na celu przekazanie uczniom praktycznej wiedzy na temat konfiguracji iptables i
zastosowania go jako firewalla i routera w §rodowisku sieciowym. Uczniowie powinni by¢ w stanie
przetestowaé roézne scenariusze, zrozumie¢ wptyw poszczeg6lnych regut na ruch sieciowy oraz potrafi¢
dostosowac konfiguracje do konkretnych wymagan bezpieczenstwa.



