T: Zabezpieczenie dost¢pu do komputera.

Cel ogolny lekcji jest nauczenie ucznidw zabezpieczania dostgpu do komputera poprzez ustawienie
statycznego adresu IP, instalacje serwera SSH i DenyHosts, oraz zastosowanie roznych metod

zabezpieczania dostepu poprzez blokowanie i odblokowywanie dostgpu dla wybranych komputeréow lub

podsieci.

Cele szczegotowe lekcji:

1. Zapoznanie ucznidéw z poleceniami stuzacymi do zabezpieczania dost¢pu do komputera, takimi jak

instalacja serwera SSH i DenyHosts.

2. Uczy¢, jak uzywac statycznego adresu IP, aby zabezpieczy¢ komputer przed nieautoryzowanym

dostgpem.

3. Nauczy¢, jak blokowac 1 odblokowywaé dostep do serwera dla wybranych komputerow lub podsieci

poprzez edycje plikdéw hosts.deny 1 hosts.allow.

4. Uczy¢, jak korzystac z ushugi telnet do testowania polaczenia z serwerem.

Podczas wykonywania ponizszych zadan w zeszycie w sprawozdaniu podaj i wyjasnij

1. polecenia, ktore uzyjesz, aby zabezpieczy¢ dostep do komputera.
2. odpowiedzi na pytania zadane w tresci zadan.

Przed przystgpieniem do ¢wiczenia sprawdz czy ustawienie maszyny wirtualnej pozwala na dostep do
Internetu, jezeli ustawienia sg niezgodne wykonaj konfiguracj¢ pierwszej i drugiej karty sieciowej wedtug

instrukcji, a nastepnie uruchom Ubuntu.

Adapter 1

€23 ubuntu serv 18.04.1 - Ustawienia

[ ogsine

(] system

Ekran

Pamie¢

(o Diwiek

‘@ Sie¢

€D Porty szeregowe

ﬁ UsB
=

Adapt“e'r 2

Siec
Karta 1 Karta 2
Wiacz karte sieciowa

Podlaczona do:

V' Zaawansowane

Typ karty:

Adres MAC:

Karta 3

Karta 4

NAT S

Intel PRO/1000 MT Desktop (82540EM)

Odmawiaj

080027680A08

Kabel podiaczony
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[ ogsine
System

Ekran

Pamiec

(P2 Dawick

B Sie¢

£ Porty szeregowe

&USB

{E} ka - Ustawienia

@ Ogélne
(] system
Ekran
)l pamiec

Siec

Karta 1

Karta 2 Karta 3 Karta 4

Wiacz karte sieciowa

Podlaczona do: | Siec wewnetrzna v

Nazwa: |intnet

V Zaawansowane

Typ karty: 'Intel PRO/1000 MT Desktop (82540EM)

Tryb nastuchiwania: | Odmawiaj

Pamiec
Storage Devices

£ Kontroler: SATA
B 7a64.vdi

@ Brak

Adres MAC: [0800279033C4

Kabel podiaczony

{E:' ka - Ustawienia

@ Ogéblne Siec

E System karta 1 Karta 2 Karta 3 Karta 4
@I Ekran Wiacz karte sieciowa

@ Parmied Podtgczona do: | Siec wewnetrzna
[ . Mazwa: |intnet

Do ¢wiczenia potrzebna jest nowa (czysta):

- instalacja Ubuntu serwera. Przygotuj Ubuntu - przywr6¢ migawke 1 wykonang na pierwszej lekcji.

- instalacja Windows (7 lub 10) — przekopiuj z folderu z wzorcowymi plikami dyskow do swojego folderu.

Po uruchomieniu Ubuntu podaj login: ubuntu Password: 1234

Whpisz sudo -s Password: 1234

tbhuntu@dlp:~$ sudo —s
sudo] password for uvbuntu:

Przygotowanie do ¢wiczenia. Ustawienie statycznego adresu IP.

1. Pozostaw adres IP dla Ubuntu na Adapter 2 na statyczny.
Otworz plik, ktory opisuje interfejsy sieciowe nano /etc/netplan/01-netcfg.yami
Pozostaw zalecane wpisy w tym pliku
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GNU nano 2.9.3 setconetplans01l-netcfg.yaml

This file describes the network interfaces available on your system
For more information, see netplan(5).
etwork:

version: 2

renderer: networkd

ethernets:

enpls3:
dhcpd: yes
enpOs8:
dhcpd: no
addresses: [10.0.0.30-241]

2. Jezeli dokonate$ zmian zastosuj ustawienia

root@dIp:~# netplan apply
rootedlp:-# netplan apply

3. Zaktualizuj pamig¢ podreczng repozytorium pakietow, uzywajac nastgpujacej komendy:
apt-get update

4. Zainstaluj serwer SSH, uruchom naste¢pujace polecenie

apt install openssh-server -y

5. Zainstaluj DenyHosts dla Ubuntu

apt-get install denyhosts

Zadanie 1

Zabezpieczanie dostepu do komputera.

Zapisz w zeszycie kolejne czynno$ci wykonane w celu zabezpieczania dostgpu do komputera.

Aby umozliwi¢ dostgp do serwera tylko wybranego komputera w sieci, lub grupie wybranych komputeréw

W sieci:

1. Pozostan zalogowanym do konta uzytkownika root. Zablokuj dostep do wszystkich ustug serwera.
Przygotuj pliki zabezpieczanego komputera (serwera).

a) Wykonaj kopie pliku hosts.deny

root@dlp:™# cp setcrshosts.deny setcrkopiahosts.deny

b) Edytuj pliku hosts.deny

root@debian:™# nano Se

¢) W pliku /etc/hosts.deny na koncu dopisz ALL: ALL.

ALL: ALL

2. Odblokuyj dostep tylko dla wybranego komputera.
a) Wykonaj kopie pliku hosts.alllow

root@dlp:"# cp setcrshosts.allow ~etcrkopiahosts.allow
b) Edytuj pliku hosts.alllow
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root@dlp:"# nano setcshosts.allow

c) W pliku /etc/hosts.allow dopisz adres komputera uprawnionego do korzystania z serwera

np. ALL: 10.0.0.41

3. Odblokuj dostep tylko dla podsieci komputerow.
d) W pliku /etc/hosts.allow dopisz adres podsieci z komputerami uprawnionymi do korzystania
z serwera, np. ALL: 10.0.0.0/255.255.255.0 el e e e I e e g o= T I

4. Odblokuj dostep tylko dla podsieci, z wyjatkiem jednego z komputerow.
a) W pliku /etc/hosts.allow dopisz adres podsieci z komputerami uprawnionymi do korzystania
z serwera i podaj adres zablokowanego komputera, np. ALL: 10.0.0.0/255.255.255.0 EXCEPT
10.0.0.224

EXCEPT 152.167.0.224

5. Przetestuj mozliwo$¢ nawigzywania potaczenia z serwerem.
a) Zainstaluj ushuge telnet root@dlp:"# apt install telnetd

b) Wykonaj restart demona telnetu.

root@dlp:"# retcsinit.d-openbsd-inetd restart

[ ok 1 Restarting openbsd-inetd (via systemctl): openbsd-inetd.service.

c) Ustaw na Kliencie (7-ce) adres ip.

Y — - — —
=) |h_t < Wszystkie elementy Panelu ster... » Centrum sieci i udostepniania

Strena ghéwna Panelu

sterowania w Stan: Potaczenie lokalne 2
Zmien ustawienia karty Szeczegoly potaczenia sieciowego
sieciowe] 5 A .
Szczegdly polaczenia sieciowego:
Zmien zaawansowane Wiascinass Wartose
ustawienia udostepniania HHlaschwosc it
Sufiks DNS konkretneg...
Opis EIEN SRR - S serssadmin¥ping 10.8.6.38
Adres fizyczny 08-00-27-16-C6-46 hait i d ;
. ! ajtami danych:
DHCF wigczone Hie Odpm-lieclé 18.8.8.38: bajtdw=32 czas<l ms
Adres [Pv4 10.0.041 Ddpovieds .A.A.3@: ] 32 czas<l ms
Maska podsieci [Pvd 255.255.255.0 Odpowieds -8.8._3@a: ] ms
Brama domysina IPv4 10.0.0.30 Odpowiedz -B.4.38: jtdu ms

d) Ustaw na kliencie (7-ce) funkcje Klient Telnet.
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vvlm « Wszystkie elementy Panelu sterowania » Programy i funkcje - | +4 | Przeszuka

Strona gtéwna Panelu

" Odinstalui lub zmien nroaram

D- Funkcje systemu Windows EI@ i
Wyéwietl zainstalowane i
aktualizacje Wiacz lub wytacz funkcje systemu Windows L7

Wiacz lub wylacz funkeje

systemnu Windows Aby wiaczy< funkeje, zaznacz jgj pole wyboru, Aby wylaczy< funkge,

wyczysc jej pole wyboru, Wypelnione pole oznacza, ze tylko czesd funkgji

jest wiaczona,
Filtr TIFF IFilter systemu Windows -
5 [V Funkcje multimedialne
= Gry E

Indexing Service
| | Internet Explorer 8

+ Internetowe ustugi informacyjne
@
Klient TFTP
v Kempresja RDC
3 Microsoft MET Framework 3.5.1 -

4 [T 3

oK || Anulyj

e) Uruchom telnet na 10.0.0.30

BRE e AW LD S S SLEIToL Y e

icrosoft Windows [Wersja 6.1.76811
opyright <c>» 2009 Microsoft Corporation

:sUserssadmin>telnet 18.68.8.38

f) Podaj login ubuntu i hasto 1234 (uwaga hasto nie wyswietla si¢)

BN Telnet 10.0.0.30

buntu 18.84_1 LIS
login: wbuntu
aSsword:
ast login: Yed Sep 12 18:48:85 CEST 28183 on ttyl
elcome to Ubuntu 183.84.1 LTS {(GHU.-Linux 4.15%_8-29-generic x86_64>

#*# Documentation: https:/7help.uvbuntu.com
=*= Management: https - landscape ..canonical.com
= Support: http=s:/7ubuntu.comsadvantage

System information as of UWed Sep 12 13:1%9:11 CEST 2618

System load: @A.12 Processes: 74

Usage of ~: B.2x of 714.76GE Users logged in: i

Memory usage: B IP addres=s for enpBs3: 18.8.2.15
Swap usage: @ IP address for enpds8: 18.8.68.308

37 packages can bhe updated.
280 updates are security updates.

ubhuntuldlp:~%

g) Sprawdz nawigzane polaczenia i otwarte porty protokotu TCP/IP na porcie 23.

C:slUserssadmin»*netstat —an ifind ~1i 23"

TCP 18.8.8.41:49164 18.8.8_38:23 USTAM
TCP 18.8.2.15:49167 157.56.96.123:443 OUIONO
upP 18.8.2.15:63723 L

h) Czy jest ustawione potaczenia na porcie 23?
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(zgloszenie) 1
1) Zmien adres ip na 10.0.0.224.

','f,' Stan: Polgczenie lokalne 2

Szezegily polaczenia sieciowego

Szczegoly polaczenia sieciowego:

Wiasciwosc Wartosc
Sufiks DMS kankretneg...
Opis Karta Intel(R) PRO.

Adres fizyczry h‘ 08-00-27-16C6-46
DHCP wlaczone Mie

Adres |IPvd 10.0.0.224

Maska podsieci [Pv4 2752552550
Brama domysina |Pvd 10.0.0.30

J) Sprawdz mozliwos¢ korzystania z ushugi telnetu.

- N T TR e ER TR W

icrosoft Windows [Wersja 6.1_.76811
opyright <c>» 2809 Microsoft Corporation

sUsepssadmin>telnet 18.8.8.38

EN Telnet 10.0.0.30 BN C\Windows\system32\cmd.exe

F:\Users\admin}_
>

k) Sprawdz nawigzane polaczenia i otwarte porty protokotu TCP/IP na porcie 23.

C:xUszers~admin>netstat —an ifind ~1i 23"

C:sllzerssadmin

I) Czy jest ustawione polaczenia na porcie 237

m) Dlaczego nie jest ustawione polaczenia na porcie 23?

(zgloszenie) 2
Zadanie 2

Konfigurowanie DenyHosts

Plik konfiguracyjny DenyHosts w Ubuntu to /etc/denyhosts.conf

Aby edytowac¢ plik konfiguracyjny DenyHosts, uruchom nastgpujace polecenie:
nano /etc/denyhosts.conf

Przyjrzyjmy si¢ teraz niektorym wilasciwosciom w pliku konfiguracyjnym DenyHosts 1 ich dziataniu.
DENY_THRESHOLD_INVALID

Ta opcja jest odpowiedzialna za blokowanie logowania SSH dla kont uzytkownikéw, ktdre nie istnieja
w systemie. Domys$lna warto$¢ to 5. Oznacza to, powiedzmy, ze kto$ probuje zalogowac si¢ do serwera
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SSH jako rézne nazwy uzytkownikow. Jesli proba jest w sumie wigksza niz 5 razy, wowczas adres IP
komputera probujacego nawiazaé polaczenie zostanie dotaczony do pliku /etc/hosts.deny, w ten sposob
komputer nie bedzie mogt polaczy¢ sie z serwerem SSH dopoki nie zostanie usuniety z pliku
[etc/hosts.deny.

PENY_THRESHOLD_VALID = 10

Na ponizszym zrzucie ekranu widaé, ze adres IP mojego serwera denyhosts to 10.0.0.30

oot@dlp:"H# ip a
lo: <LOOPBACK,UP,LOMER_UP> mtu 65536 gdisc noqueue state
link~loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1-8 scope host lo
valid_1ft forever preferred_Ift forever
inete ::1-128 scope host
valid_1ft forever preferred_Ift forever
! enp®s3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gdisd

linksether 08:00:27:ef :99:cd brd £f:ff :ff:ff FF ff
inet 10.0.2.15-24 brd 10.0.2.255 scope global dynamic g

valid_1ft 81957sec preferred_ 1ft 81957sec
inett feB0::a00:27ff feef :99cd 64 scope link
valid_1ft forever preferred_Ift forever
: enpOs8: {BROADCAST,MULTICAST,UP,LOWER_UP> miu 1500 gdisd

linksether 08:00:27:13:d4d4:98 brd ff:ff:ff:fFf:fF:fF

inet 10.0.0.30-24 brd 10.0.0.255 scope global enpOs8
valid_1ft forever preferred_ lft forever

inett feB0::a00:27ff :fell:dd98-64 scope link
valid_1ft forever preferred_Ift forever

1. Ustaw maszyne wirtualng drugiego komputera (ubuntu desktop),

{E} ubuntu desktop - Ustawienia

E Ogélne Siec
System Karta 1 Karta 2 Karta 3 Karta 4
@ Ekran Wigcz karte sieciows
L. Podigczona do: | Sied wewnetrzna -

5 M Pamigd

Nazwa: |intnet
o Dswiek
W Zaawansowane
W Siet Typ karty: | Intel PROJ1000 MT Desktop (32540EM)
@ Porty szeregowe Tryb nastuchiwania: |Odmawiaj
Adres MAC: |0800276BF 220

( § USe |

_ Kabel podigczony
—_

2. Ustaw adres IP drugiego komputera (ubuntu desktop), ktory sprobuje potaczy¢ sie z serwerem
denyhosts, to 10.0.0.92
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GHU nano 2.9.35 Jetcsnetplans0l-network-manager-all. yaml

rootdbolek-YirtualBox: ™% netplan apply

3. Sprobuj polaczy¢ sie z serwerem jako baduser. Zauwaz, ze uzytkownik baduser nie istnieje
w serwerze denyhosts. Podaj przypadkowe hasto.

ssh baduser@10.0.0.30

Jak wida¢, probowatem zalogowac¢ si¢ Kilka razy i kazda proba nie powiodta sie.

tt1=64 tim .
3 tt1=R4 time=

= I.;J oLl
larmnir

o
try again.

d

4. Sprobuj jeszcze kilka razy, otrzymasz komunikat "Polaczenie zamkniete przez zdalny host".
Oznacza to, ze moéj adres IP zostal zablokowany przez DenyHosts.
5. Przeczytaj zawarto$¢ pliku /etc/hosts.deny za pomoca polecenia:

cat /etc/hosts.deny

Powinienes$ zobaczy¢ adres IP komputera, ktory probowales zalogowac jako nieistniejacy uzytkownik
baduser. Wiec DenyHosts dziala idealnie (patrz ponizej).
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root@dlp:"H cat setcshosts . deny
setcshosts.deny: list of hosts that are _not_ allowed to access the system.
See the manual pages hosts_access(5) and hosts_options(5).

Example: ALL: =zome _host.name, .some.domain
ALL EXCEPT in.fingerd: other.host.name, .other.domain

i

i

i

it

i

i

#t If you're going to protect the portmapper use the name “rpchbind” for the
tt daemon name. See rpcbhbind(8) and rpc.mountd(8) for further information.
i
i
i
it
i
i
i

The PARANDID wildcard matches any host whose name does not match its
address.

You may wish to enable this to ensure any programs that don't
validate looked up hostnames still leave understandable logs. In past
versions of Debian this has been the default.

#t ALL: PARANDID

ALL: ALL

=shd: 10.0.0.92

root@dlp:TH

6. Opisz w zeszycie ponizsze opcje:
DENY_THRESHOLD_ VALID
Ta opcja jest taka sama jak DENY_THRESHOLD_INVALID

Jedyna rdznica polega na tym, ze DENY THRESHOLD VALID dotyczy istniejacych uzytkownikow na
maszynie denyhosts-server.

Oznacza to, ze jesli proby logowania dla istniejacych uzytkownikow zakoncza si¢ niepowodzeniem 10 razy
(warto$¢ domyslna), adres IP komputera probujacego nawigzaé potaczenie zostanie dotgczony do pliku
[etc/hosts.deny.

Maszyna probujaca si¢ potaczy¢ nie bedzie juz mogla taczy¢ si¢ z serwerem.

DENY_THRESHOLD _VALID: block each host after the number of failed

login attemptsz has exceeded this value. This value applies to valid
user login attempt=s (eg. user accounts that exist in setcrpassuwd) except
for the “root" user

PENY_THRESHOLD_UALID = 10

DENY_THRESHOLD_ROOT

To samo, co pozostate dwie opcje. Tak samo jak pozostale dwie opcje. Wartos¢ to 1. Oznacza to, ze jesli
kto$ sprobuje potaczy¢ si¢ z serwerem denyhosts jako root i raz si¢ nie powiedzie, jego / jej adres IP
zostanie dotgczony do pliku /etc/hosts.deny. Nie bedzie on juz mogt si¢ potaczy¢ z serwerem.

HOSTNAME_LOOKUP

Domyslnie w systemie Ubuntu DenyHosts nie rozpoznaje nazw hostow. Oznacza to, ze adresy IP nie
zostang przeksztalcone na nazwy hostow. Ale jesli potrzebujesz rozwigza¢ nazwy hostow na adres IP i tak
dalej, ustaw HOSTNAME_LOOKUP na YES i zapisz plik.
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f HOSTNAME_LOOKUP

f HOSTNAME_LOOKUP=YES INO
If =et to YES, for each IP address that is reported by Denyhosts,

f the corresponding hostname will be looked up and reported as well
(if availablel.

D5 TNAME_LOODKUP=NO

AGE_RESET VALID

AGE_RESET_VALID informuje DenyHosts po uptywie czasu, przez ktory nieudane proby logowania dla
istniejgcego uzytkownika zostang zresetowane do wartosci 0. Domys$lna wartos¢ to 5 dni. Oznacza to, ze
jesli ktos sprobuje zalogowac si¢ w dniu 1, a nastepnie czekaé przez 5 dni i sprobowacé ponownie
zalogowac si¢, DenyHosts nie umieszcza ich w pliku /etc/hosts.deny.

AGE_RESET_VUALID: Specifies the period of time between failed login
attempts that, when exceeded will result in the failed count for
thiz host to be reset to 0. This value applies to login attempts
to all valid u=sers (those within retcrpasswd) with the

exception of root. If not defined., this count will never

be reset.

See the comments in the PURGE_DENY =section (abowve)
for details on specifying this value or for complete details
refer to: http:rrsdengyhost.szourceforge.net-fag.htmliitimespec

HGE_RESET_UALID=5d4

AGE_RESET_ROOT
To samo co AGE RESET VALID, ale dotyczy tylko nieprawidlowych loginow root.

Domyslna warto$¢ to 25 dni.

AGE_RESET_VUALID: Specifies the period of time between failed login
attempt=s that, when exceeded will result in the failed count for
this host to be reset to 0. This value applies to login attempts
to all wvalid users (those within retc-passwd) with the

exception of root. If not defined, this count will never

be reset.

See the comments in the PURGE_DENY section (above)
for details on specifying this value or for complete details
refer to: http:- rdenyhost.sourceforge .net-fag.htmlittimespec

GE_RESET_UALID=5d

Strona 10 z 11



AGE_RESET_INVALID

To samo, co AGE_RESET_VALID, ale dotyczy tylko nieudanych prob zalogowania si¢ nieistniejacych
uzytkownikéw maszyny denyhosts-server.

AGE_RESET_INUALID: Specifies the period of time between failed login
attempts that, when exceeded will result in the failed count for
this host to be reset to 0. This value applies to login attempts
made to any invalid uwsername (those that do not appear

in setcrspasswd). If not defined, count will never be reset.

See the comments in the PURGE_DENY section (above)
for details on specifying this value or for complete details
refer to: http:rrsdenyhost.sourceforge .netfag.himlittinespec

GE_RESET_INUaALID=10d4

1t
1t
1t
1t
1t
1t
1t
1t
1t
1t
1]

Jest wigcej opcji. Ale sg one poza zakresem tego ¢wiczenia. Prosze zajrze¢ na oficjalng strong DenyHosts
pod adresem http://denyhosts.sourceforge.net, aby uzyskac¢ wiecej informacji.

(zgloszenie) 3

Przywrd¢ pierwsza migawke.

Podsumowanie:

Po wykonaniu wszystkich czynnosci z powyzszej instrukcji przeczytaj ponownie z zrozumieniem cel
ogolny 1 cele szczegotowe, ktore znajdujg si¢ na pierwszej stronie instrukcji. Jezeli one zostaty

niezrealizowane to powtarzaj wykonie tej instrukcji w szkole lub/i w domu do momentu zrealizowania.
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