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Instalacja i konfiguracja serwera SSH. 

Cel ogólny lekcji: Nauczanie instalacji i konfiguracji serwera SSH dla Ubuntu serwer oraz klienta SSH 

dla Windows oraz Linux i zdobycie umiejętności korzystania z SSH. 

Cele szczegółowe: 

1. Wyjaśnienie pojęć związanych z SSH. 

2. Instalacja serwera SSH na Ubuntu serwer. 

3. Uruchomienie i zatrzymanie usług sieciowych na Ubuntu serwer. 

4. Konfiguracja serwera SSH na Ubuntu serwer. 

5. Korzystanie z SSH na Ubuntu serwer. 

6. Udzielanie odpowiedzi na pytania związane z zadaniami. 

7. Ustalenie statycznego adresu IP dla interfejsu sieciowego enp0s8 (Adapter 2) na Ubuntu serwer. 

8. Wyświetlenie domyślnej bramy dla interfejsów sieciowych na Ubuntu serwer. 

9. Zatrzymanie i uruchomienie usługi SSH na Ubuntu serwer. 

10. Restart usługi SSH na Ubuntu serwer. 

11. Sprawdzenie czy port 22 odpowiadający za SSH jest otwarty przez polecenie NETSTAT na Ubuntu 

serwer. 

12. Sprawdzenie czy usługa SSH jest uruchomiona na Ubuntu serwer. 

13. Dodanie użytkownika na Ubuntu serwer. 

14. Ustawienie hasła dla użytkownika na Ubuntu serwer. 

15. Konfiguracja protokołu TCP/IPv4 dla karty sieciowej w Windows. 

16. Otwarcie sesji SSH na Windows. 

17. Zalogowanie się jako użytkownik SSH na Windows. 

18. Zmiana użytkownika bieżącego na Ubuntu, a następnie na root-a w Windows. 

19. Zakończenie sesji SSH w Windows. 

Podczas wykonywania poniższych zadań w zeszycie w sprawozdaniu 

1. podaj i wyjaśnij polecenia, które użyjesz, aby: 

 wyjaśnić pojęcia związane z ssh, 

 zainstalować serwer ssh, 

 uruchomić lub zatrzymać usługi sieciowe, 

 konfigurować serwer ssh, 

 korzystać z ssh. 

2. podaj odpowiedzi na pytania zadane w treści zadań. 

Przywróć migawkę „Migawka 1” zawierającą przygotowane do ćwiczeń maszyny Ubuntu serwer 

i desktop (klient) oraz Windows desktop (klient) 
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Przed przystąpieniem do ćwiczenia sprawdź czy ustawienie maszyny wirtualnej pozwala na dostęp do 

Internetu, jeżeli ustawienia są niezgodne wykonaj konfigurację pierwszej i drugiej karty sieciowej według 

instrukcji, a następnie uruchom Ubuntu serwer i klienty zgodnie z wymaganiami w instrukcji. 

Ubuntu serwer Adapter 1 Ubuntu serwer Adapter 2 

 
 

Windows Adapter 1 Ubuntu desktop Adapter 1 

 
 

Po uruchomieniu Ubuntu serwer 

podaj login: root Password: 1234 

 >  

lub 

podaj login: ubuntu Password: ubuntu 

Wisz sudo -s Password: ubuntu 

  
 

Przygotowanie do ćwiczenia. Ustawienie statycznego adresu IP. 

1. Za pomocą polecenia ifconfig -a lub ip a ustal dostępne interfejsy sieciowe. 

  
Plik /etc/netplan/01-netcfg.yaml - opisuje interfejsy sieciowe dostępne w systemie i jak je aktywować. 

2. Zmień adres IP dla Ubuntu na enp0s8 (Adapter 2) na statyczny. 

Otwórz plik, który opisuje interfejsy sieciowe nano /etc/netplan/0 tabulator – nazwa pliku zostanie 

uzupełniona do postaci *.yaml 

Pozostaw zalecane wpisy w tym pliku jak poniżej, pamiętaj o dokładności wpisów 
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3. Zastosuj ustawienia 

root@dlp:~# netplan apply 

 
 

4. Wyświetl domyślną bramę (adres rutera) dla interfejsów sieciowych serwera 

 
 

Zapisz w zeszycie co się stało po wykonaniu poleceń. Wpisz kolejno polecenia. 

Część 1 - Instalacja i konfiguracja serwera SSH dla Ubuntu serwer. 

1. Wykonaj aktualizację apt update - aktualizowanie listy pakietów i repozytoriów 

Jeśli pojawi się  można instalować poniższy pakiet. 

2. Wykonaj  

Jeśli nie jest możliwe należy zapytać prowadzącego czy można wykonać apt-get upgrade - aktualizacja 

systemu. 

3. Kolejno zatrzymaj i uruchom usługę ssh 

 

4. Zrestartuj usługę ssh 

 

5. Sprawdź poleceniem NETSTAT aktywne połączenia protokołu TCP, czy jest otwarty port 22 

odpowiadający za ssh (port nasłuchujący ma otwarty = LISTEN) 

 

6. Sprawdź czy usługa ssh jest uruchomiona (w razie konieczności zainstaluj nmap). 

Jeśli nie jest zainstalowany to zainstaluj program nmap  
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7. Dodaj użytkownika  

Ustaw hasło  na 1 (jeden) 

Część 2 - Konfiguracja Windows i klienta SSH dla Windows. 

1. W Windows wykonaj dla karty sieciowej konfiguracje protokołu TCP/IPv4. 

 

2. Uruchom cmd 

 

3. Otwórz sesje ssh, 

 

4. Zaloguj się jako użytkownik sshuser z hasłem 1 (jeden). 

  

5. Zatwierdz klucz przez wpisanie yes i potwierdzenie przez enter 

6. Za pomocą polecenia su zmień użytkownika bierzącego na ubuntu a następnie na root-a za pomocą 

polecenia sudo -s 

 

Zakończ sesje exit > exit > exit. 

7. Podejmij próbę zalogowania się jako użytkownik root z hasłem 1234. 

 

8. Podaj wnioski z wykonania w cmd połączenia ssh w powyższym ćwiczeniu. 

 

9. Pobierz z https://tiny.pl/wph9v i podłącz wirtualny cd 

 
10. Korzystając z putty skonfiguruj sesje ssh. 

https://tiny.pl/wph9v
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 > 

11. Zatwierdz klucz przez wybór Accept i potwierdzenie przez enter 

  

12. Zaloguj się jako użytkownik sshuser z hasłem 1 (jeden). 

 

13. Za pomocą polecenia su zmień użytkownika bierzącego na ubuntu a następnie na root-a za pomocą 

polecenia sudo -s 

 

Zakończ sesje. 

14. Podejmij próbę zalogowania się jako użytkownik root z hasłem 1234. 

 >  

15. Podaj wnioski z wykonania w putty połączenia ssh w powyższym ćwiczeniu. 
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Część 3 - Konfiguracja i testowanie serwera SSH dla Ubuntu serwer. 

1. Sprawdź na serwerze opcję umożliwiającą zalogowanie jako root. 

 

  

Uwierzytelnianie haseł dla OpenSSH Server na Ubuntu jest domyślnie włączone, więc możliwe jest 

logowanie bez zmiany jakichkolwiek ustawień. Ponadto konto root jest domyślnie zabronione 

Uwierzytelnianie za pomocą hasła "PermitRootLogin prohibit-password", więc ustawienie domyślne jest 

dobre do użycia. 

2. Aby zabronić logowania do root'a, w pliku /etc/ssh/ssdd_config zmień w następujący sposób opcję 

umożliwiającą zalogowanie jako root jak poniżej. 

PermitRootLogin no 

 

Wykonaj systemctl restart ssh 

3. Przejdź na Windows. Otwórz w cmd sesje ssh, wykonaj próbę zalogowania się jako użytkownik root 

z hasłem. Korzystając z sudo -s przejdź do użytkownika root. 

 >   

4. Podaj wnioski z wykonania w cmd połączenia ssh w powyższym ćwiczeniu. 

5. Przejdź na Windows. Otwórz w putty sesje ssh, wykonaj próbę zalogowania się jako użytkownik root 

z hasłem. Korzystając z sudo -s przejdź do użytkownika root. 

  

  
 

6. Podaj wnioski z wykonania w putty połączenia ssh w powyższym ćwiczeniu. 
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Część 4 – Instalacja i konfigurowanie, testowanie klienta SSH dla Ubuntu desktop. 

Przygotuj maszynę z Ubuntu desktop. 

1. Po uruchomieniu Ubuntu naciśnij Ctrl+Alt+F4 podaj login: ubuntu Password: ubuntu  

Wisz sudo -s Password: ubuntu 

  

2. Sprawdź przydzielony automatycznie z NAT adres ip 

 

3. Wykonaj aktualizację apt update - aktualizowanie listy pakietów i repozytoriów 

Jeśli pojawi się  można instalować poniższy pakiet. 

4. Zainstaluj klienta SSH dla Ubuntu desktop. 

 

5. Ubuntu desktop  >  >  

Karta 1 zmień na Sieć wewnętrzna  >  

6. Zmień adres IP dla Ubuntu desktop na enp0s3 na statyczny. 

a) Otwórz plik, który opisuje interfejsy sieciowe nano /etc/netplan/0 wciskasz tabulator 

Pozostaw zalecane wpisy w tym pliku 

 
b) Zastosuj ustawienia 

netplan apply 

 
c) Wyświetl ustawienia karty za pomocą ip a 
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7. Połącz się z serwerem SSH za pomocą zwykłego użytkownika. 

 

 

8. Zakończ sesje (exit) i powtórnie połącz się z serwerem SSH za pomocą zwykłego użytkownika. 

 >  

9. Sprawdź poleceniem NETSTAT aktywne połączenia protokołu TCP, czy jest otwarty port 22 

odpowiadający za ssh z 10.0.0.53. 

 

10. Wyświetl poleceniem komendy ssh na zdalnym hoście plik /etc/passwd. 

 

 

11. Podaj wnioski z wykonania powyższej części ćwiczenia. 

Zakończ sesje. 

Część 5 - Przesyłanie plików za pomocą klienta SSH dla Ubuntu desktop. 

Przykład korzystanie z SCP (Secure Copy). 

1. ~Będąc zalogowanym do użytkownika ubuntu utwórz plik tekst.txt 

 

2. Przekopiuj plik tekst.txt z lokalnego Ubuntu na zdalny serwer. 
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3. Przekopiuj plik tekst.txt z zdalnego serwera na lokalne Ubuntu. 

 

Przykład użycia SFTP (SSH File Transfer Protocol). 

Funkcja serwera SFTP jest w [/etc/ssh/sshd_config] linia [Subsystem sftp /usr/lib/openssh/sftp-server]. 

4. Połącz się z zasobem sftp na zdalnym serwerze (sftp sshuser@10.0.0.30). 

5. Pokaż aktualny katalog na zdalnym serwerze (pwd). 

6. Pokaż aktualny katalog na serwerze lokalnie (!pwd). 

7. Pokaż pliki w bieżącym katalogu na serwerze FTP (ls -l). 

8. Pokaż pliki w bieżącym katalogu na serwerze lokalnie (!ls -l). 

 

9. Utwórz katalog public_html 

10. Przejdź do katalogu public_html 

11. Pokaż aktualny katalog na zdalnym serwerze (pwd). 

 

12. Prześlij plik test.txt z zmianą jego nazwy do zdalnego serwera. 

 

13. Prześlij jakiś plik txt do zdalnego serwera. 

 

14. Pobierz plik test.txt z zdalnego serwera. 

 

15. Pobierz jakiś plik txt z zdalnego serwera. 
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16. Utwórz katalog testdir na zdalnym serwerze. 

 

17. Usuń katalog testdir na zdalnym serwerze. 

 

18. Usuń plik debian.txt na zdalnym serwerze. 

 

19. Zakończ połączenie z zdalnym serwerem. 

  

20. Podaj wnioski z wykonania powyższej części ćwiczenia. 

 

Część 6 – Konfiguracja przesyłanie plików za pomocą klienta SSH dla Windows. 

1. Pobierz, zainstaluj (typowa instalacja) i uruchom WinSCP, importuj połączenia 

 

2. Jeżeli nie będzie ekranu jak poniżej kliknij przycisk "Nowy". 

3. Na ekranie wyświetlane są informacje służce, aby się zalogować, uzupełnij je (wprowadź hasło 

logowania użytkownika), wybierz Zaawansowane. 
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4. Przejdź do sekcji "Katalogi" w menu po lewej stronie. Pozostaw zdalny katalog serwera i lokalny 

katalog klienta jak poniżej. W celu zalogowania kliknij przycisk logowania w następnym oknie. 

  >  

 > ok 

5. Po zalogowaniu możliwe jest przesyłanie i pobieranie plików. 
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6. Podaj wnioski z wykonania powyższej części ćwiczenia. 

Część 7 - Uwierzytelnianie SSH Key-Pair dla klienta systemu Linux. 

Konfiguracja serwera SSH do logowania z uwierzytelnianiem Key-Pair. 

1. Utwórz klucz prywatny do klienta oraz klucz publiczny do serwera. Parę kluczy tworzymy dla 

każdego użytkownika. 

a) Zaloguj się za pomocą zwykłego użytkownika i postępuj, jak następuje. 

 

b) Zmień nazwę pliku i prawa do pliku. 

 

Przenieś tajny klucz utworzony na serwerze do klienta, aby zalogować się za pomocą uwierzytelniania 

kluczy. 

Na kliencie (Linux) Ubuntu desktop. 

2. Utwórz konto zwykłego użytkownika i zaloguj się do niego. 

3. Utwórz lokalnie katalog domowy dla ssh. 

4. Ustaw wszystkie prawa tylko dla katalogu domowego użytkownika, dla grupy i innych brak praw. 
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 >  

 

5. Skopiuj tajny klucz do lokalnego katalogu ssh (hasło 1234). 

 

6. Połącz się z klienta lokalnego przez ssh do zdalnego serwera 10.0.0.30. 

 

 

 

7. W wierszu ustaw "PasswordAuthentication no", to jest bardziej bezpieczne. 

 

 

8. Zrestartuj usługę ssh  

systemctl restart ssh 

 

9. Podaj wnioski z wykonania powyższej części ćwiczenia. 

następnie zakończ sesje i wyłącz ubuntu desktop 

 

 

Część 8 - Uwierzytelnianie SSH Key-Pair dla klienta systemu Windows. 

Skonfiguruj serwer SSH, aby zalogować się za pomocą klucza prywatnego i klucza publicznego klienta 

dla serwera. Tworzenie pary kluczy dla użytkownika wykonałeś wcześniej. 

1. Sprawdź ustawienia serwera ssh. 
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Jeżeli jest potrzeba na serwerze wykonaj restart usługi.  lub 

 

2. Z klienta Windows zaloguj się do serwera SSH. 

 
a) edytuj plik id_rsa, 

nano /home/ubuntu/.ssh/id_rsa 
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b) przekopiuj zawartość id_rsa do nowo utworzonego w Windows (Desktop\putty) pliku klucz.ppk. 

 >  > 

 

c) Uruchom "Puttygen.exe" z materiałów i kliknij przycisk "Load". 

< wybierz ten klucz 
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d) Zmodyfikuj tajny klucz, który został pobrany, hasło jest wymagane. Podaj hasło np 4321. 

 
e) Kliknij "Save private key", aby zapisać je w folderze z dowolną nazwą pliku np. 

 . 

Nie generuj klucza. Nie zmieniaj wartości “Number of bits In a generated key”. 

Podczas generowania certyfikatów ustawienie jak na zrzucie poniżej powoduje długi czas tworzenia 

certyfikatów. 

 

3. Uruchom putty i otwórz [Połączenie] - [SSH] - [Auth] w menu po lewej stronie, a następnie wybierz 

"private_key", który został właśnie zapisany powyżej. 

 >  
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4. Powróć do [Session] w lewym menu i połącz się z serwerem SSH. 

 

5. Hasło jest wymagane, podaj login ubuntu a następnie tajny klucz - hasło: 4321 jest ono odebrane 

i sprawdzane. Jeśli hasło jest poprawne, to zalogowanie jest możliwe. 

 

6. Pokaż aktualny katalog na zdalnym serwerze (pwd). 

7. Pokaż pliki w bieżącym katalogu na serwerze FTP (ls -la). 
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8. Korzystając z WinScp zaloguj się do hosta - serwera 10.0.0.30. 

a) Ustaw parametry sesji i użytkownika. 

 >  

 >  > 

 

b) Podłącz plik klucza prywatnego. 
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c) Zapisz sesję jak poniżej. 

 >  

d) Zaloguj się (połącz się z serwerem ubuntu@10.0.0.30). 

 

9. Wprowadź hasło dla klucza. 

a) Hasło jest wymagane, podaj hasło 4321 następnie jest ono odebrane i sprawdzane. 

Jeśli hasło jest poprawne, to zalogowanie jest możliwe. 

b) Efekt końcowy. 

 

10. Podaj wnioski z wykonania powyższej części ćwiczenia. 

Jeśli twój Windows to Windows 10 w wersji 1803 lub wyżej, klient OpenSSH został zaimplementowany 

jako funkcja Windows, więc możliwe jest uwierzytelnienie za pomocą pary kluczy SSH bez putty 

i innych programów. Przenieś tajny klucz do systemu Windows 10 i umieść go w folderze [(zaloguj się 

do folderu domowego użytkownika) \. Ssh] a ssh będzie gotowy do użycia logowania z parą kluczy. 

Przywróć pierwszą migawkę 
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Podsumowanie: 

Po wykonaniu wszystkich czynności z powyższej instrukcji przeczytaj ponownie z zrozumieniem cel 

ogólny i cele szczegółowe, które znajdują się na pierwszej stronie instrukcji. Jeżeli one zostały 

niezrealizowane to powtarzaj wykonie tej instrukcji w szkole lub/i w domu do momentu zrealizowania. 


