Instalacja i konfiguracja serwera SSH.

Cel ogolny lekcji: Nauczanie instalacji i konfiguracji serwera SSH dla Ubuntu serwer oraz klienta SSH

dla Windows oraz Linux i zdobycie umiejg¢tnosci korzystania z SSH.
Cele szczegotowe:

Wyjasnienie poje¢ zwigzanych z SSH.

Instalacja serwera SSH na Ubuntu serwer.

Uruchomienie i zatrzymanie ushug sieciowych na Ubuntu serwer.

Konfiguracja serwera SSH na Ubuntu serwer.

Korzystanie z SSH na Ubuntu serwer.

Udzielanie odpowiedzi na pytania zwigzane z zadaniami.

Ustalenie statycznego adresu IP dla interfejsu sieciowego enp0s8 (Adapter 2) na Ubuntu serwer.

Wyswietlenie domyslnej bramy dla interfejsow sieciowych na Ubuntu serwer.

© 0 N o g bk~ wbh -

Zatrzymanie 1 uruchomienie ustlugi SSH na Ubuntu serwer.

10. Restart ustugi SSH na Ubuntu serwer.

11. Sprawdzenie czy port 22 odpowiadajacy za SSH jest otwarty przez polecenie NETSTAT na Ubuntu
serwer.

12. Sprawdzenie czy ustuga SSH jest uruchomiona na Ubuntu serwer.

13. Dodanie uzytkownika na Ubuntu serwer.

14. Ustawienie hasta dla uzytkownika na Ubuntu serwer.

15. Konfiguracja protokotu TCP/IPv4 dla karty sieciowej w Windows.

16. Otwarcie sesji SSH na Windows.

17. Zalogowanie si¢ jako uzytkownik SSH na Windows.

18. Zmiana uzytkownika biezacego na Ubuntu, a nast¢pnie na root-a W Windows.

19. Zakonczenie sesji SSH w Windows.

Podczas wykonywania ponizszych zadan w zeszycie w sprawozdaniu

1. podaj i wyjasnij polecenia, ktore uzyjesz, aby:
e wyjasni¢ pojecia zwigzane z ssh,
e zainstalowacé serwer ssh,
e uruchomi¢ lub zatrzyma¢ ustugi sieciowe,
e konfigurowac serwer ssh,
e korzystac z ssh.
2. podaj odpowiedzi na pytania zadane w tresci zadan.
Przywrdo¢ migawke ,,Migawka 1”7 zawierajacg przygotowane do ¢wiczen maszyny Ubuntu serwer
I desktop (Klient) oraz Windows desktop (klient)
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Przed przystgpieniem do ¢wiczenia sprawdz czy ustawienie maszyny wirtualnej pozwala na dostep do
Internetu, jezeli ustawienia sg niezgodne wykonaj konfiguracje pierwszej i drugiej karty sieciowej wedhug
instrukcji, a nastepnie uruchom Ubuntu serwer i klienty zgodnie z wymaganiami w instrukcji.

Ubuntu serwer Adapter 1 Ubuntu serwer Adapter 2

Siec Sloc

Karta 1 Karta 2 Karta 3 Karta 1 Karta 2 Karta 3 Karta 4

owWa

Podizczona do: SR Podtaczona do: | Sied wewnetrzna

Mazwa: | intnet

D‘ Zaawansowane
D‘ Zaawansowane

Windows Adapter 1 Ubuntu desktop Adapter 1
Sied Siec
Kartal FKarta2 Karta3  Karta 4 Kartal = Karta2 = Karta:

bo

karte =

owg

Podtaczona do: | Sied wewnetrzna Podiaczona do: | NAT

MNazwa: | intnet

[» Zaawansowane

Po uruchomieniu Ubuntu serwer
podaj login: root Password: 1234

login: root

root@Eubuntusry: ™#

lub

podaj login: ubuntu Password: ubuntu

Wisz sudo -s Password: ubuntu
ubuntudubunt

Przygotowanie do ¢wiczenia. Ustawienie statycznego adresu IP.

1. Za pomocq polecema ifconfig -a lub ip a ustal dost¢pne interfejsy sieciowe.

dropper : i arrier 0 collisions O

UF,BROADCAST,, RUMMING , MULTIC omtu 1
Pllk letc/netplan/01- netcfg yaml - opisuje interfejsy sieciowe dostepne w systemie i jak je aktywowac.
2. Zmien adres IP dla Ubuntu na enp0s8 (Adapter 2) na statyczny.
Otworz plik, ktory opisuje interfejsy sieciowe nano /etc/netplan/0 tabulator — nazwa pliku zostanie
uzupehiona do postaci *.yaml
Pozostaw zalecane wpisy w tym pliku jak ponizej, pamigtaj o doktadnosci wpiséw
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[10.0.0.30/24)

3. Zastosuj ustawienia
root@dlIp:~# netplan apply

rootedlp:-# netplan apply

4. Wyswietl domys$lng brame (adres rutera) dla interfejséw sieciowych serwera
root@dlp:"# ip route show default

default via 10.0.2.2 dev enp0s3 proto dhcp src 10.0.2.15 metric 100

Zapisz w zeszycie co si¢ stato po wykonaniu polecen. Wpisz kolejno polecenia.

Czes¢ 1 - Instalacja i konfiguracja serwera SSH dla Ubuntu serwer.

1. Wykonaj aktualizacje¢ apt update - aktualizowanie listy pakietOw i repozytoriow

Jesli pojawi sig il mozna instalowaé ponizszy pakiet.

rootEubuntusry : ~# apt :'.;4 install openssh-serwver

2. Wykonaj

Jesli nie jest mozliwe nalezy zapyta¢ prowadzacego czy mozna wykonac apt-get upgrade - aktualizacja
systemu.

3. Kolejno zatrzymaj i uruchom ustuge ssh

5. Sprawdz poleceniem NETSTAT aktywne potaczenia protokotu TCP, czy jest otwarty port 22
odpowiadajacy za ssh (port nastuchujacy ma otwarty = LISTEN)

@ubunt Y nt |grep 22
C LISTEM
LISTEN

6. Sprawdz czy ustuga ssh jest uruchomiona (w razie koniecznosci zainstaluj nmap).

Jesli nie jest Zaingtajowany to Zainsta|uj WG ETMINET) oot éubuntusry:™# apt -y install nmap
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n1-12 17:20 UTC

ORT T
tcp open

Mmap done: 1 P addr {1 host upd scanned in 0.1% seconds

7. Dodaj uzytkownika IERENEISEEIaIEEy

Ustaw hasto swd szshuser REE (jeden)
Czes¢ 2 - Konfiguracja Windows i klienta SSH dla Windows.

1. W Windows wykonaj dla karty sieciowej konfiguracje protokotu TCP/IPv4.

DHCP wiaczone Mie

Adres |Pvd 10.0.0.51
Maska podsieci IPv4 2552552560
Brama domygina [Pvd 10.0.0.30
Serwer DNS [Pv4 10.0.0.30

2. Uruchom cmd
3. Otworz sesje ssh,

4. Zaloguj sie jako uzytkownik sshuser z hastem 1 (jeden).

C:\Usersiadmin»ssh sshuser@le.8.8.38
sshusergle.8.8.38"s password:®
Jelcome to Ubuntu 28.84 LTS (GNU/Linux

5. Zatwierdz klucz przez wpisanie yes i potwierdzenie przez enter
6. Za pomocg polecenia su zmien uzytkownika bierzacego na ubuntu a nast¢pnie na root-a za pomoca
polecenia sudo -s

sshusergubuntusrv:~% su ubuntu
Password: ®
ubuntu@ubuntusrv: /home/sshuser$ sudo -s
[sudo] password for ubuntu: ®
Pqﬁt@ubuntusru:fhomefsshuser#

Zakoncz sesje exit > exit > exit.

7. Podejmij probe zalogowania si¢ jako uzytkownik root z hastem 1234.

C:\Users\admin»ssh root@le.&.8.38
root@le.e.8.38 s password:e
Permission denied, please try again.
Puot@ia.a.a.zﬂ's password:

8. Podaj wnioski z wykonania w cmd potaczenia ssh w powyzszym ¢wiczeniu.

9. Pobierz z https://tiny.pl/wph9v i podtacz wirtualny cd

@ telnetissh.iso
10. Korzystajac z putty skonfiguruj sesje ssh.

Strona 4z 20


https://tiny.pl/wph9v

&8 PuTTY Configuration ? x

Basic options for your PuTTY session

Specify the destination you want to connect to

Host Mame (or IP address) Port

[10.0.0.30 |[22 |
Connection type:

®5SSH (O Seial () Other: | Telnet ¥l >

11. Zatwierdz klucz przez wybor Accept i potwierdzenie przez enter

PuTTY Security Alert

,:o:, The host key is not cached for this server:
T 10.0.0.30 port 22)
fou have no guarantee that the server is the computer you think it is.
The server's ssh-ed22515 key fingerprint is:
ssh-ed25519 255 SHAZ56: Ybt VIWHJAMILdeGS0¥mp 1sgE6Lz/CP SNgBG 7sXEQ

If you trust this host, press "Accept” to add the key to PuTTY's cache ar;l::l camy on
connecting.

If you want to camy on connecting just once, without adding the key to the cache, press
"Connect Once".

I vou do net trust this host. oress "Cancel" to abandon the connection.

Help More info... Accept Connect Once
12. Zaloguj sie jako uzytkownik sshuser z hastem 1 (jeden).

@ sshuser@ubuntusr: ~

13. Za pomocg polecenia su zmien uzytkownika bierzgcego na ubuntu a nastepnie na root-a za pomocg
polecenia sudo -s

Zakoncz sesje.

14. Podejmij probe zalogowania si¢ jako uzytkownik root z hastem 1234.

&8 PuTTY Configuration ? X
Category: E& 10.0.0.30 - PuTTY

Basic options for your PUuTTY session

Specify the destination you wart to connect to

Host Name (or IP address) Part
[10.0.0.30 |[22 |
Connection type:

®55H (O Seral (O Other: | Telnet e

15. Podaj wnioski z wykonania w putty potaczenia ssh w powyzszym ¢wiczeniu.
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Czes¢ 3 - Konfiguracja i testowanie serwera SSH dla Ubuntu serwer.

1. Sprawdz na serwerze opcje umozliwiajaca zalogowanie jako root.

nano Jetc d_config

# Authentication:

#LoginGraceTime 2m
'in prohibit-password

Uwierzytelnianie haset dla OpenSSH Server na Ubuntu jest domyslnie wigczone, wigc mozliwe jest
logowanie bez zmiany jakichkolwiek ustawien. Ponadto konto root jest domys$lnie zabronione
Uwierzytelnianie za pomocg hasta "PermitRootLogin prohibit-password", wiec ustawienie domyslne jest
dobre do uzycia.

2. Aby zabroni¢ logowania do root'a, w pliku /etc/ssh/ssdd_config zmien w nastgpujacy sposob opcje
umozliwiajacg zalogowanie jako root jak ponizej.
PermitRootLogin no

#LoginGraceTime 2m
#FermitRootLogin prohibit-password

Fermithk
#otrictMod

Wykonaj systemctl restart ssh

3. Przejdz na Windows. Otworz w cmd sesje ssh, wykonaj probe zalogowania si¢ jako uzytkownik root
Z hastem. Korzystajac z sudo -s przejdz do uzytkownika root.

S e .
C:\Usershadminrssh ubuntugle.e.e.36 ubuntugubuntusr $ sudo -s

ubuntu@le.e.e.38's password:e [sudo] password Fcur* ubuntu:
-Je_}\cume to Ubuntu 20.84 LTS (GNU/Linu rogt@ubuntusrv:/home/ubuntuse

4. Podaj wnioski z wykonania w cmd pofaczenia ssh w powyzszym ¢wiczeniu.
5. Przejdz na Windows. Otworz w putty sesje ssh, wykonaj probe zalogowania si¢ jako uzytkownik root

Z hastem. Korzystajac z sudo -s przejdz do uzytkownlka root.
ﬁ PuTTY Configuration

Category:

- Session Basic options for your PuTTY session
I_.oglging Specify the destination you want to connect to
smina Q Host Name {or IP address) Part

Keyboa
Bl 10.0.0.30 | |22
Features Connection type:

7 Window @5SH (O Serad (OOther |Telnet

- Arnaarancs

,@ roct@ubuntusre: home/ubuntu

6. Podaj wnioski z wykonania w putty potaczenia ssh w powyzszym ¢wiczeniu.

Strona 6 z 20



Cze$¢ 4 — Instalacja i konfigurowanie, testowanie klienta SSH dla Ubuntu desktop.

Przygotuj maszyne¢ z Ubuntu desktop.

1. Po uruchomieniu Ubuntu naci$nij Ctrl+Alt+F4 podaj login: ubuntu Password: ubuntu
Wisz sudo -s Password: ubuntu

lbunh.ll‘.ﬂlhl.muZ(:‘lﬂ*i:" sudo —s
|| ootPubunuz004 : ~home ubuntut

2. Sprawdz przydzielony automatycznie z NAT adres ip

root@ubunuZ004 : shomesubuntuft ip a
1: lo: <LOOPBACK,UP,LOJER_UP> mtu 655
link-loopback 00:00:00:00:00:00 b
inet 127.0.0.1-8 scope host lo
valid_1ft forever preferred_lf
inetdb ::1-128 scope host
valid_1ft forever preferred_lf

» enp0s3: «BROADCAST,MULTICAST,UP,LO

link-sether 08:00:27:9a:ee:Be brd
inetes10.0.2.15-24 brd 10.0.2.255

Jesli pojawi sig
4. Zainstaluj klienta SSH dla Ubuntu desktop.

rootBubunuz004 : ~home ubuntus apt —y install upensh—c:lient

E Ubuntu desktop 20.04

Fa Plik = Maszyna Widck
icad g ieni Sie¢
5. Ubuntu desktop mu Ustawienia., @
Siec

Karta 1

Podiaczona do: | Sie¢ wewnetrzna

e Nazwa: [intnet
Karta 1 zmien na Sie¢ wewngtrzna : >

6. Zmien adres IP dla Ubuntu desktop na enp0s3 na statyczny.

a) Otworz plik, ktory opisuje interfejsy sieciowe nano /etc/netplan/0 wciskasz tabulator

Pozostaw zalecane wpisy w tym pliku

b) Zastosuj ustawienia

netplan apply

inuutﬂuhunu2004:/hume/uhuntu# netplan apply

c) Wyswietl ustawienia karty za pomoca ip a

root@ubunuzood: shomesubuntud ip algrep 10.0.0.53

inet d2d brd 10.0.0,255 scope global enplss
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7. Polacz sie z serwerem SSH za pomoca zwyklego uzytkownika.

rDDTmuhunuhHD4 humH uhunTu# boubuntu@l

root@ubunuzood : shomesubuntud ssh ubuntu@l0.0.0.30
uhur lE . |Pd:.
04 LTS (GNUSLInUx 5.4, 0-20-2e huntugubuntusry s ~E

9. Sprawdz poleceniem NETSTAT aktywne polaczenia protokotu TCP, czy jest otwarty port 22
odpowiadajacy za ssh z 10.0.0.53.

ubuntu@ubuntusry:™% n t -ant |grep 22
tcp ]
tcp ]
tcp ]
tCpa ]

11. Podaj wnioski z wykonania powyzszej czgsci ¢wiczenia.

Zakoncz sesje.

Cze$¢ 5 - Przesylanie plikow za pomoca klienta SSH dla Ubuntu desktop.
Przyktad korzystanie z SCP (Secure Copy).

1. ~Bedac zalogowanym do uzytkownika ubuntu utworz plik tekst.txt

ubuntugubunuzood: ™% touch test.txt

2. WmhmmanE%ﬂﬂszMmoUWMuMZMMywwwr

Lbuntugubunu
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3. Przekopiuj plik tekst.txt z zdalnego serwera na lokalne Ubuntu.
Lk ) PELD.O.0, 30T test xS test L trt

Przyktad uzycia SFTP (SSH File Transfer Protocol).

Funkcja serwera SFTP jest w [/etc/ssh/sshd_config] linia [Subsystem sftp /usr/lib/openssh/sftp-server].

Potacz si¢ z zasobem sftp na zdalnym serwerze (sftp sshuser@10.0.0.30).
Pokaz aktualny katalog na zdalnym serwerze (pwd).

Pokaz aktualny katalog na serwerze lokalnie (!pwd).

Pokaz pliki w biezagcym katalogu na serwerze FTP (Is -I).

Pokaz pliki w biezagcym katalogu na serwerze lokalnie (!ls -I).

o No oA

Useralo, o, 0,30

[:I wdl
warking directory: shomessshuser
L

1 sshuszer sshuser 0 Jan 12 18:09 ftest.txt

9. Utworz katalog public_html
10. Przejdz do katalogu public _html
11. Pokaz aktualny katalog na zdalnym serwerze (pwd).
mkdir public_html
cd public_html
i
e working directory: shome/s

1 sshuser sshuser 0 0ct 1 00:19 ubuntuserv.txt

Joublic_htmlAtest.tx=t to test.ixt

15. Pobierz jakis plik txt z zdalnego serwera.
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L tet to ubuntuserw. txt

0 act
4096
00

~Apublic_html/ubuntusery. txt

1 ==shuser sshuser 0 Oct

20. Podaj wnioski z wykonania powyzszej cze$ci ¢wiczenia.

Cze$¢ 6 — Konfiguracja przesylanie plikow za pomoca klienta SSH dla Windows.

1. Pobierz, zainstaluj (typowa instalacja) i uruchom WinSCP, importuj pofgczenia

CLAR =N N

&1 Importuj potaczenia - WinsCP X
Importuj z: Pul 1Y -
| ssh

| Zaimportuj zbuforowane kucze hostdw dla zaznaczonych potaczen

|2aznan:z wsz}'sﬂm,."nic| | (0]4 | | Anuluj | | Pomoc |

2. Jezeli nie bedzie ekranu jak ponizej kliknij przycisk "Nowy".
3. Na ekranie wyswietlane sg informacje stuzce, aby si¢ zalogowac, uzupehij je (wprowadz hasto
logowania uzytkownika), wybierz Zaawansowane.
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By Zaloguj sie - >

é’ MNowe pofgczenie Sesja
Protokdt pliku:
SFTP ~

MNazwa hosta Mumer portu
|10.0.0.30 | | nle |

MNazwa uzytkownika Hasho
[’\‘} |sshuser | | o |

Zapisz. .. |v |Zaawansowane |"

4. Przejdz do sekcji "Katalogi" w menu po lewej stronie. Pozostaw zdalny katalog serwera i lokalny
katalog klienta jak ponizej. W celu zalogowania kliknij przycisk logowania w nastgpnym oknie.

Zaawansowane ustawienia polaczenia L]
Srodowisko Katalogi
-~ Katalogi || Synchronizaca przegladania stron
Pamieta]j ostatnio uiywany katalog
Zdalny katalog
Lokalny katalog
C:\Users\admin\Downloads| E]
- Wymiana klucza
.. Uniierzytelnienie Lokalny katalog nie jest uzywany w trybie interfejsu Eksploratora.
Bledy
Uwaga Opdje wezytywania katalogu
Buforuj odwiedzane zdalne katalogi
)| j og
Buforuj zmiany katalogu Trwaty bufor

Rozwizzuj tacza symboliczne
[ Sled# tacza symboliczne do katalogdw

5] [moms ] (o ] |[2] Logowanie |¥|

Ostrzezenie T X

Kontynuowaé potaczenie i zalaczy¢ klucz komputera w
pamieci podrecznej?

Klucz serwera nie zostat znaleziony w pamigci pedrecznej. Nie ma gwarancji,
Ze ten serwer naprawde jest tym komputerem, z ktérym ma by¢ zrealizowane
pofaczenie,

Szezegoty klucza serwera Ed25319 to:
Algorytrm: ssh-ed25519 255
SHA-256:  Ybt/VIWHIA/hILdeGS0Xmp1sgEblz/rCPSNgBGTsXEQ
MD3: 8d:00b4bi:ed 4T 1f:43:abica:0%:b3: 1676
Jezeli ten komputer jest zaufany, nacisnij Tak. Aby kentynuowad bez
zatgczania klucza komputera w pamieci podrecznej, naciénij Nie. Przerwij

potaczenie, naciskajac Anuluj.

Kopiuj oddski palcdw klucza do schowka

Tak |v Nie Anuluj Pomoc
Tak
Whlej klucz > 0 k

5. Po zalogowaniu mozliwe jest przesytanie i pobieranie plikow.
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B Downloads - sshuser@10.0.0.30 - WinSCP — [m| X

Lokalny Zaznacz Pliki Polecenia Sesja Opcje Zdalny Pomoc

B 2 (3 synchronizuj Bl @ [ @ S Koleka - Ustawienia transferu Domyzlny AT
& sshuser@10.0.030 G Mowa sesja
s Tt Dysk lokalny = +] [ Q EZ—:' x sshuser =] +] [£ Q EE 135, Znajdz pliki
T e & i
C:\Users\admin\Downloads /home/sshuser
Mazwa - L} Rozmiar  Typ Zmodyfikowany Nazwa . Rozmiar Zmodyfikowany Prawa w
i Ketalog nadrzedny  12.01.2023 19:2436 . 12.01.2023 18:21:12 L S
public_html 12.01.2023 1%:18:47 W MW F-X ss
test.txt 0KB 12.01.2023 19:0%:41 W-FW-r-- ss
< 2|« >
0Bz0BwO0z0 Tukrytych 0Bz0Bw0z2 5 ukrytych

SFTP-3 0:01:12

6. Podaj wnioski z wykonania powyzszej czeéci ¢wiczenia.

Czes¢ 7 - Uwierzytelnianie SSH Key-Pair dla klienta systemu Linux.

Konfiguracja serwera SSH do logowania z uwierzytelnianiem Key-Pair.

1. Utworz klucz prywatny do klienta oraz klucz publiczny do serwera. Pare kluczy tworzymy dla
kazdego uzytkownika.
a) Zaloguj si¢ za pomocg zwyklego uzytkownika i postepuj, jak nastepuje.

Przenies tajny klucz utworzony na serwerze do klienta, aby zalogowac si¢ za pomocg uwierzytelniania
kluczy.

Na kliencie (Linux) Ubuntu desktop.

2. Utworz konto zwyklego uzytkownika i zaloguj si¢ do niego.

3. Utworz lokalnie katalog domowy dla ssh.

4. Ustaw wszystkie prawa tylko dla katalogu domowego uzytkownika, dla grupy i innych brak praw.
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=] paésuurd:
root@ubunuz004:home ubuntuit adduser ucze ERetype new password:

rootfubunusod : shomesubuntult su ucze
uczeBfubunuz004 : shone ubuntu$ mkdir ~~.ssh

uczefubunuz004 : shone-ubuntu$ chnod 700 ~/.ssh

5. Skopiuj tajny klucz do lokalnego katalogu ssh (hasto 1234).

icze@ubunuz004 : ~homeubuntu scp ubuntu@1®.0.0.30: shome ubuntus .sshrid_rsa ~~.ssh
The authenticity of host "10.0.90.30 (10.0.0.30)" can’t be established.
ECDSA key fingerprint is 3HAZS56: tBAhyabUn526F iukybuF fzoRouZB8gb0rRbByfdVF£7U .

fire you sure you want to continue commecting (yesmo-[fingerprintl)? yes

arning: Permanently added "10.0.0.30° (ECDSA) to the list of known hosts.
thuntu@19.0.9.30"s password:

id_rsa 100 2602 Z.5MBr= 00:00

6. Potacz si¢ z klienta lokalnego przez ssh do zdalnego serwera 10.0.0.30.

uczeBubunuz004 : shone ubuntug ssh ubuntue1®.0.0.30
flelcome to Ubuntu 20.04 LTS (GHMU-ALinux 5.4.0-Z26-generic xB6_64)

ubuntu@ubuntusru: ™5 _

ubuntu@ubuntusrv:™5 sudo -=
[2udo] password for ubuntu:

7. W wierszu ustaw "PasswordAuthentication no”, to jest bardziej bezpieczne.

root@ubuntusrv:-homesubuntuff nano ~etcrsshrsshd_config

#t To disable tunneled clear text passwords, change to no heret
Passwordfiuthentication no
#ifernitEnptyPasswords no

8. Zrestartuj ustuge ssh
systemctl restart ssh

ootfubuntusru: shomesubuntult systemctl restart =sh

9. Podaj wnioski z wykonania powyzszej cze$ci ¢wiczenia.
nast¢pnie zakoncz sesje i wylgcz ubuntu desktop
root@ubuntusrv: shonesubuntuff exit

exit
ubuntuRubuntusru:™S exit

logout
Commection to 10.0.0.30 closed.
ucze@ubunuz004 : shone ubuntus init O

ucze@ubunuz004 : shonesubuntu$ sustemctl poweroff —i

Czes¢ 8 - Uwierzytelnianie SSH Key-Pair dla klienta systemu Windows.

Skonfiguruj serwer SSH, aby zalogowac si¢ za pomoca klucza prywatnego i klucza publicznego klienta
dla serwera. Tworzenie pary kluczy dla uzytkownika wykonate$ wczesnie;.

1. Sprawdz ustawienia serwera ssh.
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rootBubuntusrv: - -homesubuntuft nano ~etcr/sshrsshd_config

ftLoginGraceTime Zm
PermitRootLogin no
fistrictModes yes
ftMaxAuthTries 6

no

Jezeli jest potrzeba na serwerze wykonaj restart ustugi.

ootfubuntusru: shomesubuntult systemctl restart =ssh

2. Z klienta Windows zaloguj si¢ do serwera SSH.
E2 ubuntu@ubuntusry: ~

ubuntu@ubuntusry: ~
GNU nano 4.8 /home/ubuntu/ . ssh/id

[b3B1bnNzaClrZXktdjEARARARGSvEMUARAAFbMOuZORRAARARARBARARI wARRRdzCcZgtcn
PhaAnAAWEARQARAYFAW] +ZVEFP63RANLC/ inSWGMpnvISrglwkshHAh6gSt9xuopa+/ rbPaw
In6I1rZbj TmydOt 1Dt SuoFnéFueM/bIHlc0dSHudo2rGZeZ0Xoz+NryJ04rmIticePABGNMZ
2xMzmSTzer16MBOWAErulJM] jml 00FOf4000h] rKEVMCEIGESOdR2 gOWET vXPOSEFCpOJG
fGhS/i5kI8/okINiT13NNUMV50Y453gdK3DtMgNpDx561.JIM42G5gsI0W4b/ YbKivnD2
EEVSCHatZgZKZ4FIPKY+WwK1SUAI3jleaGcGY!+EIVQ52XIquco4T8K9q7R1+LtaszN
1/0bAgc/OEXFSEEVYHH3ItUIr04KEvZvto9yvaQ4gTepSItwugS9eM1INNTMyvoOnxNhCXgF
[YFPVGO+1CEfSWvxRsp2gi4K0JysIr¥hi/jx170D8sE3kTcyHMnetXYd2 sDXUSTsHEAVVgm/
jvomhub2nvBKE3 1AORA4S0WATFZ5Pi0/5AiMDEYm4vARAFi P19i0DSfYjgARAAR3N=zaClyc2
[ERAAGBAMNIMVRT +tORzZTv4pklhiKZTvEq4NcJLIR4eoEr fcbgkWvve2z25J+1Ja2W445s
INTrdQTfbgBZ+hbnjP2yB9XNHeTbnaNgxmXmT16M/ ja8iU0KS5ibYn] /ORpj GdsTMSkk83g9
e jAdFnRETLCTI4 SpdNBTn+ENEIY6yhLzAhCBhEtHUdoDIn 081 z0EmxTgdCR jV=xoUv4uZC
PPEJCDYkS9dzTVDFeaGOEtenStwiTEja08eetS5TONhuarCDluG/2GyospwitS1eXB2rWYG
SmeBazymP1sCpUlAKS4T55mun /hCFUOCc1yKgCXKOE/Cvaul0Zfi TWpE9j Vit fzmwIHPzh
PMRULIhLZBxSTVI6ES0Cir2bTaPcmkOKkTRUiLecLagkvej JITUzMr6Dp8TYQL 6hWET 1RkPpOn,/
[Vr8UbKdoIuCtCorCK14Y/48de6h/LEBNS03Mh=T3rV2HArA11PETESAFVY JvT/ ZobmSpTws
IhNSODgOEtFgOxWeT4tP+0IjA+mJulwAARAMBAARARAGRAKDA9Fgl FdglMnsx0fibpxW,/He
DHA35XtWoVEXiuINBKONT /hiW+g5+1pD3ERTvggQo4XZgzbN1nfL.6 jRboWEtESJUOtb20BG
[/ BHVEPWRRTg2ISeWFMYjiVme 2pMsxtpghDVFg240gWnzbdPg7gFj z 9Robdv(7582eME00g5
[YLPEkO2S+dhzHI9RasYSyaCecerSbRCTB2ZDe,/wre+l /x402ERSUFxMespmvZimbvvL3gK8SIPT
cOV77z/48yBiiNtFiOnU7zQvrnQgwwHywS9XAJ+7 2vApFEANT 960YgytvoufY73LSMECVE
TsBhg3gg2cFOhSELZtS50hAZaUHNOFC6tXHHEQTs 8 ThIMV3xZGUruB2t6kLItS3W0zChop3
vUO0gXValoJjQFLOxHpMchbEBLEIMATUT 1nzNPWwQTn/BUJTKzn4tC48FK/BewSUFLAWONFD
Inb3gyv2BXPV1vHLJSFOXCE6dyl1 FbJUL53M9%eJgl.r cpCOJekxgfvmpioRCY2gqCcTDIF2ZS0RAA
PRMELItjMIMTIS0jAjmTjVdLRpjXsHZ1HGICfkenXL.DSYo TmFd7tdl 6pERTE+305YONOTfny
aTKS91UgqvUf0iL9gqpENyy+XCHrEPQOZSRBS gsXVekODgaVPFNPrWKie IgnRCFhOCVDd4Y63 /S
txnyLlanS/6egAQJrekFPGbdP2u+0557J7SKANG9t+L1VOB1rRXiW091 2K/ 0+BZvxQGpxH
/OIDRZJKjRvo]3G98t0ITuwls/s3ZVEGSSEvy4TGTSHisUml kAAADBACZ+molRS930kEVQ
[H1D4fiNzUurt/HSRLLWJGRzT4VHzqniGk905FJ5j0+GiJEpnyuSwss9JiKLPfymsB8KRsg
e yWWnbEXR71LroKQIGwy/una7sbJCpMcVb2+tj23g56£2p30PcrhgxPoulgi4V2Y5ShQlF/
BmyupxyvkA TMEYGrZgCdRYWs Twory4RtuGAnoSw2nfBecCOTxwHv S gOOm+ N1 SkGMadsis8kl
IWSxLRVETZ5Fhx0Z08FkIJUCH STROZWwARAMEAOwgIHhWE Z+1L2eG18hu0J 71/ 6a3xTans
qX+c0zETdesVyXYPODzOvEALhuOwMEWLpz 1+iZgJ00blhbnauapgRRiexCoGhbxLB3TACRyh
FCtkjS6LhfJbdgsbAtiHZnSwZbG56PuzMICgSZmctByGsmiCWN1i7smaP42ZhjI0goZln
atWHoktvPObusk81dsZGepDALg+ApyW+CGvsKo/ ksXwIsfTul 8zEeB4uH5wRiuDi 30uR4X
TdHSKduSv2XAKSARARAEHViIdWS0dUB1¥YnVudHVzenYBAGg—
————— END OPENSSH PRIVATE KEY————-—
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b) przekopiuj zawartos$¢ id_rsa do nowo utworzonego w Windows (Desktop\putty) pliku klucz.ppk.

| klucz.ppk —{ Notatnik

Plik Edycja Format Widok Pomec

————— BEGIN RSA PRIVATE KEY----—-—
MIIEOWIBAAKCAQEApPIbcLc7w3ySaEVASIC/CgEs+ndgzyY3pa/+7E7Qxe+vrZpsrx
NyYm7E11A0753aP+nnGRAGHEMgE6TD+1 eEf gxl 6ot SZWCawvhiv2x,/+wW3i00vUubl
iDIbP1glTpZ2cHxa8wa%iCvxXoEGdaf+taFg+3V,/Y1lsbEK2QSKDEYTPZLV3IZUKTVA
hD7pi83fnily6oMcxHj33kumdxDokBBCGP3IN35CEfmekKhqDSU+sXvDczjkouZYao
BCAyoy0ge5b82 8K,/ 0dpMkhOwgywegxXevmxXqy94 kRNBuUDXZ1H1 uhWL 5qQwRL Vb1 Ixo
T1an¥3EVDzYYDw43ENeyUbk ¥bDJz1cs30WPWIDAQABACTIBADPKAFhxWDprAk8k
54mwax142FXXﬁdxHydIBI+gK2NJNzK4DSDZ8EhGGHWFubFXUHEVGBSWCD{qrGYWX
ZoGQFtilgsmirtusgknwixzhtk? Jyt0edIxduvgvsd7HnfansFs+7RbmfkLuuf4o
qV+SJadAg$XBfIdUR6kE InD491fop7yqhQaas,/ 201 BRONSUXA+QSVYCOMZGQELNE
5J1AaghozeDf hbMv4wIUubwvl1im9tpnsxw/ pXKZIBCT1VMPky8mgtpt 1gglI32KaMMa
WabhTvBeSIFIoZO+AES0gjLai0EONGOG,/1BUugOmi af UCyux9gbTISszMAULF 2HH
anBVBkCQYEA3Y325D1L%gcvc+cmlTUl5thfIZaYUdeDWCmpSpdngiSIQCAFl
ZoxcR+anodIi9qjrpgjdFaaziZExk,/ thkkH7 p3hootdzFwjEMSZ j+IFC /ROWSVYE
99LLZ cGpCALrZNIHDSWWRTRDL04 5TUTETaxRI+xqlRYeqqDjeFZNESMCgYEAWDSED
D?XL1LMWquWBoxBDCCCFGQHxDTY1kkqglwgqk32gR3/TEN5tEOBFdNT?tVZBm0P
NGOBHAV,/9Pkl+pjHOUFGhlg5tToIe6gRNZzod+qBWYP 2mhxw+VvF2LgSovr bXEZVy
NbET?4ZIb10YV5UKn2nNCjZtOVEBDQYN;RIdftUCgYEAmuf{pdeJVDDGrbwrIAH
MgaxKygmwxE6MvcBhvDbEYzehmic76zdFkCrvNl SelEmQ2ZmWr DpCS616wWpYVLYHI
pAoMneVkUTwNOBkgZe3zYTKEDS0InyU1FNMFzkcuuGPyLFx+KzK1YPCZVVTuna3?
q6uMH2xylkleo] DFkp4ATEMCGYALAJ1+0yITisaf IPH7/AET1ttoNxHRak11TQ6Za
h0o3hwosbikGZeoka3vmvkOcNBiwW,/ 3WshoctMAXMyE8z587 dz5R4 jZIShX7+AbEZL
/bI2dst/aIxulodpudnRm?7PR5gYHY9QFK7 GLT7 2P22hXePMEEFRTqjMxwUBWX0oxXd
7W33FQKBGGIX46I21ICNLZ2+x18]17ul7UBhCuLwvmiKgCNhVvB8IgsPUTDD,/15ngYQ
Mch+yM8c1szvuzortkkjgmfkcserdngmHTbiBssgyefktbpaftLh53A1x0]xp
7Bg7UPg+xfgluux51Dm/PTeAy /RUBPibeusznpIrzvsBAvIZOgEg

————— END RSA PRIVATE KEY--——-—

C:\Users\admin\Desktop\putty|
Dﬁa:wa

J klucz.ppk

tep

fE? PuTTY Key Generator
File Key Conversions Help

Key
No key.

¢) Uruchom "Puttygen.exe" z materiatow i kliknij przycisk "Load".
]

Opcje folderdw

Ogélne  Widok | Wyszukiwania
Widoki folder

Mozesz zastosowad ten widok taki jak Szczegdly lub
Ikony) do wszystkich folderdw tego typu.

Zastosyj do folderow Resetu; foldery

Ustawienia zaawansowane:

Pokaz powiadomienia dostawcy synchronizaci FS
[] Pokaz zaszyfrowane lub skompresowane pliki NTFS w ke
[1 Przywréé poprzednie okna folderdw po zalogowaniu
Ukryj chronione pliki systemu operacyinego (zalecane)
Ukryj konflikty scalania folderow
Ukryj puste dyski
[Ml] Ukryj rozszerzenia znanych typéw plikéw
ryte pliki i foldery
Nie pokazuj ukrytych plikdw, folderdw ani dyskow
() Pokaz uknyte pliki, foldery i dyski

[] Uruchom okna folderdw w osobnych procesach b

Przywrdc domysine

QK Anuluj Zastosyj

Actions
Generate a public/private key pair

C:\Users\admin\Desktop\putty|

Load an existing private key file

[ lad |
o D@a:wa

Save the generated key Save public key Save private key

Type of key to generate:
S5H-1 (RSA) @ SSH-2RSA SSH-2DSA
Mumber of bits in a generated key: 2048

File Key Conv
Key

Public key for pasting imo OpenSSH autherized_keys fi:

sshesa
AARABINzaC Tyc2EARRADADABAAABGQDDXSILLdEC2UT+KZIY Yyme BhKUDXC Sy Ee HaBK G 74 xC
P06 L0 3260WWHo V542 9sg7 V2 R 3 25212215 5ejP42v | Diu Ym2J4/0Ea Yarb E20ZIPNEvXowHRZO0Su7Q
y00aX TQLI5/jSIG030 58 /00 Y RLR 1HaARZE IcGR lal IBn(lkc Y1aFL sl mli

+i0g20PXe01@xXmhinLep00yo2¢PHIUY p, Tryvgen Notice %

Key fingerprirt. ssh-sa 3072 SHA256:
Key comment: ubuntu@uburtusry Successfully imported foreign key

(OpenSSH SSH-2 private key (new formatj).
Key passphrase: Ta use this key with PuTTY, you need to
li%nﬂrm passphrase:

use the “Save private key” command to
Actions

save it in PuTTY's own format.
Generate a public/private key pair

Load an existing private key file T Toad

x

sions  Help

TR =)

Save the genersted key Save public key Save private key

Parameters

Type of key o generate:
@RSA ODsa (CECDSA (O EdDSA () 55H-1(RSA)

Number of bits in @ generated key:
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d) Zmodyfikuj tajny klucz, ktory zostat pobrany, hasto jest wymagane. Podaj hasto np 4321.
B PuTTY Key Generator ? X
File Key Conversions Help

Key
Public key for pasting into OpenSSH authorized_keys file:

sshsa A
AAAAB3NzaC 1yc2EAAAADAQABAAABgQDDXSUU/rdEc2U7+KZ)Y Yyme 8hKuDXC SyEeHqBK33G6dr 7+4sSCfo
iWtluPubJ063U0326gWfoW5429sgfVzR 3k 252)as 215k SejP42v i Diu Ym2J4/0Ea Yxnb EzOZJPN6v XowHRZ0Su7Q
kyOOaXTQU5/SiGOsoS8wIQg YRLR1HaA5Z9PJc9BJsUBnGk Y 1V8aFL+LmQjz

+Qg2JP Xc01QxXmhjhLep OrcO0yo 2k PHnrUkkzj Ybmaqwg Sbhv ShsqLKcPbf ZXiwdq 1mBkpng Ws8pjSb AqVJQCveO v
Key fingerprint: [sshm 3072 SHA256:YigKI8WzuPWkjPOqSm 12j2LnC5SMMEzHoIGEz40Zy!

Key comment: {ubuntu@ubuntusrv

Keypassphrase:  [eeee

Confimm passphrase: Inool

Actions

Generate a public/private key pair Generate

Load an existing private key file Load

Save the generated key Save public key I i{ve  private key
Parameters

Type of key to generate:

(g)pFelSA ODsA (ECDSA (O EJDSA (O SSH-1(RSA)
Number of bits in a generated key: @

e) Kliknij "Save private key", aby zapisa¢ je w folderze z dowolng nazwa pliku np.

» Ten komputer » Pulpit » putty

Py
Mazwa

t
@ 2 D klucz.ppk

D private_key.ppk

Nie generuj klucza. Nie zmieniaj wartosci “Number of bits In a generated key”.

Podczas generowania certyfikatow ustawienie jak na zrzucie ponizej powoduje dtugi czas tworzenia
certyfikatow.

» Ten komputer » Pulpit » putty

Fa
Mazwa

t@
klucz.ppk
. L] Klucz.pp

D private_key.ppk

3. Uruchom putty i otworz [Polaczenie] - [SSH] - [Auth] w menu po lewej stronie, a nastepnie wybierz
"private_key", ktory zostal wlasnie zapisany powyze;.

C\Usersh\admint\Desktophputty S D private_key.ppk
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ﬁ PuTTY Cenfiguraticn

Category:
Appearance

- Behaviour

- Translation

['} Selection

¢ i Colours

- Connection

- Data

- Proy

=-55H

- Kex

- Host keys

- Cipher

3 Auth

- TTY

- K11

- Tunnels
- Bugs

- Serial

About

Credenti
- GSSAPI

- More bugs

~

Help

Credentials to authenticate with

Publicey authentication
Private key file for authentication:
|C:'-.Llsers'-admin'-.Desktop'-pul'ty'-private_ll Browse...

Certficate to use with the private key:

|C:'-.Llsers'-admin'-.Desktop'-pul'ty'-private_ll I Browse... I

Plugin to provide authertication responses

Plugin command to run

Open Cancel

4. Powrdc¢ do [Session] w lewym menu i potacz si¢ z serwerem SSH.

ﬁ PuTTY Configuration

Category:
—-oession
:. Logging
- Terminal
. Keyboard
- Bell
- Features
—I- Window
- Appearance
- Behawiour
- Tranglation
- Selection
- Colours
—I- Connection
.. Data
- Prowy
- Telnet
- Rlogin

e

5

Basic options for your PuTTY session

Specify the destination you want to connect to

Host Mame (or IP address) Port

10.0.0.30 2

Connection type:

Raw Telnet Rlogin @ S5H Seral

Load, save or delete a stored session

Sawved Sessions

zsh

Default Settings Load
| Save |
| Delete |

5. Haslo jest wymagane, podaj login ubuntu a nast¢pnie tajny Klucz - hasto: 4321 jest ono odebrane
i sprawdzane. Jesli hasto jest poprawne, to zalogowanie jest mozliwe.

EF ubuntu@ubuntusry: ~ - O =

6. Pokaz aktualny katalog na zdalnym serwerze (pwd).
7. Pokaz pliki w biezacym katalogu na serwerze FTP (Is -1a).
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8. Korzystz iScp aloguj si¢ do hosta - serwera 10.0.0.30.

Ustaw parametry sesji i uzytkownika.

a)

B Logowanie — *
|:_|' Mowe polaczenie Sesja
Protokot pliku:
SFTP w
Mazwa hosta Mumer portu
|1u.c|.c|3c| T || 2 :|
Mazwa uzytkownika Hasto
|ubunb.| | | |
Zapisz... |"
B‘_‘] Zapisz przekonwertowany klucz prywatny
L\\: 1+ <« Pulpit » putty v O Przeszukaj
Organizuj MNowy folder
~
J\. Muzyka ~ Mazwa Data mody
|
| SEI?dKD‘:E:‘;i [ Pomii catkowicie identyfikacje (55H-2) putty | Klucz.ppk 14.01.2023
I’ Kosz Opcje uwierzytelnienia m Wideo Ip rivate_ke)r.ppk
Szyfrowanie Préba uwierzytelniania za pomoca Pageant
sFerka Prdba uwierzytelnienia ‘interakgji-z-kawiaturg’ (S5H-2) & Ten komputer
L pow
Polaczenie Odpowiadsj haslem na pierwszy znak zachety =| Dokumenty
Proxy |
L. Tunel Parametry identyfikacyjne J\ Muzyka
55H []Pozwél na interakcie z lokalnym agentem kuczy (zgent-fin) .
i Wymiana Kucza ' Obiekty 3D
i . L Plik Klucza prywatnego
= Uwierzytelnienie @
. Bledy | s =| Obrazy
Uwaga I
Potwierdz ? X {L Pobrane
[ Pulpit wle
e Czy chcesz przekonwertowac klucz prywatny OpenSSH na
format PuTTY? Nazwa pliku: C:\Users\admin\DesktDp\putt)f\kIuczZl.ppk
Plik prywatnego klucza 'C:\Users\admin\Desktop\puttyklucz.ppk’ zawiera Zapisz jako . Pliki klucza atnego PuTTY (*.ppk
klucz w formacie OpenS5H. WinSCP obstuguje tylko format PuTTY, pisz) tye pryw: el ("ppk)
| L I ]
Knlor
Informacje ? *

Klucz
Ch\Users\admin\Desktop\putty\klucz2 ppk'.

b) Podfacz plik klucza prywatnego.

ywatny zostat przekonwertowany i zapisany do

Pomoc
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Zaawansowane ustawienia potaczenia ? X

Srodowisko [ Pomifi cabowicie identyfikade (55H-2)
- Katalogi - -
. Kosz Opdje uwierzytelnienia
- Szyfrowanie Praba uwierzytelniania za pomoca Pageant
EFerka Préba uwierzytenienia interakcji-z-kawiaturg' (SSH-2)
.. Pow
Polfaczenie L\\) Odpowiadaj hastem na pierwszy znak zachety
o Proxy
e Tunel Parametry identyfikacyjne
55H (] Pozwdl na interakcje z lokalnym agentem kluczy (agent-fn)
- Wymiana klucza ’
Pilik ki atn
- Uwierzytelnienie Sl e
.- Bledy |C: \Wsers\admin\Desktopputtyducz2. ppk
Uwaga .
Wyswiet ucz publiczny Narzedzia *
GSSAPI
Préba uwierzytelniania GSSAPT
[[] Zezwél na delegowanie poswiadczen GSSAPT
Kolor hd | OK. | | Anuluj Pomoc

C) Zapisz sesje¢ jak ponizej.

-

. & ubuntu@10.0.030

d) Zaloguj si¢ (potacz si¢ z serwerem ubuntu@210.0.0.30).

9. Wprowadz hasto dla klucza.
a) Haslo jest wymagane, podaj hasto 4321 nastepnie jest ono odebrane i sprawdzane.

Jesli hasto jest poprawne, to zalogowanie jest mozliwe.

b) Efekt koncowy.

B sshuser - ubuntu®10.0.0.30 - WinSCP — O *

Lokalny Zaznacz Pliki Polecenia Sesjia Opcje Zdalny Pomoc
m %l?- Synchronizuj | Bl @ @ 1:;} gﬂ Kolgjka ~ Ustawienia transferu Domysiny -

& ubuntu@100.030 X G Mowa sesja

Ev@v BEEO& % sshuser  + [~ [T]~ €=~ B E D& B njdplik | Ty

£ Nowy - £ Nowy -
Ch\Users\admin\Documents\ /home/sshuser/
Mazwa - Rozmiar Typ Zmodyfikowany Mazwa - Rozmiar Zmodyfikowany Prawa Wias
P Katalog nadrzedny ~ 25.10.2020 10:20:15 i 14.01.2023 13:06:05 rwxrkrx root
public_html 14.01.2023 14:4T7:44 WA PWE T-X sshu!
=] testixt OKB  14.01.2023 14:41:48 TW-FW-T-- sshu
£ > | £ >
0Bz0Bw0z0 4 ukrytych 0BzOBw0z2 5 ukrytych
&  sFp-3 0:01:09
—

10. Podaj wnioski z wykonania powyzszej czegsci ¢wiczenia.

Jesli twoj Windows to Windows 10 w wersji 1803 lub wyzej, klient OpenSSH zostat zaimplementowany
jako funkcja Windows, wigc mozliwe jest uwierzytelnienie za pomoca pary kluczy SSH bez putty

i innych programow. Przenie$ tajny klucz do systemu Windows 10 i umies¢ go w folderze [(zaloguj si¢
do folderu domowego uzytkownika) \. Ssh] a ssh bedzie gotowy do uzycia logowania z parg kluczy.

Przywrd¢ pierwsza migawke

Strona 19z 20



Podsumowanie:

Po wykonaniu wszystkich czynnos$ci z powyzszej instrukcji przeczytaj ponownie z zrozumieniem cel
ogo6lny i cele szczegdlowe, ktore znajduja si¢ na pierwszej stronie instrukcji. Jezeli one zostaty

niezrealizowane to powtarzaj wykonie tej instrukcji w szkole lub/i w domu do momentu zrealizowania.
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