Instalacja i konfiguracja serwera telnet.

Cel ogolny lekcji: Nauczenie si¢ instalacji i konfiguracji serwera telnet, zrozumienie pojgé zwigzanych
z telnetem, uruchamianie lub zatrzymywanie ustug sieciowych, konfigurowanie serwera telnet oraz

korzystanie z telnetu.
Cele szczegotowe lekcji:

1. Wyjasnienie poje¢ zwigzanych z telnetem, takich jak: serwer, klient, protokdt, port, konfiguracja,
ushuga sieciowa, itp.

Instalacja serwera telnet.

Uruchamianie lub zatrzymywanie ustug sieciowych.

Konfiguracja serwera telnet.

Korzystanie z telnetu w celu zdalnego logowania si¢ do serwera i wykonywania polecen.
Wykonywanie polecen w celu zmiany adresu IP na statyczny.

Wyswietlanie domysinej bramy dla interfejsow sieciowych serwera.

Znajomos¢ polecen NETSTAT i nmap w celu sprawdzania aktywnych polaczen i1 portow.
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Dodawanie uzytkownikéw 1 ustawianie im haset.
10. Konfiguracja protokolu TCP/IPv4 w systemie Windows.

11. Laczenie si¢ z serwerem telnet za pomocg programu Putty.

Podczas wykonywania ponizszych zadan w zeszycie w sprawozdaniu

1. podaj i wyjasnij polecenia, ktore uzyjesz, aby:
e wyjasni¢ pojecia zwigzane z telnetem,
e zainstalowacé serwer telnet,
e uruchomi¢ lub zatrzymac ustugi sieciowe,
e konfigurowac serwer telnet,
e korzystac z telnetu.
2. podaj odpowiedzi na pytania zadane w tresci zadan.

Przywro¢ migawke ,,Migawka 17 zawierajacg przygotowane do ¢wiczen maszyny Ubuntu serwer
I desktop (klient) oraz Windows desktop (klient). Przed przystgpieniem do ¢wiczenia sprawdz czy
ustawienie maszyny wirtualnej pozwala na dostep do Internetu, jezeli ustawienia sg niezgodne
wykonaj konfiguracje pierwszej i drugiej karty sieciowej wedtug instrukcji, a nast¢pnie uruchom
Ubuntu serwer i klienty zgodnie z wymaganiami w instrukcji.
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Po uruchomieniu Ubuntu serwer
podaj login: root Password: 1234

fAubuntusry: ™
lub

podaj login: ubuntu Password: ubuntu
Wisz sudo -s Password: ubuntu

Przygotowanie do ¢wiczenia. Ustawienie statycznego adresu IP.

1. Za pomoca polecenia ifconfig -a lub ip a ustal dost¢pne interfejsy sieciowe.

collisions O

UP,BROADCAST, RUNNING,MULTICAST> mtu 1500

Plik /etc/netplan/01-netcfg.yaml - opisuje interfejsy sieciowe dostepne w systemie i jak je aktywowac.
2. Zmien adres IP dla Ubuntu na Adapter 2 na statyczny.

Otworz plik, ktory opisuje interfejsy sieciowe nano /etc/netplan/0 tabulator — nazwa pliku zostanie
uzupehiona do postaci *.yaml

Pozostaw zalecane wpisy w tym pliku jak ponizej pamigtaj o doktadnosci wpiséw
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3. Zastosuj ustawienia
root@dlIp:~# netplan apply

root@dlp:-# netplan apply

4. Wyswietl domys$lng brame (adres rutera) dla interfejséw sieciowych serwera
root@dlp:™# ip route show default

default via 10.0.2.2 dev enpf0=3 proto dhcp s=rc 10.0.2.15 metric 100

Zapisz w zeszycie co si¢ stato po wykonaniu polecen. Wpisz kolejno polecenia.

Cwiczenie Instalacja i konfiguracja serwera telnetd

1. Wykonaj aktualizacje apt update - aktualizowanie listy pakietow i repozytoriow

Run 'apt list --upgradable’ to see them.

Jesli pojawi sig mozna instalowac ponizszy pakiet.

2. Instalacja serwera telnetd apt -y install telnetd

root@ubuntusry:™# apt -y install telnetd

Jesli nie jest mozliwe wykonaj polecenie init 6 lub wylgczenie i wlgczenie maszyny wirtualne;j
z serwerem przez ,,x”’. Nastepnie zapytaj prowadzacego czy mozna wykona¢ apt-get upgrade -
aktualizacja systemu.

3. Ponownie uruchom superdemona Xinetd

root@ubuntusrv: ™ setcsinit.dsopenbsd-inetd restart

Festarting openbsd-inetd (via sustemctl): openbsd-inetd.service.

4. Polecenie NETSTAT - aktywne polaczenia protokotu TCP na porcie 23.

root@ubuntusry:™# netstat -ant _I grep 23

tcp 0 0 LISTEN

5. Sprawdz, czy jest otwarty port 23 odpowiadajacy za telnet (port nashuchujacy ma otwarty =
LISTEN)

6. Zainstaluj program nmap

root@ubuntusre: ™% apt -y install nmap

7. Zatrzymaj, jesli dziata ssh i sprawdz, czy jakas ustuga jest uruchomiona lokalnie
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Mmap done: 1 F add (1 host up) nned in 0,14 s

8. Dodaj uzytkownika teluser

adduser teluser

9. Uzytkownikowi teluser ustaw hasto na 1 lub zmien hasto na 1
10. Zaloguj do Windows do uzytkownika admin z hastem zaql @WSX
11. W Windows wykonaj dla karty sieciowej konfiguracje protokotu TCP/IPVvA4.

Rozwiaz problemy

¥ Ethernet Zmieri opgje karty

D‘tkc'hrz ustawienia sieci i Internetu

) Whiciwosci QSN Protok intemetowy w wersji 4 (TCP/IPv4)

S &7 Intel(R) PRO/1000 MT Desktop Ad. >

> Wiasciwosci
Wihasciwosci: Protokdt internetowy w wersji 4 (TCP/IPw4) X
Ogdlne
Przy odpowiedniej konfiguracji sied mozesz automatycznie uzyskad

niezbedne ustawienia protokotu IP, W przeciwnym wypadku musisz
uzyskad ustawienia protokotu IP od administratora sied.

(0) Uzyskaj adres IP automatycznie
(®) Uzyij rl:vshepuja_cego adresu IP:
Adres IP:

Maska podsied: 255,255,255, 0

153 153
o o
- -
|5

Brama domysina:

ires serwera DI

(®) Uzyj nastepujacych adreséw serwerdw DNS:

Preferowany serwer DNS: m. o0 .0 .30
Alternatywny serwer DNS: l:l

Sprawdz przy zakofczeniu poprawnosd
ustawien Zaawansowane...

Zamknij ‘\'. o
Anuluj > >Tak >

DHCP wigczone Mig

Adres [Pvd 10.0.0.51
Maska podsieci IPvd 2552552560
Brama domyslna |Pvd 10.0.0.30

> Serwer DNS [Pvd 10.0.0.30

12. Pobierz z https://tiny.pl/wph9v i podtacz wirtualny cd

@ telnetissh.iso

13. Korzystajac z putty otworz sesje telnetu.
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https://tiny.pl/wph9v

ﬁ PuTTY Configuration
Category:
I Session

Basic options for your PUTTY session

T"" I.loglging Specify the destination you wart to connect to
emlé;:board Host Name for IP address) Port
Bell 10.0.0.30 23
: Features Connection type:
=~ Window Raw @ Telnet Flogin S5H Serial

14. Zaloguj si¢ jako uzytkownik teluser z hastem 1.

‘@ teluser@ubuntusry: ~ —

PrzejdZ na serwer jako root wykonaj polecenia
16. Wylacz ustuge TELNET

update-inetd

17. Pokaz aktywne potaczenia protokotu TCP na porcie 23.
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netstat -ant

18. W Windows korzystajac z Putty otworz sesje telnetu.

ﬁ PuTTY Configuration E
Category:

=- S,assin:nn Basic options for your PuTTY session

- Ten I_.cnglging Specify the destination you want to connect to

:?Tﬂla‘l’;arh.:.ard Host Mame {or IP address) Port

- Bell 10.0.0.30 23
Features Connection type:
- Window Faw (@ Telnet Rlogin 55H Serial

Oczekiwany komunikat jak ponize]

£8 10.0.0.30 - PuTTY

PuTTY Fatal Error CX |

[@} Metwork error: Connection refused

| oK
Wré¢ na serwer jako root wykonaj polecenia

19. Wiacz ushuge TELNET

update-inetd --enahle ftelnet

20. Wykonaj polecenie NETSTAT - aktywne potgczenia protokotu TCP na porcie 23.

21. Sprawdz, czy jest otwarty port 23 odpowiadajacy za telnet (port nastuchujacy ma otwarty =
LISTEN)

root@ubuntusry:shomesubuntug netstat -ant | grep 23

tCp ] 000,00 0.0,0,.0:0% LISTEMN

22. W Windows korzystajac z Putty otworz sesje telnetu.

ﬁ PuTTY Configuration E
Category:
=l S[essicun Basic options for your PuTTY session
- Ten I_.cuglging Specify the destination you want to connect to
Fmina Host Mame (or IP address) Port
- Keyboard
- Bell 10.0.0.30 3
Features Connection type:
=I- Window Raw @ Telnet Rlogin S5H Serial
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23. Zaloguj si¢ jako uzytkownik teluser z hastem

24. Rozlacz sesje telnetu na Windows 10 1 Ubuntu za pomocg polecenia exit.

25. Przygotuj maszyne¢ z Ubuntu desktop. Zmien adres IP dla Ubuntu na Adapter 2 na statyczny.
Otworz plik, ktory opisuje interfejsy sieciowe nano /etc/netplan/0 > tabulator *.yaml

Pozostaw zalecane wpisy w tym pliku

# Let NetworkManager manage all devices on this
: netwarkd

no

[10.0.0.53
Zastosuj ustawienia
root@ubuntu:~# netplan apply

Wyswietl ustawienia karty za pomoca Ip a

ubuntuPubunu2004:75 ip a lgrep 10.0.0.53
#Z24 brd 10.0.0.255 scope global enp0s3

26. W Ubuntu desktop zaloguj si¢ jako uzytkownik

F ol s
Welcome to Ubuntu 20,04 LTS (GHUSLinux 5.4.0-26-generic =<B6_G5d)

Strona7:z8



ser@ubuntusry:™E whoami

buntusrv:™% su ubuntu

swap. img e

shin

27. Zaloguj si¢ ponownie z ubuntu przez telnet desktop do 10.0.0.30

ll_I_]'Il_lS ugn ubuntu ubuntu@ubuntusru:™§ sudo -s
ubuntu@ubunuzood :“5 telnet 10.0.0.30 [Password: [sudo] password for uwbuntu:

28. Na serwerze pokaz aktywne polaczenia protokotu TCP na porcie 23.

rootRubuntusru:/home ubuntult netstat -ant | grep 23
tcp 0 0 0.0.0.0: 0.0.0.0:= LISTEN
tcp 0 0 10.0.0.30: 10.0.0.53:49166 ESTABLISHED

29. Rozlgcz sesje telnetu na Ubuntu desktop za pomocg polecenia exit.

root@ubuntusru: -homesubuntult exit
exit

ubuntuBubuntusru:™5 exit

logout

Connection closed by foreign host.
ubuntuBubunuZ004:”5 _

30. Na serwerze pokaz aktywne polaczenia protokotu TCP na porcie 23.

froot@ubuntusry: shomesubuntug netstat -ant | grep 23

tcp 0 O 000,08 00005k LISTEN

W zeszycie podaj wnioski z tego ¢wiczenia.
Przywr6¢ pierwsza migawke
Podsumowanie:

Po wykonaniu wszystkich czynnosci z powyzszej instrukcji przeczytaj ponownie z zrozumieniem cel
og6lny i cele szczegdlowe, ktore znajduja si¢ na pierwszej stronie instrukcji. Jezeli one zostaty
niezrealizowane to powtarzaj wykonie tej instrukcji w szkole lub/i w domu do momentu

zrealizowania.
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