Uruchamianie ustug sieciowych.

Ustugi czyli serwisy systemowe, w Linuksie sg to programy uruchamiane w celu wykonania
pewnych czynnosci. Programy swiadczace ustugi mogg by¢ uruchomione przez caty czas
pracy systemu.

Programy pracujgce w tle i nieprzytgczone do terminala sg nazywane demonami.

Demon zajmuje miejsce w pamieci komputera nawet wtedy, gdy tylko oczekuje na zadania.
Superdemon. np. xinetd, to narzedzie kontrolujgce wybrane porty i uruchamiajgce ustugi
tylko w razie potrzeby. Na przyktad sshd mozna uruchomi¢ jako osobny proces (standalone).
Bedzie on pracowat jako demoni pozostanie aktywny przez caty czas, nawet gdy nie bedzie
prob nawigzania potgczenia. Mozna tez uruchomic¢ sshd pod kontrolg superdemona xinetd

I wéwczas superdemon bedzie kontrolowat port 22, a gdy naptynie wywotanie — samoczynnie
uruchomi nieaktywny dotychczas dlemon sshd.

Demony sg uruchamiane zazwyczaj przy starcie systemu i dziatajg potem caty czas w tle,
zuzywajgc minimalne zasoby. W kazdej chwili mogg przyjg¢ od innego programu polecenie
(zadanie) i je w jakis sposob wykona¢. Demonem jest np. serwer http, ktéry caty czas jest
uruchomiony w tle, a w momencie gdy przychodzi zgdanie od przeglgdarki wysyta
odpowiedni plik, lub wykonuje inng akcje. Demon moze rowniez obstugiwaé programy
dziatajgce na tym samym komputerze.

Po zamknieciu demonéw w zwykty sposéb, sg automatycznie ponownie uruchamiane, np.
jezeli w serwerze wystgpi btad, to zostanie on znowu uruchomiony, i dzieki temu bedzie dalej
mozliwe fgczenie sie z dang ustuga.

Do zatrzymania dziatania demona stuzg skrypty, ktére znajdujg sie zazwyczaj w katalogu
letc/init.d/ mogg by¢ uruchamiane z opcjami:

e start - uruchamia demona

e stop - zatrzymuje demona

e restart - zatrzymuje i ponownie uruchamia demona; przydatne np. w przypadku gdy
zmieniona zostata konfiguracja danego demona.

Niektore mogg przyjmowac rowniez inne opcje, jednak te trzy sg standardowe.
Przyktadowe demony sieciowe:

xinetd - Nastepca inetd. Jest to tak zwany super serwer sieciowy. Jego zadaniem jest
nastuchiwanie na wybranych portach i przekazywanie przychodzacych potgczen wybranym
programom.

ntp - Network Time Protocol to protokét internetowy umozliwiajgcy synchronizacje czasu
pomiedzy komputerami, w szczegdlnosci z zegarami atomowymi. NTP uzywa portu 123,
wersja z SSL korzystajgca z portu 563. DomysInie wytgczony, aby mie¢ doktadny zegar na
komputerze, mozna wigczyc.
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sshd - Demon OpenSSH SSH. SSH, nastepca protokotu telnet stuzgcego do terminalowego
lgczenia sie ze zdalnym komputerem. SSH rozni sie od telnetu tym, Ze transfer wszelkich
danych jest zaszyfrowany oraz moZliwe jest rozpoznawanie uzytkownika na wiele réznych
sposobow. Przy zdalnym tgczyt zinnym komputerem, zostaw wigczone, jezeli nie, wylgcz.
Nie uzywaj telnetul!! Lacz sie tylko uzywajgc protokotu ssh. Jezeli chcesz sie zalogowac jako
root, najpierw zaloguj sie na konto zwyktego uzytkownika, a dopiero potem przez polecenie
su przejdz na konto root.

postfix - Mail Transport Agent program przekazujgcy poczte. Na konto root przychodzg dosyc
wazne komunikaty systemowe. Mozna nie wytgczac.

rsyncd - Remote synchronization (zdalna synchronizacja) - protokét synchronizacii plikow.
Przez sie€ wysytany jest spis plikdw z hash-ami blokéw (zwykle ok. 1 kB), po czym na drugiej
maszynie program sprawdza, ktore zfragmentow juz posiada.

spamd - Wigczenie funkciji filtrowania spamu.

Zarzgdzanie systemem i ustugami.

1. SysVinit - implementacjg programu init. Init (od ang. initialize) jest to pierwszy program
uruchamiany w systemach uniksowych (np. Linux) przez jgdro w trakcie procesu
uruchamiania systemu operacyjnego.

Katalogi ze skryptami odpowiedzialnymi za ustugi uruchamiane podczas startu systemu oraz
skryptami sterujgcymi ustugami sg w /etc/rc.d. Katalogi od rc-0.d do rc6.d przechowywaty
symboliczne dowigzania do skryptéw ustug, znajdujacych sie w /etc/rc.d/init.d.

SysVinit zawiera chkconfig oraz service.

Chkconfig to narzedzie do aktualizowania i wyszukiwania informacji dotyczgcych poziomu
uruchamiania ustug systemowych.

Przyktadowo chcemy, aby ustuga httpd byta uruchamiana w trakcie startu systemu.
Kiedys robito sie to za pomocg narzedzia chkconfig, okreslajgc poziomy pracy (runlevels)
w ktérych ustuga ma by¢é automatycznie uruchamiana: chkconfig --level 35 httpd on

Service to narzedzie do zarzgdzania ustugami. Zarzgdzanie ustugami:
letc/init.d/[uazwa_ustugi] start|stop |restart|reload lub

service [uazwa_ustugi] start|stop|restart|reload

Przyktad:

Uruchomienie ustugi za pomocg polecenia: service vsftpd start

Zatrzymanie ustugi za pomocg polecenia: service vsftpd stop
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Jezeli ustuga byta wczesniej uruchomiona i dokonamy zmian w konfiguraciji, nalezy
uruchomi¢ ustuge ponownie. Mozna to zrobi¢, wpisujgc polecenie: service vsftpd restart

Aby sprawdz¢ czy ustuga vsftpd dziata:
ps aux | grep vsftpd
pgrep vsftpd

service vsftpd status

2. Systemd - menadzer systemui ustug dla Linuksa, kompatybilny z Linux Standard Base
oraz skryptami SysVinit

Wszelkie dystrybucje Linux, wydane po dacie 13/10/2012 opierajg sie na systemd.

Symboliczne dowigzania do skryptdéw ustug pozostajg, ale Systemd zorganizowany jest
inaczej niz SysVinit.

W podkatalogach /etc/systemd/system znajdujg sie symboliczne dowigzania do plikow
umieszczonych w katalogu /usr/lib/systemd/system.

Katalog /usr/lib/systemd/system jest miejscem, w ktérym znajdujg sie skrypty ustug.

Jezeli ustuga, ktorej skrypt znajduje sie w /usr/lib/systemd/system ma by¢ uruchomiona
w trakcje startu systemu, nalezy utworzy¢ do jej skryptu dowigzanie symboliczne,
umieszczajgc je w podkatalogach $ciezki /etc/systemd/system. Robimy to narzedziem
systemctl, wiec nie trzeba tego robi¢ recznie.

Przykfadowo, aby ustuga httpd byta uruchamiana w trakcie startu systemu, bazujgc na
systemd, aby uzyskac taki efekt mozna postuzy¢ sie narzedziem systemctl:

systemctl enable httpd.service
Gtownym narzedziem pracy w systemd jest komenda systemctl.

Narzedzie systemctl moze by¢ stosowane nie tylko do nadzorui zmian statusow ustug,
automatycznego wigczania ustug podczas startu systemu, lecz takze do zadan takich jak
zamykanie systemu, ponowne uruchamianie systemu, uzyskiwanie informacji o aktywnych
gniazdach (sockets), uzyskiwanie informacji o zalezno$ciach zwigzanych z ustugami, zdalne
administrowanie ustugami i o wiele, wiele wiecej.

Restart ustugi wykonujemy podobnie jak w SysVinit. Schemat wyglada w ten sposob:
systemctl akcja nazwa-uslugi.service

Akcja to np. stop, status czy restart. Przyktad restart httpd: systemctl restart httpd.service

Strona3:z4



Aby wigczamy/usung¢ ustuge z autostartu uzywamy enable/disable. Np.: wigczamy ustuge
httpd podczas startu systemu: systemctl enable httpd.service

Zapytanie "czy wystartowano", "czy wigczono" dang ustuge:
systemctl is-active httpd.service
systemctl is-enable httpd.service

Wszystkie skrypty znajdujg sie w katalogu: /usr/lib/systemd/system. Natomiast wiasne unity
tworzymy w katalogu: /etc/systemd/system/. Nie zaleca sie modyfikowania i tworzenia unitow
w katalogu /usr/. Pliki z katalogu /etc/ majg pierwszenstwo.

Systemd pozwala na zdalng administracje innymi systemami w sieci, pod warunkiem, ze sg
one wyposazone w systemd. JeZeli mamy dostep do konta root na zdalnej maszynie,
mozemy wykonywac sporg ilos¢ zadan postugujgc sie bezposrednio komendg systemctl:

systemctl -H root@filemon2.mydomain.com status httpd.service
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