Instalacja i konfiguracja serwera DHCP.

CEL OGOLNY Uczen potrafi zainstalowaé, skonfigurowa¢, uruchomi¢ oraz przetestowaé¢ serwer DHCP
w systemie Ubuntu 24.04 oraz poprawnie skonfigurowac klientow DHCP (Windows 1 Ubuntu). Uczen
rozumie zasady dzialania protokotu DHCP, potrafi diagnozowac problemy z przydzielaniem adresow [P
oraz analizowa¢ dzierzawy przyznawane przez serwer.

CELE SZCZEGOLOWE Uczen:

1. Wiedza

e wyjasnia, czym jest protokot DHCP i jak dziata proces: DHCPDISCOVER — DHCPOFFER —
DHCPREQUEST — DHCPACK,

e rozpoznaje pojecia: adres IP, maska, brama, DNS, dzierzawa, czas dzierzawy, adres broadcast, pula
adresow,

e zna roznic¢ miedzy adresacja statyczng, dynamiczng i APIPA,

e rozumie znaczenie dyrektyw DHCP: authoritative, default-lease-time, max-lease-time, deny declines, deny
bootp,

e wie, gdzie znajduja si¢ pliki konfiguracyjne DHCP w Ubuntu.

2. Umiejetnosci techniczne

Uczen potrafi:

Instalacja i konfiguracja serwera DHCP

o zainstalowac¢ serwer ISC DHCP w Ubuntu,

zarzadzac ustuga DHCP za pomoca systemctl,
o wskaza¢ interfejsy w pliku /etc/default/isc-dhcp-server,
e poprawnie edytowac plik /etc/dhcp/dhcpd.conf,
o skonfigurowac podsie¢, pule adresow, DNS, brame i inne opcje DHCP,
e dodac¢ rezerwacje IP na podstawie adresu MAC.
Testowanie i diagnozowanie dzialania DHCP
e uruchomi¢ i restartowac ustuge,
o sprawdzi¢ status ustugi (systemctl status),
e sprawdzi¢ porty DHCP (ss -lunp | grep 67),
e analizowa¢ logi systemowe (/var/log/syslog),
o wyswietla¢ liste dzierzaw (dhcp-lease-list),
e rozpoznawac problemy: konflikty IP, duplikaty, APIPA, brak odpowiedzi serwera.
Konfiguracja klientow DHCP
e ustawi¢ Windows 10/11 na automatyczne pobieranie adresu IP,

o zrestartowac interfejs sieciowy Windows (wlacz/wytacz),
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o sprawdzi¢ konfiguracje Windows (ipconfig /all),
o ustawi¢ Ubuntu Desktop jako klienta DHCP (IPv4 — Automatic),
e wymusi¢ pobranie nowej dzierzawy (wylaczenie/wlaczenie interfejsu).
3. Diagnozowanie i rozwiazywanie problemow
Uczen potrafi:
e rozpoznac 1 wyjasni¢ wystapienie adresu APIPA 169.254.x.x,
e wyczysci¢ dzierzawy DHCP 1 uruchomi¢ serwer ponownie,
o wykrywa¢ konflikty IP i usuwa¢ btedne wpisy,
o sprawdzi¢, dlaczego klient nie pojawia si¢ w dhcp-lease-list,
e analizowa¢ komunikaty o btgdach DHCP.
4. Dokumentacja i wnioski
Uczen:
e opisuje wykonane kroki instalacji, konfiguracji i testow DHCP,
e zapisuje 1 interpretuje wyniki dziatania polecen diagnostycznych,
e potrafi wycigga¢ wnioski na podstawie zrzutow ekranu i logoéw,
e umie zaprezentowa¢ koncowg interpretacj¢ dziatania DHCP na serwerze 1 na kliencie.
Podczas wykonywania ponizszych zadan w zeszycie w sprawozdaniu
1. podaj i wyjasnij polecenia, ktore uzyjesz, aby:
e wyjasni¢ pojecia zwigzane z dhcp,
e zainstalowac¢ serwer dhcp,
e uruchomi¢ lub zatrzymac ustugi sieciowe,
e konfigurowac serwer dhcp,
e korzysta¢ z dhep.
2. podaj odpowiedzi na pytania zadane w tresci zadan.
Przywro¢ migawke ,,Migawka 17 zawierajaca przygotowane do ¢wiczen maszyny Ubuntu serwer 1 desktop
(klient) oraz Windows desktop (klient)
Przed przystgpieniem do ¢wiczenia sprawdz czy ustawienie maszyny wirtualnej pozwala na dostgp do
Internetu, jezeli ustawienia sg niezgodne wykonaj konfiguracje pierwszej 1 drugiej karty sieciowej wedtug

instrukcji, a nastgpnie uruchom Ubuntu serwer 1 klienty zgodnie z wymaganiami w instrukcji.
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Ubuntu serwer Adapter 1

Ubuntu serwer Adapter 2

Sied

Karta 1 Karta 2 karta

Podiaczona do: | MAT

D" Zaawansowane

Sied

Karta 1 Karta 2 Karta 3 Karta 4

Podigczona do: | Sied wewnetrzna

MNazwa: | intnet

|> Zaawansowane

Windows Adapter 1

Ubuntu desktop Adapter 1

W

Podigczona do: | Sied wewnetrzna

Mazwa: | intnet

W

Podigczona do: | Sied wewnetrzna

Mazwa: |intnet

login: ubuntu password: ubuntu zalogowanie do ubuntu

Ubunty 24.84 LTS ubuntuz

4 login: ubuntu

me to Ubuntu 24.84 LTS

GMUAL inux

sudo -s password: ubuntu - logowanie z podniesionymi uprawnieniami

exit - zamknigcie

Przygotowanie do ¢wiczenia. Ustawienie statycznego adresu IP.

1. Za pomocg polecenia ip a ustal dostepne interfejsy sieciowe.

inete fd
i lid_Lft

pfifo_f

bal dunamic en

> g¢lobal dynamic
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1. Zapisz plik static.yaml z katalogu /usr/share/doc/netplan/examples/ plik jako /etc/netplan/00-installer-
config.yaml plik z nizszym numerem, ma wyzszy priorytet.
cp /usr/share/doc/netplan/examples/static.yaml /etc/netplan/00-installer-config.yaml
2. Ustaw adres IP dla Ubuntu (na Adapter 2 na statyczny).
Otworz plik, ktory opisuje interfejsy sieciowe nano /etc/netplan/0 tabulator - nazwa pliku zostanie
uzupetniona do postaci *.yaml
Pozostaw zalecane wpisy w tym pliku jak ponizej, pamigtajac, ze mozesz mie¢ inny interfejs nie enp0s8
Plik *.yaml posiada do$¢ wybredng sktadnie. Nalezy uwaza¢, aby WSZYSTKO byto wpisane poprawnie.
W przeciwnym wypadku interfejs NIE ZADZIAELA. Prosze si¢ pilnowaé, aby NIE POMIJAC znakéw ani
NIE PRZEPISYWAC WSZYSTKIEGO NA SLEPO, ma by¢ doktadnie literka pod literka, znak pod znakiem,
spacja pod spacja.
Poprawna wersja (Server — renderer: networkd)
Jesli zostawiasz DHCP na NAT (enp0s3), usun tras¢ z enp0s8:
network:
version: 2

renderer: networkd

ethernets:
enp0s3: # NAT — wyjscie do Internetu (DHCP ustawia gateway)
dhcp4: true
enp0s8: # Sie¢ wewngtrzna — tylko adres statyczny

dhcp4: false
addresses:
- 10.0.0.30/24
nameservers:
addresses:
- 8.8.8.8
-1.1.1.1
2. Zastosuj ustawienia
sudo netplan apply
ip a
3. Zmien nazwe¢ hosta na state
hostnamectl set-hostname dlp
init 6

Opisz w zeszycie:
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e procedurg instalacji i konfiguracji oraz uruchomienia serwera DHCP,

e testowania uruchomionego serwera DHCP.
Wszystkie polecenia konfiguracyjne zapisz w zeszycie z wyjasnieniem ich dziatania.
Wpisz kolejno polecenia.
Cze$¢ 1 - Instalacja i konfiguracja serwera DHCP dla Ubuntu serwer.
DHCP (Dynamic Host Configuration Protocol) stuzy do automatycznego przydzielania urzagdzeniom w sieci
takich ustawien jak adres IP, maska, brama domys$Ina i DNS.
Klient, ktory nie ma jeszcze adresu IP, nie wie, gdzie jest serwer DHCP - dlatego wysyla zapytanie na adres
rozgloszeniowy 255.255.255.255. Serwer odpowiada 1 przekazuje odpowiednig konfiguracje.
Adresy IP nadawane przez DHCP s3 dynamiczne i majg okreslony czas dzierzawy. Po jego uptywie moga
zosta¢ wydane ponownie, wiec urzadzenie moze otrzymac ten sam lub inny adres. Mechanizm jest wygodny
dla zwyktych klientow, ale nie dla urzadzen sieciowych, serwer6w czy drukarek, ktore wymagaja statych,
statycznych adreséw, aby unikng¢ probleméw z dziataniem ustug.
1.1 Instalacja i konfiguracja serwer DHCP (Dynamic Host Configuration Protocol).
Serwer DHCP uzywa 67 / UDP.
DHCP to tylko opis dziatania ustugi, dlatego istnieje wiele jej implementacji. Jedna z najpopularniejszych jest
ISC DHCP, rozwijana przez organizacj¢ non-profit Internet Systems Consortium. Pierwsza wersja pojawila
sie w 1999 roku 1 projekt jest rozwijany do dzis.
1. Wykonaj aktualizacj¢ apt update - aktualizowanie listy pakietow i repozytoriow

Run 'apt list --upgradable' to see them.

Jesli pojawi si¢ mozna instalowa¢ ponizszy pakiet.

root@dlp:™# apt -y install isc-dhcp-server

2. Instalacja pakietéw serwera DHCP
Jesli nie jest mozliwe nalezy zapyta¢ prowadzacego czy mozna wykona¢ apt-get upgrade - aktualizacja
systemu.
Po instalacji trzeba sprawdzi¢, czy ustuga dziala, uzywajac polecenia:
systemctl status isc-dhcp-server
Najwazniejsza jest linia Active - na tym etapie ustuga powinna by¢ wylaczona (status failed jest
prawidtowy). Jesli uruchomi si¢ automatycznie, zatrzymujemy ja poleceniem:
systemctl stop isc-dhcp-server
Ewentualne btedy ignorujemy, bo wynikajg z braku konfiguracji. Z widoku statusu wychodzimy Ctrl+C.
Do poprawnego dziatania DHCP trzeba zmodyfikowa¢ dwa pliki:

o /etc/default/isc-dhcp-server — okresla interfejsy nastuchujace zadan DHCP,

o /etc/dhcp/dhepd.conf — glowny plik konfiguracji ustugi; najlepiej zrobi¢ jego kopie przed edycja.

3. W celu zabezpieczenia pliku wykonaj kopie pliku konfiguracyjnego.

root@dlp: shomesubuntug cp Jetcsdhcpsdhepd.cont fetcsdhopsdhopd. confhackup

Strona5z21



Is -1 /etc/dhcp 1 widzimy, ze kopia zostata wykonana.

4. Otwieramy plik isc-dhcp-server

nano Jetc/defaultsisc-dheop-server

5. Okreslamy na ktorym interfejsie serwer bedzie nastuchiwat zadan od klientow

i Separate multiple interfaces with spaces, e.g. "eth® ethi".

INTERFACESv4="enpOs8"

6. Konfiguracja serwera DHCP dla Ubuntu serwer

Otwieramy plik dhcpd.conf

nano setcs/dhocpsdhcpd. cand

podaj nazwe domeny:
option domain-name "srv.world";
podaj nazwe hosta lub adres IP serwera nazw:

option domain-name-servers dlp.srv.world;

t option definitions common to all supported networks...

pption domain-name “srv.world":
pption domain-name-szervers dlp.srv.world:

Odkomentuj wpis authoritative;. Po jego aktywacji serwer DHCP zostaje oznaczony jako glowny i jedyny
serwer DHCP w danej sieci. Dzigki temu bedzie on odrzucat zadania od klientéw spoza swojej podsieci.
Jesli pozostawisz ten wpis zakomentowany, serwer bedzie ignorowat zapytania DHCP.

Opcje¢ authoritative; warto wiaczy¢ juz na poczatku konfiguracji, zwtaszcza gdy planujesz pdzniej
konfigurowa¢ DNS.

If this DHCP serwver is the official DHCP serwver for the local

t network, the authoritative directive should be uncommented.
uthoritative:

Dyrektywa authoritative; informuje serwer DHCP, ze powinien wysyta¢ komunikaty DHCPNACK do
klientow, ktorzy maja btedna lub nieaktualng konfiguracj¢. Dzigki temu klienci szybko otrzymuja nowy adres
IP po zmianie podsieci, zamiast czeka¢, az ich poprzednia dzierzawa wygasnie.

W pliku konfiguracyjnym znajdz sekcje opisang komentarzem ,,A slightly different configuration for an
internal subnet”. To przyktadowa konfiguracja DHCP - nalezy usuna¢ komentarze, uzupetnic dane i
Zwroci¢ uwage na poprawne nawiasy { }, ktore otwieraja i zamykaja caty blok. W tej sekcji ustaw:

a) Adres sieci 1 maskg¢ podsieci:

subnet 10.0.0.0 netmask 255.255.255.0 {

b) Zakres adresow IP, ktore DHCP bedzie przydziela¢ klientom:

range dynamic-bootp 10.0.0.160 10.0.0.

c¢) Maske podsieci dla klientow:

option subnet-mask 255.255.255.0;
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d) Domyslng brame (gateway):

option routers 10.0.2.15;

1
S

7. Zapisz w zeszycie opis przyktadowych instrukcji w plik dhepd.conf

subnet - okresla adres danej sieci;

netmask - okre$la maske podsieci danej sieci;

range - o kresla zakres adresow IP, jakie bedg przydzielane;

option domain-name-servers - adresy serwerow DNS Moga by¢ w formie adreséw 1P (X.X.X.X) lub w
formie adreséw mnemonicznych (example.org);

option domain-name - nazwa domeny naszej sieci;

option routers - okresla adres routera sieciowego naszej sieci,

option broadcast-address - okresla adres broadcastu w naszej sieci;

default-lease-time - domys$lny czas dzierzawy adresow IP (wyrazony w sekundach) DomysIna warto$¢ czyli
600 jest wystarczajaca; 600 sekund = 10 minut.

max-lease-time - maksymalny czas dzierzawy adresow IP (wyrazony w sekundach) o jaki klient moze
poprosi¢ serwer. 7200 sekund = 2 godziny.Kolejno zatrzymaj i uruchom ustuge dhcp:
/etc/init.d/isc-dhcp-server stop

/etc/init.d/isc-dhcp-server start

er.service.

Starting server (via su ) er.service.

To klasyczna (starsza) metoda startowania ustug — nadal dziala, ale Ubuntu 22.04 uzywa systemctl, wigc
lepiej korzystac z:

systemctl stop isc-dhcp-server

systemctl start isc-dhcp-server

8. Zrestartuj ustuge dhep:

systemctl restart isc-dhcp-server

root@dlp: shomesubuntud systemctl restart isc-dhcp-server
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9. Sprawdz stan ustugi dhcp za pomoca systemctl

systemctl status isc-dhcp-server

; preset: enabled)

-pf srunsdhcp-serversdhcpd.pid -of setcsdhcpsdhcpd.conf enp

e Active: active (running) — serwer DHCP dziata poprawnie
e Usluga jest enabled — wlaczy si¢ automatycznie przy starcie systemu
e Lista parametréw procesu (dhcpd) tez wyglada prawidtowo
o Wida¢ interfejs, na ktorym dziata: enpOs8
To oznacza, ze konfiguracja jest poprawna 1 DHCP dziata.

10. Sprawdz, czy demon serwera DHCP jest uruchomiony

-2roup -f -4 -pf /r 4 pid -cf / dhcps .conf enp@sh

Zainstaluj program nmap: sudo apt install net-tools
12. Sprawdz poleceniem NETSTAT aktywne potaczenia protokotu UDP, czy jest otwarty port 67
odpowiadajacy za dhcpd (serwer dhcp) netstat -anp | grep dhepd | grep 67

root@dlp: shomesubuntud ru:t-’m’r -anp | grep liln[lli | grep 67

udp 5 B o6.6.8,8: BBk 712 /dhcpd

To polecenie sprawdza, czy dhcpd nastuchuje na porcie 67/UDP.

netstat jest przestarzate (deprecated), a jego nowoczesnym odpowiednikiem jest ss.
ss -lunp | grep dhepd | grep 67

eroot@dlp: Shomesubuntud ss —lun@

{("dhcpd", pid=712,fd=71)
Serwer DHCP dziata prawidtowo i nastuchuje na porcie 67/UDP na wszystkich interfejsach sieciowych.

13. Sprawdz czy usluga dhcp jest uruchomiona.

nbes, try -Pn

Dlaczego tak si¢ dzieje?

nmap najpierw wykonuje ping (ICMP Echo) - jesli host nie odpowiada, nmap zaktada, ze jest ,,down”.
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To normalne w przypadku: firewall blokuje ping, ICMP echo jest wylaczone, host ignoruje zapytania ICMP.
DHCP dziata na porcie UDP 67, a UDP jest trudny do skanowania: nie ma potwierdzen ,,open” jak TCP,
wiele ustug odpowiada tylko na petlne zapytanie DHCP, a nie na zwykte UDP probe.

Dlatego nmap nie jest dobrym narzedziem do sprawdzania DHCP.

Ale najlepsza metoda jest ss lub netstat A to masz juz potwierdzone:

udp 00 0.0.0.0:67 0.0.0.0:* users:(("dhcpd",pid=712,fd=7))

DHCEP dziata, nastuchuje na porcie 67/UDP na wszystkich interfejsach. Sytuacja jest catkowicie normalna:

Narzedzie Wynik Co to znaczy

ss Port 67 otwarty, dhcpd dziata serwer DHCP OK

nmap Host wydaje si¢ ,,down” | ICMP ping blokowany
nmap z -Pn zadziala poprawnie skan bez pinga

Zinterpretuj uzyskane efekty, zapisz interpretacje w zeszycie.

Zgloszenie 1

Czes¢ 2 - Konfigurowanie klienta DHCP - Windows.

1. Ustawiamy odpowiednie parametry sieci dla maszyny wirtualnej z Windows 11.

{3 ka - Ustawienia

@ Ogélne Siec

System Karta 1 Karts 2 Karta 3 Karta 4

@ _ Podtaczona do: | Sied wewnetrzna
Pamniec

Mazwa: |intnet

[» Zaawansowane

2. W systemie Windows 11 przelacz karte sieciowa na automatyczne pobieranie adresu IP.
a. Otworz panel potaczen sieciowych. W polu wyszukiwania systemu Windows wpisz ,,potaczenia
sieciowe” 1 wybierz Wyswietl potaczenia sieciowe.
b. Otworz wiasciwosci karty sieciowej. Kliknij prawym przyciskiem myszy kart¢ Ethernet i wybierz
Wiasciwosci.
c. Wejdz do ustawien [Pv4. W oknie wtasciwos$ci zaznacz Protokoét internetowy w wersji 4 (TCP/IPv4) i
kliknij Wtasciwosci.
d. Ustaw automatyczne pobieranie adresu. W kolejnym oknie wybierz:
o Uzyskaj adres IP automatycznie
e Uzyskaj adres serwera DNS automatycznie

e. Zatwierdz zmiany. Kliknij OK, a nastepnie zamknij okna dialogowe.
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3 N E* <« Sied ilnternet > Polaczenia sieciowe

Organizuj « Whytacz to urzadzenie sieciowe Diagnozuj to pok
- Ethernet
®  Siec3
G Intel(R) PRO/A0OMT Mnctitee i
% Wylacz
Stan

s

®y Polaczenia mostkowe

Diagnozuj

Utwarz skrdt
Wyswietl pot ia sieci b
o poﬂ # Pai:;\;itr Gijlj?;zenla sieciowe %, Zmier nazwe
> > "y Wiaiciwoici
U Wiaiciwosci: Ethemet X — S A —— _ —
Wiasciwoscr Protokat internetowy wowers)i 4 (TCP/IPwd)
Sied

Ogélne  Konfigurada alternatywna
Polacz. uzywajac:

Przy odpowiedniej konfiguradii sied mozesz automatycznie uzyskad
[? Intel(R) PRO/1000 MT Desktop Adapter niezbedne ustawienia protokofu IP, W przedwnym wypadku musisz
uzyskac ustawienia protokotu IP od administratora sied.

Kanfigunyj...
To polgczenie wykorzystuje nastepujgce skladniki: © Uzyskaj adres IP automatycznie
’:]? Hamanogram pakistéw QoS () Uzyj nastepuiacego adresu IP:
A Protokal intemetowy w wersji 4 (TCP/IPv4) Adres TP | . . . |
. Protokdl multipleksera karty sieciowej fimy Microsoft
4. Sterownik protokotu LLDP fimmy Microsoft Maska podsieci: [ ]

4. Protokal intemetowy w wersji & (TCP/IPvE)
1. Responder odnajdywania topologii warstwy linku
4 Sterownik We Wy mapowania z odnajdywaniem topole

Brama domysina: | . . . |

KREEEDORE

0 Uzyskaj adres serwera DNS automatycznie

() Uzy]j nastepujacych adresdw serwerdw DNS:

== ) i ) T
Zainstalyj... Odinstaluj Whasciwosci Preferowany serwer DNS: | |

Opis

Transmission Control Protocol/Intemet Protocol. Domysiny Attty giisr Ll | ' ' ' |

protokdl dla sieci rozleghych umozliwiaigcy komunikacie

3. Dla Potaczenia lokalnego wykonujemy restart interfejsu: najpierw Wylacz, potem Wiacz.

gg P.o}'q ,@, Wylacz l". Polaczenie lokalne
Sied : = A

- Sta == Wylaczone

WD Kart U 7 Karta Intel 21140-Based P & Wi
Diagnozuj

Stan
'@' Potaczenia mostkowe Diagnozuj

Utwérz skrot Utwérz skrét
Usun Usun

'@' Zmien nazwe @ Zmien nazwe

B Wiatciwosdi B Wiatciwosci

4. Otwieramy wlasciwosci Polaczenia lokalnego i sprawdzamy, jaki ma adres MAC.

= | FEthernet
kﬂ Siec 3
W2 Intel(R) PRO/100NMT Necktan £
', Wylaez
Stan
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Szezegdly potaczenia sieciowego

Ogdine Szczegdly polaczenia sieciowego:
Pataczenie Wiasciwosc Wartosc
Polgczenia IPv4: Brd% dostepu do Internetu Sufiks DNS konkretneg...  srv world
Polaczenia Pv6: Brak dostepu do sied Opis Intel{R) PRO1000 MT Desktop Adapte
Stan nodnika: Winconn Adres fizyczny 08-00-27-95-B6-D5
] DHCP wlaczone Tak
Czas trwania: 00:01:16 Adres [Pyd 10.0.016D
Szybkosc: LOGD/S | | Maska podsieci IPvd 255.255.255.0
SR Dzierzawa uzyskana sroda, 25 marca 2026 18:47:.43
Dzierzawa wygaza groda, 25 marca 2026 18:57:32
Brama domysina [Pvd 100215
Serwer DHCP [Pv4 10.0.0.30
Aktywnosc Serwer DNS |Pvd4 180.43.145.38
= Serwer WINS IPvd
Wystano lﬁr! Odebrano | | System NetBIOS przez T... Tak
= Adres |PvE polaczenial... feBl:f202:252b:d134:2835%10
Bajty: 10 065 1164 Brama domyéina IPvE
Serwer DNS IPvB
=y Wiasdwosd o Wylacz Diagnozuj

Interpretacja wynikow DHCP (Windows) Komputer poprawnie pobrat adres IP z serwera DHCP:

e Adres IP: 10.0.0.160 (z ustawionego zakresu dzierzaw)

e Maska: 255.255.255.0

e Brama domys$lna: 10.0.2.15

o Serwer DHCP: 10.0.0.30

e Serwer DNS: 180.43.145.38
Dzierzawa zostata prawidlowo przyznana i ma okreslony czas waznosci.
Brak dost¢pu do Internetu oznacza jedynie, ze sie¢ testowa nie jest potaczona z siecig zewngtrzng - DHCP
dziata prawidiowo.
Zinterpretuj uzyskane efekty, zapisz interpretacje w zeszycie.
Zgloszenie 2
Cze$¢ 3 - Rekonfiguracja serwera DHCP.
1. Modyfikujemy plik dhcpd.conf
Wprowadzamy instrukcje globalne do pliku dhcpd.conf

Adhcpd.cont

fetoc/dhc

nano

2. Ustawiamy parametry interfejsu dla adresu przydzielanego statycznie. Podajemy odczytany wyzej (na
maszynie wirtualnej z Windows, moze by¢ inny niz ten wyzej) adres MAC 1 adres ipv4 10.0.0.161

host kompW1 {
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hardware ethernet 08:00:27:5b:cd:69;
fixed-address 10.0.0.161;

Sktadnia: host komp { hardware ethernet <mac address>; fixed-address <ip address>;}
3. Restartujemy serwer dhcp (nalezy to zrobi¢ po kazdej modyfikacji pliku dhcpd.conf)
stemctl rest

hcp-server r -dhcp-server

=1 (ub E

5. Dla Polaczenia lokalnego wykonujemy restart interfejsu: najpierw Wylacz, potem Wiacz.

l:‘. Pota & Wyl L Polaczenie lokalne
- .'_'___ S.\EC = = > Wylaczone A
= Karti n =" Karta Intel 21140-Based P B Wiacz
Diagnozuj .
Stan
¥ Polaczenia mostkowe Diagnozuj
Utwérz skrét Utwirz skrot
Usuri Usuri
® Zmier nazwe % Zmien nazwe
® Wihsciwosci B Wiasciwosci

4. Sprawdzamy w wierszu polecenia stan interfejsu ipconfig /all

C:\Users\admin>ipconfig /all

Windows IP Configuration

Host Name . o c
Primary Dns Suffix
Node Type . . . . .
IP Routing Enabled.
WINS Proxy Enabled.
DNS Suffix Search List.

Ethernet adapter Ethernet:

Connection-specific DNS Suffix
Description

Physical Address.

DHCP Enabled. 5 o c
Autoconfiguration Enabled
Link-local IPv6é Address .
IPvY4 Address.

Subnet Mask .

Lease Obtained.

Lease Expires .

Default Gateway .

DHCP Server .

DHCPv6 IAID .

DHCPv6 Client DUID.

DNS Servers . .
NetBIOS over Tcpip.

DESKTOP-USAUVIA

Hybrid

No

No
srv.world

srv.world

Intel(R) PRO/1080@ MT Desktop Adapter
08-80-27-99-B6-D9

Yes

Yes
fe80::¥202:292b:d134:e839%10(Preferred)
10.0.0.161(Preferred)

255.255.255.8

sroda, 25 marca 2026 19:08:29

sroda, 25 marca 2026 19:28:28

10.8.2.15

160.6.08.30

8uu1e467
P6-01-00-01-30-3F-8C-23-08-00-27-99-B6-D9
1860.43.145.38

Enabled

5. Sprawdzamy stan dla Ethernet (Potaczenie lokalne).
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0 Stan: Ethernet
Szezegdly polgczenia sieciowego

Szcze{}sﬁly polaczenia sieciowego:

'Wiasciwosc Wartosc

Sufiks DNS konkretneg...  srv world

Cpis Intel(R) PRO/1000
Adres fizyczny 03-00-27-959-B6-D39
DHCP wlgczone Tak

Adres 1Pvd 10.0.0.161

Maska podsieci |Pv4 270 2552550
Dzierzawa uzyskana sroda, 25 marca 20
Drzierzawa wygasa groda, 25 marca 200
Brama domysina IPvd 10.0.2.15

Serwer DHCF 1Pv4 10.0.0.30

Serwer DNS [Pvd 180.43.145.38

6. Wylacz serwer dhcp

root@dlp: shomesubuntug sustemctl stop isc-dhop-server

6. Dla Potaczenia lokalnego wykonujemy restart interfejsu: najpierw Wylacz, potem Wiacz.

- Ethernet Ethernet
l.___ﬂ_ Siet 3 % Wylacz i-‘-‘ Wylaczone

. o -" WIQE
G~ Intel(R) PRC Stan @~ Intel(R) PRO;

7. Otrzymasz parametry interfejsu sieciowego

;'{ Stan: Ethernet
Szczegdly polaczenia sieciowego

Szczegoly polaczenia sieciowego:

Wiasciwosc Wartosc

Sufiks DMS konkretneg...

Cpiz Intel(R) PRO 1000 I
Adres fizyczny 08-00-27-35-B6-D9
DHCP wlaczone Tak

Adres |Pvd autokorfigur... 169254 250183
Maska podsieci |Pvd 255.2560.0
Brama domysina [Pv4

Serwer ONS [Pvd

Komputer nie otrzymat adresu z serwera DHCP i ustawit adres
awaryjny APIPA 169.254.x.x. Oznacza to, Ze klient nie ma kontaktu z serwerem DHCP lub serwer nie
odpowiada.

8. Zapisz w zeszycie odpowiedzi na ponizsze pytania.

a) Jaki otrzymate$ adres ip z jakiej klasy?
Klasa adresu: Klasa B (169.x.x.x miesci si¢ w zakresie klasy B)
Rodzaj adresu: APIPA (Automatic Private [P Addressing)
b) Co oznaczaja dane z obrazu?
1. “DHCP wlaczone: Tak”
Klient chce pobra¢ adres DHCP.
2. Adres 169.254.x.x
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Klient nie dostal odpowiedzi z Twojego serwera 10.0.0.30.
3. Maska 255.255.0.0
Typowa dla APIPA.
4. Brak bramy 1 DNS
c) Windows nie dostat ich — DHCP nie odpowiada.
d) Co mozesz napisa¢ dodatkowo o tym adresie?
Adres 169.254.x.x to adres z zakresu APIPA, ktory Windows nadaje automatycznie wtedy, gdy nie udato
si¢ uzyska¢ adresu z serwera DHCP.
Adres ten pozwala jedynie na komunikacje¢ lokalng w tej samej podsieci APIPA, ale nie umozliwia
dostepu do sieci LAN ani Internetu.
Dodatkowe informacje, ktére warto dopisac:
e Jest to adres samoprzydzielony (self-assigned).
e Oznacza problem z komunikacjg z serwerem DHCP.
e Komputer nie ma poprawnej konfiguracji sieciowe;.
e Zakres APIPA to 169.254.0.0 — 169.254.255.255.
e Maska jest zawsze 255.255.0.0.
e Komputer z adresem APIPA moze kontaktowac si¢ tylko z innymi maszynami z APIPA, ale nie
wyjdzie poza swojg sie¢ lokalna.
Opisz procedure instalacji, konfiguracji i testowania serwera dhcp oraz klienta dhcp.
Z.gloszenie 3
Czes¢ 4 - Dodatkowa modyfikacja pliku dhepd.conf
1. Wprowadzamy instrukcje globalne do pliku dhcpd.conf

option broadcast

default-le

Sprawdz w czgs$ci 1 punkcie 7 za co odpowiadaja powyzsze instrukcje i zapisz to w zeszycie.
2. Restartujemy serwer dhcp (nalezy to zrobi¢ po kazdej modyfikacji pliku dhcpd.conf)

root@dlp: shomesubuntud systemctl restart isc-dhcp-server

3. Ustawiamy adresy serweréw DNS na 8.8.8.8

option domain-name-servers 8.8.8.8;

4. Ustawiamy zapobieganie otrzymywania informacji od klientow DNS do serwera DHCP

ddns-update-style none;

5. Wiaczamy opcje deny declines;, aby zapobiec atakom DoS na serwer DHCP. Chroni to przed sytuacjg, w
ktorej klient wielokrotnie wysyta wiadomosci DHCPDECLINE 1 wyczerpuje pule dostgpnych adresow IP.
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deny declines;
6. Wylaczamy obstuge przestarzatego protokotu BOOTP, dodajac wpis:
deny bootp;

option domai
option domain-name-

# networ
authorit;

7. Restartujemy ustluge DHCP - trzeba to zrobi¢ po kazdej zmianie w pliku dhepd.conf.
8. Wylacz 1 wlacz ponownie polagczenie sieciowe w Windows, a nastgpnie sprawdz, czy system poprawnie
pobrat adres IP.
Szezeqaly potaczenia sieciowego

Szcregaly polacrenia sieciowego:

Wiasciwosc Wartosc

Sufiks DNS konkretneg...  srv.world

Opis Intel(R) PRO/1000
Adres fizyczry 08-00-27-55-B6-D9
DHCFP wlaczone Tak

Adres [Pvd 10.0.0.167

Mashka podsieci |Pvd 255 255.256.0
Dzierzawa uzyskana sroda, 25 marca 20
Dzierzawa wygasa sroda, 25 marca 200
Brama domysina IPv4 10.0.2.15

Serwer DHCP |Pvd 10.0.0.30

Serwer DMS [Pvd 3888

9. Przeanalizuj otrzymane wyniki 1 zapisz swojg interpretacje w zeszycie.

C:\Users\admin>=ping 8.8.8.8

Pinging 8.8.8.8 with 32 bytes of data:
Request timed out.
Request timed out.
Request timed out.
Request timed out.

Ping statistics for 8.8.8.8:
Packets: Sent = 4, Received = 8, Lost = 4 (108% loss),

Nie dziata pingowanie do 8.8.8.8, gdyz serwera DHCP nie ma routingu.

Najszybszym sposobem na konfiguracje dostepu do sieci Internet serwera DHCP jest:
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echo 1 > /proc/sys/net/ipv4/ip_forward
iptables -t nat -A POSTROUTING - MASQUERADE

root@dlp: shomesubuntu# echo 1 > Sprocssussnetsipwdsip_forward

root@dlp: shomesubuntud iptables -t nat -A POSTROUTIMG -J MASQUERADE

10. Wytacz i wiacz potaczenie sieciowe w Windows i sprawdz na Windows

C:\Users\admin>ping 8.8.8.8

Pinging 8.8.8.8 with 32 bytes of data:

Reply from 8.8.8.8: bytes=32 time=19ms TTL=254
Reply from 8.8.8.8: bytes=32 time=19ms TTL=254
Reply from 8.8.8.8: bytes=32 time=19ms TTL=254
Reply from 8.8.8.8: bytes=32 time=19ms TTL=254

Ping statistics for 8.8.8.8:
Packets: Sent = 4, Received = 4, Lost = @ (0% loss),
Approximate round trip times in milli-seconds:
Minimum = 19ms, Maximum = 19ms, Average = 19ms
Zinterpretuj uzyskane efekty, zapisz interpretacje w zeszycie.
Z.gloszenie 4
Cze$¢ 5 - Kontrola serwera DHCP.
1. Aby sprawdzi¢ poprawnos$¢ sktadni pliku dhepd.conf i wykry¢ ewentualne btedy, uruchom polecenie:

rootedlp:™# dhcpd —t

2. Sprawdz aktualny status ustugi DHCP.

rootedlp:™# setcrsinit.drsisc—dhcp-server status

rootedlp:™# systemctl status isc-dhcp-=server

Na ekranie widoczny jest status ustugi isc-dhcp-server oraz logi DHCP, w ktorych wystepuja komunikaty:
»uid lease 10.0.0.160 for client ... is duplicate on 10.0.0.0/24”

Czyli: serwer DHCP wykryl duplikat adresu IP, kto$ juz uzywa adresu 10.0.0.160 w sieci, DHCP widzi
konflikt i nie chce przydzieli¢ tego adresu drugi raz ,,Remove host declaration ... or remove 10.0.0.161”
Oznacza: DHCP wykryt réwniez konflikt adresu 10.0.0.161 Ten adres jest przypisany statycznie lub w host
declaration w pliku dhcpd.conf, DHCP sugeruje: usun wpis hosta albo usun dzierzawe.
»DHCPREQUEST for 10.0.0.161 (10.0.0.30) from xx via enp0s8”

Klient probuje dosta¢ konkretny adres, ktory kiedy$ miat, ale: ten adres juz jest w uzyciu, albo DHCP
uwaza go za konfliktowy, albo lease (dzierzawa) jest uszkodzona.

Co to oznacza w praktyce?

Twoja pula DHCP 10.0.0.160 — 10.0.0.254 ma konflikty: Adresy sa zajete, podwdéjnie wpisane lub klient
zwrdcit stary lease, ktory juz jest niewazny, albo masz statyczny wpis w dhcpd.conf, ktéry koliduje z
zakresem DHCP.

Dlatego klient dostaje APIPA 169.254.x.x — DHCP odmawia przydzielenia adresu, bo wykrywa konflikt.

3. Przeanalizuj otrzymane wyniki, pordwnaj je i zapisz swoja interpretacj¢ w zeszycie.
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4. Domyslnie dhcpd zapisuje swoje komunikaty do systemowego dziennika (syslog), czyli do pliku

/var/log/syslog:

root@dlp:"# tail I svar-log-/suslog

a) tail -f /var/log/syslog

o) erep dhepd oyt T T AT 2T

5. Aby zobaczy¢ wiecej informacji o dzierzawie ip, przez serwer DHCP klientow wykonaj:

a) oot@dlp:"# cat svarslibsdhcprsdhcpd. leases

Sprawdz rowniez polecenie

b) dhcp-lease-list
To polecenie wyswietla wszystkie aktualnie trwajace dzierzawy adresow IP. Mozna tu sprawdzi¢ m.in. adresy
MAC 1 przydzielone adresy IP urzadzen korzystajacych z serwera DHCP. Wida¢ rowniez dat¢ wygasniecia
kazdej dzierzawy, a po dodaniu odpowiedniego pliku - takze nazw¢ producenta urzadzenia.
Zinterpretuj uzyskane wyniki i zapisz swoje wnioski w zeszycie.

Zgloszenie 5

Wylacz Windows 11 uruchom Ubuntu desktop 22.04

Cze$¢ 6 - Konfiguracja klienta korzystajac z serwera DHCP w Ubuntu desktop 22.04.

W ustawieniach sieci wybieramy Przewodowe, wchodzimy w Opcje i w zaktadce IPv4 ustawiamy
Automatycznie. Zapisujemy zmiany i mozna przeladowac sobie interfejs korzystajac z odpowiedniego do tego

przycisku (przetacznik na gldwnym ekranie, ten fioletowy).

s = g
‘] ——— :}
. Power Mode
@ DarkSkyle
Wired +

Connected - 1000 Mby/s () O
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Cancel Wired m

Details Identity 1Pv4 IPv6 Security

IPv4 Method © Automatic (DHCP) Link-Local Only
Manual Disable

Shared to other computers

DNS Automatic (:)

Routes Automatic ()

Use this connection only for resources on its network
Cancel Wired

Details Identity IPv4 IPV6 Security

1000 Mby/s

10.0.0.161
fe80::a00:27fF:Fe9a:786d
08:00:27:9A:78:6D
10.0.2.15

8.8.8.8

Connect automatically

Make available to other users

Na serwerze ponownie sprawdz informacje o dzierzawie ip, przez klientow DHCP:
Sprawdz rowniez polecenie

dhcp-lease-list

Zinterpretuj uzyskane efekty, zapisz interpretacje w zeszycie.

Wyjasnij, dlaczego komputer z Windows nie zostat odnotowany przez dhcp-lease-list.

Z.gloszenie 6

Cze$¢ 7 - Jak to naprawi¢? (najprosciej)
1. Wyczy$¢ dzierzawy:

rm /var/lib/dhcp/dhcpd.leases
touch /var/lib/dhcp/dhcpd.leases
systemctl restart isc-dhcp-server

systemctl status isc-dhcp-server
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2. Sprawdz, czy nie masz statycznych hostow w dhcpd.conf:

Wyszukaj:

Jesli znajdziesz hosty w podsieci 10.0.0.0/24 — moga powodowac konflikt.
3. Zmien zakres, by zacza¢ od czystych adresow Npu

systemctl restart isc-dhcp-server

4. Zaloguj si¢ do Windows i1 zrestartuj interfejs Windows:
ipconfig /release

ipconfig /renew

lub

= L I‘ Ethernet
L: . i Wylacz = Wylaczone J % Wiacz
T , i .

Efekt:

@ Stan: Ethernet

| )

Szczegdly potaczenia sieciowego

Szczeqgdly polaczenia sieciowego:

Wiasciwosc Wartogc

Sufiks DNS konkretneg...  srv word

Opis Intel(R) PRO/T10M
Adres fizyczny 08-00-27-99-B6-D
DHCF wlaczone Tak

Adres [Pvd 10.0.0.161

Maska podsieci [Pvd
Dzierzawa uzyskana
Dzierzawa wygasa

Adres |Pvd autokonfigur...

Maska podsieci [Pvd
Brama domysina 1Pw4
Serwer DHCP 1Pwd
Serwer DNS [Pvd

2552852550
groda, 25 marca 2
sroda, 25 marca 2
165.254 250.183
25625500
100215
10.0.0.30

8888

5. Zaloguj si¢ do Ubuntu desktop
a. Wylacz interfejs (Wired — OFF)
o Interfejs zostaje odtaczony od sieci.
o Ubuntu traci poprzednia konfiguracje IP.

e Klient DHCP natychmiast usuwa swoja aktualng dzierzawe (lease) z pamigci systemu.
Wired Gl

1000 Mbjs o}
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b. Ponownie wiacza interfejs (Wired — ON)
e Ubuntu aktywuje karte sieciowa.
e Klient DHCP uruchamia proces pobierania adresu IP.

Wired +

Connected - 1000 Mb/s () (@]

c. Ubuntu wysyta w sie¢ pakiet DHCPDISCOVER
To broadcast na adres 255.255.255.255, zawierajacy:
e adres MAC komputera (na screenie: 08:00:27:9A:76:8D)
e prosbe o przydzielenie adresu IP
« informacje, ze klient potrzebuje konfiguracji sieciowej
d. Serwer DHCP odpowiada pakietem DHCPOFFER
Serwer oferuje klientowi wolny adres IP z puli:
e W tym przypadku — 10.0.0.170
e Dotaczone sa:
o maska podsieci
o brama domyslna
o DNS
o czas dzierzawy
e. Ubuntu wysyla DHCPREQUEST
Klient potwierdza:
,Chce ten konkretny adres [P — 10.0.0.170”.
f. Serwer DHCP konczy proces DHCPACK
DHCP wysyta potwierdzenie (ACK) — adres jest oficjalnie przydzielony.
g. Ubuntu ustawia wszystkie parametry sieciowe
Na ekranie widzisz:
o [P Address: 10.0.0.170
e Hardware Address (MAC): 08:00:27:9A:76:8D
e Default Route (brama): 10.0.2.15
e DNS:8.8.8.8

To oznacza, ze proces DHCP zakonczy! si¢ sukcesem.
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Cancel Wired

Details Identity IPv4 IPV6 Security

1000 Mb/s
10.0.0.170
08:00:27:9A:78:6D
10.0.2.15
8.8.8.8
h. Klient jest widoczny na serwerze w dhepd.leases Po udanym przydzieleniu adresu wpis pojawi si¢ w:
/var/lib/dhcp/dhcpd.leases
1 w poleceniu:
dhcp-lease-list
Zinterpretuj uzyskane efekty, zapisz interpretacje w zeszycie.

Z.gloszenie 7

Z.glos zakonczenie ¢wiczenia w celu sprawdzenia.

Przywrd¢ pierwszg migawke

Podsumowanie:

Po wykonaniu wszystkich czynno$ci z powyzszej instrukcji przeczytaj ponownie z zrozumieniem cel ogolny
i cele szczegolowe, ktore znajduja si¢ na pierwszej stronie instrukcji. Jezeli one zostaly niezrealizowane to

powtarzaj wykonie tej instrukcji w szkole lub/i w domu do momentu zrealizowania.
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