T: Instalacja i konfiguracja serwera FTP.

Cel ogo6lny lekcji opartej o instrukcje "Instalacja 1 konfiguracja serwera FTP" to nauczenie uczniow
instalacji 1 konfiguracji serwera FTP oraz umozliwienie im przetestowania jego dzialania 1 korzystania

Z niego.
Cele szczegotowe lekcji:

Uczniowie poznajg pojecia zwigzane z FTP.

Uczniowie zainstaluja serwer FTP.

Uczniowie beda wiedzieli, jak uruchamia¢ 1 zatrzymywac ustugi sieciowe.
Uczniowie skonfiguruja serwer FTP.

Uczniowie nauczg si¢ korzysta¢ z FTP.

IS T o

Uczniowie opiszg procedurg instalacji i konfiguracji serwera FTP oraz testowania jego dziatania
i korzystania z niego.

7. Uczniowie zapisza w zeszycie wszystkie polecenia konfiguracyjne z wyjasnieniem ich dziatania.

Podczas wykonywania ponizszych zadan w zeszycie w sprawozdaniu

1. podaj i wyjasnij polecenia, ktore uzyjesz, aby:
e wyjasni¢ pojecia zwigzane z ftp,
e zainstalowac serwer ftp,
e uruchomi¢ lub zatrzymac¢ ustugi sieciowe,
e konfigurowac serwer fip,
e Kkorzystac z ftp.
2. podaj odpowiedzi na pytania zadane w tresci zadan.

Przywro¢ migawke ,,Migawka 17 zawierajaca przygotowane do ¢wiczen maszyny Ubuntu serwer

i desktop (klient) oraz Windows desktop (klient)

Przed przystapieniem do ¢wiczenia sprawdz czy ustawienie maszyny wirtualnej pozwala na dostgp do
Internetu, jezeli ustawienia sg niezgodne wykonaj konfiguracje pierwszej i drugiej karty sieciowe;j
wedlug instrukeji, a nastepnie uruchom Ubuntu serwer 1 klienty zgodnie z wymaganiami w instrukcji.
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Ubuntu serwer Adapter 1

Ubuntu serwer Adapter 2

Siec

Karta 1 Karta 2 Karta 3

Podfaczona do: |MAT

[» Zaawansowane

Siec

Karta 1 Karta 2 Karta 3 Karta 4

Podtgczona do; | Siec wewnetrzna

Mazwa: | intnet

[» Zaawansowane

Windows desktop Adapter 1

Ubuntu desktop Adapter 1

Siec

Podlaczona do: | Sied wewnetrzna

Mazwa: |intnet

Siec

Karta 1 Karta 2 Karta 3

Podigczona do: |NAT

[» Zaawansowane

Po uruchomieniu Ubuntu serwer
podaj login: root Password: 1234
lub

podaj login: ubuntu Password: ubuntu

Whpisz sudo -s Password: ubuntu

~ ubuntu:

e/ubuntu#

Przygotowanie do ¢wiczenia. Ustawienie statycznego adresu IP.

1. Za pomoca polecenia ifconfig -a ustal dostepne interfejsy sieciowe.

ootedlp:"# ifconfig -a

enp@s3: flags=4163<UP,BROADCAST , RUNNING,MULTICAST> mtu 1500
inet 10.0.2.15 netmazk 255.255.255.0 broadcast 10.0.2.255
ineth fedd: : a00: 2711 :febb:a08 prefixlen 64 =scopeid OxZ20<1ink>
ether 08:00:27:68:0a:08 txqueuelen 1000 (Ethernet)
RX packets Z71Z bytes 2450820 (Z.4 HMB)
RX errors 0 dropped @ overruns @ frame 0
TX packets 1142 bytes 77401 (77.4 KB)
X errors 0 dropped O overruns @ carrier 0 collisions 0

enpOsd: flags=4163<UPF, BROADCAST, RUNNING,MULTICAST> mtu 1500

Plik nano /etc/netplan/00-installer-config.yaml - opisuje interfejsy sieciowe dostepne w systemie

I jak je aktywowac.
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2. Zmien adres IP dla Ubuntu na enp0s8 (Adapter 2) na statyczny.
Otworz plik, ktory opisuje interfejsy sieciowe nano /etc/netplan/0 tabulator — nazwa pliku zostanie
uzupehniona do postaci *.yaml

Pozostaw zalecane wpisy w tym pliku jak ponizej pamigtaj o doktadno$ci wpiséw

the network config wei

3. Zastosuj ustawienia

root@ubuntusrv:~# netplan apply

4. Zmien nazwe hosta na stale

root@ubuntusrv:~# hostnamectl set-hostname dlp
root@ubuntusrv:~# init 6

root@dlp:-# netplan apply
Opisz w zeszycie:
e procedure instalacji 1 konfiguracji oraz uruchomienia serwera FTP,

e testowania uruchomionego serwera FTP,

e korzystanie z uruchomionego serwera FTP.
Wszystkie polecenia konfiguracyjne zapisz w zeszycie z wyjasnieniem ich dziatania.

1. Zainstaluj vsftpd skonfiguruj serwer FTP do przesylania plikow.

1. Wykonaj aktualizacje apt update - aktualizowanie listy pakietow i repozytoriow

Jesli pojawi si¢ il mozna instalowaé ponizszy pakiet.

2. Zainstaluj Vsftpd.
root@dlp:~# apt -y install vsftpd

Jesli nie jest mozliwe nalezy zapyta¢ prowadzacego czy mozna wykonaé apt-get upgrade - aktualizacja
systemu.
3. Skonfiguruj Vsftpd.

a) wykonaj kopie pliku konfiguracyjnego ustugi
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root@dlp:~# cp /etc/vsftpd.conf /etc/vsftpd.confb
b) edycja pliku konfiguracyjnego ustugi
root@dlp:~# vi /etc/vsftpd.conf

c) # linia 31: Aby umozliwi¢ uzytkownikom wgrywanie plikow do folderu, odkomentu;j lini¢ przez

usuni¢cie symbolu #.
write_enable=YES
d) # linia 99,100: usun komentarz (zezwol na transfer w trybie ASCII)
ascii_upload_enable=YES
ascii_download_enable=YES

e) # linia 122: usun komentarz (wtacz chroot) ograniczenie uzytkownikom do poruszania si¢ jedynie w

obrebie katalogu domowego
chroot_local _user=YES
f) # linia 123: usun komentarz (wtacz chroot list) Mozna podac¢ liste lokalnych uzytkownikow
chroot_list_enable=YES

g) # linia 125: usun komentarz (wtacz chroot list) Dodajemy uzytkownika z przywilejami poruszania si¢

poza katalogiem domowym
chroot_list_file=/etc/vsftpd.chroot_list
h) # linia 131: usun komentarz
Is_recurse_enable=YES

i) # dodaj na koncu: okresl katalog chroot, jesli nie jest okreslony, katalog domowy uzytkownika jest to

katalog domowy FTP
local_root=public_html
J) # wylacz filtr seccomp, jesli nie mozna si¢ normalnie zalogowaé
seccomp_sandbox=NO

k) edycja i zmiana pliku /etc/vsftpd.chroot_list
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root@dlp:~# vi /etc/vsftpd.chroot_list

I) # dodaj uzytkownikoéw, ktorym pozwalasz na zarzadzanie katalogiem domowym
ubuntu

m) wykonaj restart ushugi

root@dlp:~# systemctl restart vsftpd

n) wyswietl status ustugi vsftpd.

root@dlIp:~# systemctl status vsftpd

0) kolejno zatrzymaj i uruchom ustugg vsftpd oraz sprawdz status ustugi vsftpd.

root@dlp:™# setcsinit.dsvsftpd stop
[ ok 1 Stopping vsftpd (via systemctl): wsfipd.service.
rootedlp:"# setcsinit.drvsfipd start
[ ok 1 Starting vsftpd (via systemctl): wvsfipd.service.

root@dlp:"# setcrsinit.d-svsftpd status

root@dlp:™# =zervice vsfipd restart
root@dlp:"# =zervice vsfipd status

p) zapisz w zeszycie jakie sg réznice miedzy poleceniem systemctl, services, init.d

q) sprawdz czy demon serwera FTP jest uruchomiony i dziata.

root@dlp:"# ps ax | grep vsftpd
2238 7 3= 0:00 fusr-shin~ setcs
2248 ttuyl S+ 0:00 grep ——color=auto

rootBdlp:"# netstat —npl Igrep vsfipd

LISTEN

r) sprawdz, czy serwer nastuchuje na porcie 21 poprzez Isof

root@dlp:"# lsof -i :21
OMMAND PID USER FD  TYPE DEVICE SIZE-OFF MODE NAME

veftpd 2238 root Ju IPvb 24814 0t0 TCP =:ftp (LISTEN)

S) W /home/ubuntu utwoérz folder public_html
root@dlp:/home/ubuntu~#mkdir public_html

t) Jako root uzyj polecenia chown do zmiany przypisan uzytkownika i grupy do pliku.
root@dlp:/home/ubuntu~#chown ubuntu.ubuntu public_html

u) Podaj wnioski z wykonania powyzszej czgsci ¢wiczenia.

Zgloszenie 1
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2. Skonfiguruj komputer klienta, aby laczyl si¢ z serwerem FTP. Ponizszy przyklad dotyczy
Ubuntu desktop. sudo -s

1. Wykonaj aktualizacje apt update - aktualizowanie listy pakietow i repozytoriow

Run 'apt list --upgradable’ to see them.

Jesli pojawi si¢ mozna instalowa¢ ponizszy pakiet.
root@ubuntu2004:~# apt update

2. Zainstaluj klienta FTP.

root@ubuntu2004:~# apt -y install Iftp

3. Wylacz maszyng z Ubuntu desktop (klientem)

root@ubuntu2004:~# init 0

4. Zmien ustawienia maszyny Ubuntu desktop (klienta)

Podlgczona do: | Sie wewnetrzna

Mazwa: | intnet

Uruchom maszyne Ubuntu desktop (klienta)

5. Skonfiguruj ustawieni karte sieciowa jak ponizej Otworz plik, ktory opisuje interfejsy sieciowe

nano /etc/netplan/0 tabulator — nazwa pliku zostanie uzupetniona do postaci *.yaml

Pozostaw zalecane wpisy w tym pliku jak ponizej pamigtaj o doktadnosci wpisow

root@ubuntu2004:~# netplan apply

6. Polaczenie z kontem root jest domyslnie zabronione, wigc uzyskaj dostep do zwyktego uzytkownika
na serwerze FTP.

a) # Iftp [opcje] [nazwa hosta]
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ubuntu@ubuntu2004:~$ Iftp -u ubuntu 10.0.0.30
Password: # hasto uzytkownika ubuntu

Iftp ubuntu@1p0.0.0.30:~>

b) # pokaz biezgcy katalog na serwerze FTP

Iftp ubuntu@10.0.0.30:~> pwd

ftp://ubuntu@10.0.0.30

C) # pokaz biezacy katalog na serwerze lokalnym

Iftp ubuntu@210.0.0.30:~> 'pwd

/home/ubuntu

d) # pokaz pliki w biezagcym katalogu na serwerze FTP

Iftp ubuntu@10.0.0.30:~> Is

e) # pokaz pliki w biezgcym katalogu na serwerze lokalnym
Iftp ubuntu@10.0.0.30:~> !ls -I

f) # zmien katalog

Iftp ubuntu@10.0.0.30:~> cd public_html

Iftp ubuntu@10.0.0.30:~/public_htmI> pwd

g) # przeslij plik na serwer FTP, "-a" oznacza tryb ascii (domyslnie jest to tryb binarny)

Iftp ubuntu@10.0.0.30:~> put -a ubuntu.txt test (pliki musza istnie¢ lokalnie na desktopie:
Itouch ubuntu.txt test)

Iftp ubuntu@210.0.0.30:~> Is

h) # przeslij pliki na serwer FTP

Iftp ubuntu@10.0.0.30:~> mput -a test test2.txt (pliki muszg istnie¢ lokalnie na desktopie:
Itouch test test2.txt )

Iftp ubuntu@210.0.0.30:~> Is
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i) # pobierz plik z serwera FTP, "-a" oznacza tryb ascii (domyslnie jest to tryb binarny)

Iftp ubuntu@10.0.0.30:~> get -a test.py (plik musi istnie¢ lokalnie na serwerze /home/ubuntu

Itouch test.py )
Iftp ubuntu@10.0.0.30:~> Is -1

J) # pobierz pliki z serwera FTP (usun pliki lokalne /home/ubuntu

Irm test test2.txt )
Iftp ubuntu@10.0.0.30:~> mget -a test test2.txt
K) # utworz katalog w biezacym katalogu na serwerze FTP
Iftp ubuntu@10.0.0.30:~> mkdir testdir
Iftp ubuntu@10.0.0.30:~> Is
I) # usun katalog z biezgcego katalogu na serwerze FTP
Iftp ubuntu@10.0.0.30:~> rmdir testdir
Iftp ubuntu@210.0.0.30:~> Is
m)# usun plik z biezgcego katalogu na serwerze FTP
Iftp ubuntu@10.0.0.30:~> rm test2.txt
Iftp ubuntu@210.0.0.30:~> Is
n) # usun pliki z biezacego katalogu na serwerze FTP
Iftp ubuntu@10.0.0.30:~> rm ubuntu.txt test
Iftp ubuntu@210.0.0.30:~> Is
0) # wykonaj polecenia za pomocg "![command]”
Iftp ubuntu@10.0.0.30:~> Icat /etc/passwd
p) # wyjscie
Iftp ubuntu@210.0.0.30:~> quit

Podaj wnioski z wykonania powyzszej czesci ¢wiczenia. Zgtoszenie 2
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init O

3. Klient FTP: Windows

Skonfiguruj komputer klienta, aby taczyt si¢ z serwerem FTP. Ponizszy przyktad dotyczy systemu

Windows.

DHCP wlaczone Mie

Adres IPv4 10.0.0.52
Maska podsieci [Pvd 2752552500
Brama domysina |Pv4 10.0.0.30
Serwer ONS [Pvd 10.0.0.30

1. Utworz na pulpicie plik test.py

2. Uzyj FileZilla dla oprogramowania klienta FTP. Pobierz FileZilla z ponizszego.

http://isobczak.zsl.gda.pl//sso_1/12 Instalacja i konfiguracja serwera FTP

3. Zainstaluj FileZilla na swoim komputerze z systemem Windows i uruchom ja, a nastepnie pojawi si¢

nastepujacy ekran. Wprowadz nazwe hosta FTP, nazwe uzytkownika. hasto, port potaczenia, jak

ponizej. Dalej Kliknij [Potacz].

4. Podlaczony. Mozna przesyta¢ nim pliki.

[H ubuntu@10.0.0.30 - FileZilla - O >
Plik Edytuj Podglad Transfer Serwer Zaktadki Pomoc
= || = = 3
iﬂ'|——‘ «-|uﬂ?»°-x -¢|§E.Q"db
Serwer: | 10.0.0.30 Nazwa uzytkownika: | ubuntu | Hasto: | sessns | Port: | | Szybkie taczenie | v
Status: Rozpoczynanie wysytania Ch\Users\admin'Desktop\test.py ‘
Status: Transfer plikéw zakoriczony pomysinie, przeniesione 0 bajtéw w 1 sekunda
Status: Uzyskiwanie listy katalogow w "/home/ubuntu/public_html"...
Status: Obliczanie przesuniecia strefy czasowej serwera,.
Status: Przesunigcie strefy czasowe) serwera (w sekundach): 0,
Status: Listowanie katalogéw w "/home/ubuntu/public_html" zakerfczene pomyslnie 5
Adres lokalny: | C\Users\admin\Desktop', ~ | Serwer zdalny: | /home/ubuntu/public_html
! 7 | AppData M R=2 i
[35 Contacts - | home
Cookies = ) ubuntu
Dane aplikacji public_html

I Desktop

|=| Documents v
Mazwa pliku Rozmiar pli..q-I-DT)rp pliku Data modyfikagji Mazwa pliku  Rozmiar p.. Typ pliku Prawa dost...  Wiasciciel/.
| desktop.ini 282 Ustawienia ko...  25.10.2020 10:20:14 | | testpy 0 PlikPY MW 1001 1001
[ test.py 0 PlikPY 29.12.2022 20:38:41

<

Zaznaczono 1 plik. Catkowity rozmiar: 0 bajtow

1 plik. Catkowity rozmiar: 0 bajtow

Plik lokalny/serwerowy

Kierunek  Zdalny plik

Rozmiar  Priorytet  Status

Podaj wnioski z wykonania powyzszej czgsci ¢wiczenia. Zgloszenie 3
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4. Serwer FTP: Vsftpd przez SSL/TLS

Skonfiguruj Vsftpd, aby korzystat z SSL / TLS.

1. Uworz samopodpisane certyfikaty, ale jesli uzywasz waznych certyfikatow, takich jak Let's Encrypt

lub inne, nie musisz ich tworzyc.

root@dlp:~# cd /etc/ssl/private

root@dlp:/etc/ssl/private# openssl req -x509 -nodes -newkey rsa:2048 -keyout vsftpd.pem -
out vsftpd.pem -days 365

root@dlp:etcrssl privateft openssl req —x509 —nmodes —nmewkey rsa:Z048 -keyout vsfipd.pem —out vsftpd.
pem —days 365

henerating a 2048 bit BSA private key

riting new private key to 'vsfipd.pen’
ou are about to be asked to enter information that will be incorporated
into your certificate request.

hat youw are about to enter is what is called a Distinguished Name or a DN.
here are quite a few fields but you can leave some blank

or some fields there will be a default value,

If you enter '.', the field will be left blank.

ountry Mame (2 letter code) [AUT:PL

htate or Province Name (full name) [Some-53tatel:Pomorze
ocality Mame (eg, city) [1:Gdansk

Drganization Mame (eg, company) [Intermet Widgits Pty Ltd]:ROL
Drganizational Unit Mame (e, section) [1:ROL

ommon Mame (e.g. server FODN or YOUR wname) []:www.sruv.world
mail Address [1:root@srv.world

root@dIp:/etc/ssl/private# chmod 600 vsftpd.pem

2. Skonfiguruj Vsftpd.

root@dlp:~# vi /etc/vsftpd.conf

# linie 149: zmien jak ponizej
rsa_cert_file=/etc/ssl/private/vsftpd.pem
rsa_private_key_file=/etc/ssl/private/vsftpd.pem
ssl_enable=YES

ssl_ciphers=HIGH
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ssl_tlsvl=YES

ssl_sslv2=NO

ssl_sslv3=NO

force_local _data_ssI=YES
force_local _logins_ssI=YES
root@dlp:~# systemctl restart vsftpd
root@dlIp:~# systemctl status vsftpd

Podaj wnioski z wykonania powyzszej czgéci ¢wiczenia. Zgloszenie 4

5. Klient FTP: Ubuntu

Skonfiguruj klienta FTP tak, aby korzystal z potaczenia FTPS.

3. Zainstaluj klienta FTP w systemie Ubuntu i1 skonfiguruj jak ponize;j.

ubuntu@ubuntu2004:~$ vi ~/.Iftprc

# utworz nowy

set ftp:ssl-auth TLS

set ftp:ssl-force true

set ftp:ssl-protect-list yes

set ftp:ssl-protect-data yes

set ftp:ssl-protect-fxp yes

set ssl:verify-certificate no
ubuntu@ubuntu2004:~$ Iftp -u ubuntu 10.0.0.30
Password:

Iftp ubuntu@10.0.0.30:~>Is

0 0ct 21 14:29 test.py
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Podaj wnioski z wykonania powyzszej czg$ci ¢wiczenia. Zgloszenie 5

6. Klient FTP: Windows

1. Na przyktad FileZilla w systemie Windows, otworz [Plik] - [Site Manager].

2. Wprowadz informacje dotyczace polaczenia, jak ponizej i dla pola szyfrowania wybierz [Wymagaj
jawnego FTP przez TLS].

Menedzer Stron @
Wyhbi i p
[ Lo Ogdlne |Za.awansuwa.ne | Ustawienia przesytania | I(u-d.::-wani.e|
Maje strony
P ! Nowy adres Serwer: 10.0.0.20 Port:
Protokadt ’FFP - protokot transferu plikéw T]
Szyfrowanie: ’Jeiel.i dostepne, uzywaj bezposredniego FTP przez TLS v]
Tryb logowania: ’P:.rtajuhastu T]
1 Uzytkownik: ubuntul
Hasto: TII Il
Kolor ta: | Brak w7
i Komentarze:
I -
| ’ Mowy adres ] ’ Mowy katalog ] :[
’ Mowa zalktadka ] ’ Fmien nazwe ]
| Usui || Duplikyj | =
; [ Poz | [ ok | [ Anulj

3. Hasto uzytkownika jest wymagane. Wprowadz ubuntu.

Wprowadz hasto @
Podaj hasto do tego serwera:

Mazwa: Mowy adres

Host: 10.0.0.30

Uzytkownik: ubuntu

Hasto: esee

[¥] Zapamnietaj hasto dla tej sesji FileZilla

| ok | [ Anulg
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4. Jesli ustawisz samopodpisany certyfikat, pojawi si¢ ostrzezenie. 1dz dalej.

Mieznany certyfikat

Odcisk palca (SHA-256):

Hash (SHA-1):

X

Certyfikat serwera jest nieznany. Sprawdz uwaznie certyfikat, by upewnic
sig, e serwer jest zaufany.

Szczegoly

Wazny od: 29.12.2022 20:57:50

Wazny do: 29.12.2023 20:57:50

Murmer seryjny: 67:01:e9:5a:bf 1 e 74 221 4 e3ia3:c 768 Thdd: b5 5:01:51

Algorytm klucza publicznege: RSA z 2048 bitami

Algorytm sygnatury: RSA-SHAZ56

Oeicd:bf:83:3e:58: 10:1d:1£:43:72:61:d2:a5:bc:4D:
13:5d:61:e(:d e:61:db:Bb: 84: 54: 34:d (i d 2621 1:8d
Thidd:d8:cd:59:1c:a%:57:a%:3a:4d: Ba: desfl ed: 25:93:46: 92:0f

Podmiot certyfikatu

Aktualna nazwa: www.srv.world

Wystawca certyfikatu

Altualna nazwa:

www.srv.world

Organizacja: ROL anizacja: ROL
Jednostka: ROL Jednostka: ROL
Kraj: PL Kraj: PL
Panstwo lub prowincja: Pomerze Panstwoe lub prowingja: Pemorze
Lokalizagja: Gdansk Lokalizacja: Gdansk
E-mail: root@srv.world E-mail: root@srv.world
Szczegoty sesji

Host: 10.0.0.30:21

Protokat: TL51.2

Wymiana klucza: ECDHE-RSA

Szyfr: AES-256-GCM

MAC: AEAD

Zaufac temu certyfikatowi | kontynuowad taczenie

[] Zawsze ufaj certyfikatowi w kolejnych sesjach.

F

5. Potaczone z FTPS.
[22 Nowy adres - ubuntu@10.0.0.30 - FileZilla =] =]
Plik Edytuj Podglad Transfer Serwer Zakladki Pomoc
111 ™ 111 & 113 5
Z-EIFOCESkRE %E([FQae s
Serwer: 10.0.030 Mazwa uzytkownika: ubuntu Haslo: eeee Port: Szybkie faczenie E]
Status: Serwer nie cbstuguje znakdéw spoza ASCIL -
Status: Zalogowany
Status: [:::? Uzyskiwanie listy katalogdw...
Status: Obliczanie przesunigcia strefy czasowej serwera... i
Status: Przesunigcie strefy czasowej serwera (w sekundach): 0. L
Status: Listowanie katalogdw w "/home/ubuntu” zakoficzone pomyslnie -
Adres lokalny: | Ch\Usershadmin', ~ | Serwer zdalny: | /home/ubuntu -
- A admin e/
. All Users = 2 home
- | Default Lo i || ubuntu
. Default User -
MNazwa pIiEu Rozmiar pli... Typ pliku Data modyl * Nazwa pliku  Rozmiar p... Typ pliku Data modyfika.. Prawa«
(4
, AppData Folder plikdw 2016-03-21 | |test.py 0 PlikPY 2018-10-21 16:...  -rw-r--
= Contacts Folder plikdw 2016-03-21
« | (1l | 3 < | 1 | 3
9 plikéw i 22 katalogi. Catkowity rozmiar: 1 868 820 bajtow 1 plik. Catkowity rozmiar: 0 bajtéw
Plik lokalny/serwerowy Kierunek Zdalny plik Rozmiar Priorytet  Status
Pliki w kolejce | Nieudane transfery | Udane transfery
? @l@ Kolejka: pusta e
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6. Przekopiuj plik desktop ini do serwera.

Status: Serwer nie obstuguje znakdw spoza ASCIL

Status: Zalogowany

Status: Rozpoczynanie wysytania ChUsers\admin' Desktophdesktop.ini

Status: Transfer plikéw zakonczony pomyslnie, przeniesione 282 bajty w 1 sekunda
Status: Uzyskiwanie listy katalogow w "/home/ubuntu/public_html"...

Status: Listowanie katalogow w “/home/ubuntu/public_html" zakorAczone pomyslnie

Adres lokalny: | ChUsers\admin’Desktoph,

Serwer zdalny: | /home/ubuntu/public_htm

— [l Desktop
I/\xﬁ [#-%= Documents

[3---" Downloads

=R
El ? home
=2 ubuntu

Podaj wnioski z wykonania powyzszej czgsci ¢wiczenia. Zgtoszenie 6

7. Anonimowa konfiguracja FTP

[l Favorites - public_html

..... # Links

----- Menu Start
Mazwa pliku Rozmiar phi..,  Typ pliku Data modyfikac)i Mazwa pliku  Rozmiar p.. Typ pliku
:.E desktop.ini 282  Ustawienia ko... 25102020 10:20:14 :ﬂ desktop.... 282  Ustawienia...
| | test.py 0 PlikPY 29.12.2022 20:38:41 | | test.py 0 PlikPY

<

Zaznaczono 1 plik. Catkowity rozmiar: 282 bajty 2 pliki. Catkowity rozmiar: 282 bajty
Plik lokalny/serwerowy Kierunek Zdalny plik Priorytet  Status

Domyslnie vsftpd nie jest skonfigurowany do zezwalania na anonimowe pobieranie. Jesli chcesz
wlaczy¢ anonimowe pobieranie, edytuj plik /etc/vsftpd.conf, zmieniajac:

1. edycja pliku konfiguracyjnego ustugi
root@dlp:~# vi /etc/vsftpd.conf

# linia 25: ustaw anonymous_enable=Y

€s

2. Zmiana domys$lnego katalogu domowego ftp.

Podczas instalacji tworzony jest uzytkownik ftp z katalogiem domowym /srv/ftp. To jest domys$lny

katalog FTP.

Aby zmieni¢ t¢ lokalizacje, na przyktad /srv/files/ftp, utworz katalog w innym miejscu i zmien katalog

domowy uzytkownika ftp:

root@dlp:~# mkdir /srv/files
root@dlp:~# usermod -d /srv/files ftp
3. Wykonaj restart ustugi.

root@dlp:~# systemctl restart vsftpd

sprawdz status ustugi

root@dlp:~# systemctl status vs

ftpd
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4. Z Windows w cmd wykonaj potaczenie do serwera FTP.
ftp
open 10.0.0.30
anonymous
podaj hasto anonymous
5. Wykonaj testowanie na serwerze FTP polecen ftp.
Is
pwd
6. Wykonaj pozegnanie (roztgczamy si¢ od) serwera FTP.
by

Podaj wnioski z wykonania powyzszej czgéci ¢wiczenia. Zgloszenie 7
Z.glos zakonczenie ¢wiczenia w celu sprawdzenia.

Przywrd¢ pierwszg migawke

Podsumowanie:

Po wykonaniu wszystkich czynnosci z powyzszej instrukcji przeczytaj ponownie z zrozumieniem cel
ogoblny i cele szczegdlowe, ktdre znajduja si¢ na pierwszej stronie instrukcji. Jezeli one zostaty

niezrealizowane to powtarzaj wykonie tej instrukcji w szkole lub/i w domu do momentu zrealizowania.
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