Testowanie polaczenia sieciowego (2026)

Ten materiat rozszerza i1 szczegélowo wyjasnia wszystkie zagadnienia wymagane do wykonania ¢wiczen
CWS5 w systemach Ubuntu/Debian. Zawiera teori¢ krok po kroku, przyktady polecen, przyktadowe

wydruki, doktadng interpretacj¢ wynikow oraz wskazowki diagnostyczne i dobre praktyki.
1. Podstawy sieci (TCP/IP, OSI, adresacja, podsieci)
Warstwy i ich rola w ¢wiczeniach:

e Warstwa tacza danych (Ethernet): przenosi ramki; identyfikacja przez adres MAC; interfejsy sieciowe
(np. enp0s3).

e Warstwa sieci (IP): adresacja [Pv4/IPv6, TTL (Time To Live), fragmentacja, MTU; routowanie
migdzy podsieciami.

e Warstwa transportowa (TCP/UDP): TCP — potaczeniowy, niezawodny; UDP — bezpotaczeniowy,
szybki, bez gwarancji dostarczenia.

e Warstwa aplikacji: protokoty i ustugi (DNS, HTTP); narzedzia: host, dig, whois, nmap.

Adresacja [Pv4 1 CIDR: 10.0.0.30/24 oznacza maske 255.255.255.0; zakres hostow 10.0.0.1-10.0.0.254;
broadcast 10.0.0.255; brama domyslna (default gateway) kieruje ruch poza podsie¢.

2. ICMP i ping — teoria, opcje i interpretacja

ICMP (Internet Control Message Protocol) przenosi komunikaty kontrolne: echo request/echo reply, time

exceeded, destination unreachable. Polecenie ping wysyta echo request i mierzy czas round-trip (RTT).

e Najwazniejsze opcje pingu: -¢ <liczba> (liczba pakietow), -1 <sek> (interwat), -s <bajty> (rozmiar
danych), -M do (flaga ,,don’t fragment”), -t <TTL> (maksymalna liczba przeskokoéw), -W <ms>
(timeout), -1 <interfejs/IP> (zrédto), -4/-6 (wymuszenie [Pv4/IPv6), -f (flood).

e RTT min/avg/max/mdev: min — najkrotszy czas, avg — sredni, max — najdtuzszy; mdev — miara
zmiennosci (stabilnos$ci) potaczenia.

e TTL: startowa warto$¢ ustawiana przez host zrodlowy (np. 64, 128, 255); maleje o 1 na kazdym
routerze; zbyt niski TTL powoduje komunikat ,,Time Exceeded”.

e MTU i fragmentacja: typowe MTU Ethernet = 1500 B; dane pingu 1472 B + naglowki IP/ICMP 28 B
= 1500 B. Z -M do (DF) router nie moze fragmentowac i zglosi potrzebe mniejszego pakietu.

e PMTUD (Path MTU Discovery): mechanizm wykrywania MTU na trasie — host zmniejsza rozmiar na

podstawie komunikatoéw ICMP ,,Fragmentation needed”.
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2.1 Przyklady polecen ping i jak czyta¢ wyniki
1. Podstawowy test do adresu publicznego
Polecenie: ping -c¢ 5 8.8.8.8

e Oczekuj odpowiedzi z czasami ~10-50 ms (zaleznie od tacza).

e Statystyki na koncu: ile wystano/odebrano, procent strat, rtt min/avg/max/mdev.

2. Test nazwy hosta zalezny od DNS

Polecenie: ping -¢ 5 cke.gov.pl

e Mozliwy brak odpowiedzi — serwery instytucji czgsto blokujg ICMP (ustuga WWW moze dziatac).
3. Loopback (sprawdzenie stosu TCP/IP)

Polecenie: ping -c 5 localhost

e Adres 127.0.0.1; brak strat i czasy ~0.0-0.5 ms; potwierdza lokalng poprawnos$¢ stosu sieciowego.
4. Broadcast w sieci /24

Polecenie: ping -¢ 5 10.0.0.255

e Zapytanie trafia do wszystkich hostow; wiele systemow ignoruje broadcast — brak odpowiedzi nie

oznacza awarii.
5. Diagnostyka zasiegu (TTL)
Polecenie: ping -¢c 5 -t 1 8.8.8.8
o Pakiety zostang zatrzymane na pierwszym routerze; zobaczysz ,,Time Exceeded”.
6. Test MTU bez fragmentacji
Polecenie: ping -¢ 5 -s 1472 -M do 8.8.8.8

e Przejdzie, jesli ciezka obstuguje MTU 1500; komunikat o koniecznosci fragmentacji oznacza MTU <

1500 (np. PPPoE 1492).
Przyktadowy wpis pingu i interpretacja:
64 bytes from 8.8.8.8: icmp_seq=1 ttI=116 time=25.3 ms

e icmp_seq=l — kolejny numer pakietu (utatwia wykrywanie brakdéw).
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e ttlI=116 — pozostale przeskoki; duza warto$¢ sugeruje, ze cel jest daleko, ale ,,116” to wynik wysokiej
warto$ci poczatkowej u Google.

e time=25.3 ms — opdznienie w obie strony (round-trip).
3. Traceroute — analiza trasy pakietow

Traceroute domys$lnie w Linux wysyta sondy UDP do wysokich portow; mozna wymusi¢ ICMP (-I) lub

TCP SYN (-T). Mierzy czasy przejscia przez kolejne hop-y i1 identyfikuje punkty opdznien lub filtracji.

e Opcje kluczowe: -n (bez DNS — szybciej i czytelniej), -1 ICMP), -T (TCP), -m <TTLmax>, -q
<proby/ hop>, -w <timeout>.

o ¥’ _Dbrak odpowiedzi od routera (filtrowanie ICMP/UDP/TCP lub zbyt krotki timeout).

e Duza zmiennos$¢ czaséw migdzy probami na tym samym hop-ie wskazuje na przecigzenie lub

niestabilnos$c¢.
3.1 Przyklady i interpretacja traceroute
7. Standardowy pomiar
Polecenie: traceroute www.google.pl
e Kolejne routery na trasie; trzy czasy na kazdy hop; analiza najwigkszych opdznien.
8. Bez DNS
Polecenie: traceroute -n 8.8.8.8
o  Wyswietla surowe IP — szybciej, brak opdznien DNS, tatwiejsze porownania.
9. ICMP echo do hosta z filtrowaniem UDP
Polecenie: traceroute -I cke.gov.pl

e Uzyteczne, gdy UDP jest blokowane; brak odpowiedzi nadal mozliwy z powodu polityk

bezpieczenstwa.
10. TCP SYN na port 443
Polecenie: traceroute -T -p 443 www.ubuntu.com

e Diagnoza $ciezki dla ruchu przypominajgcego HTTPS — przydatne za zaporami.
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4. MTR - ciggly monitoring trasy i jakoSci

MTR taczy ping i traceroute: interaktywnie pokazuje straty (Loss%), liczbg prob (Snt) oraz statystyki
czasOw (Last/Avg/Best/Wrst/StDev) dla kazdego hop-a.

e Opcje: -r (raport nieinteraktywny), -c <liczba> (proby na hop), -i <sek> (interwat), -n (bez DNS), --
udp/--tcp (rodzaj sondy), -w (szerszy raport).
e Interpretacja: wysokie Loss% na konkretnym hop-ie zwykle oznacza filtracj¢ sond ICMP; jezeli

Loss% ro$nie dopiero po danym hop-ie i utrzymuje si¢ dalej, wskazuje na realny problem na $ciezce.
5. DNS - host i dig
DNS tlumaczy nazwy na IP. W praktyce uzywamy host/dig do inspekcji rekordow 1 diagnostyki.

e Rekordy: A (IPv4), AAAA (IPv6), CNAME (alias), NS (autorytatywne serwery), PTR (odwrotne
mapowanie [P>nazwa).
e Resolver lokalny: /etc/resolv.conf; nazwy lokalne: /etc/hosts (ma pierwszenstwo nad DNS).

o Wiele IP (Google, CDN-y) = load balancing/anycast; oczekuj rotacji adresow w czasie.
6. WHOIS — dane rejestrowe

WHOIS dla domen i adreséw IP podaje rejestratora, daty (created/updated), wlasciciela zakresu
(inetnum/netrange), kraj, adres, kontakt abuse-mailbox. Dla domen publicznych cze$¢ danych moze by¢

ukryta.
7. ARP i ip neighbour
ARP mapuje IP na MAC w LAN. Polecenie ip neighbour wyswietla tablice sasiadow (ARP/ND).

e Typowe stany wpisow: REACHABLE (aktywny), STALE (wymaga od$wiezenia), DELAY/PROBE
(sondowanie).

e Brak poprawnego wpisu ARP = brak komunikacji z hostem w tej samej podsieci.
8. Routing — ip route show

Tabela routingu decyduje ktoredy idzie ruch. Znajdziesz w niej tras¢ dla podsieci lokalnej, tras¢ domyslng

(default via <gateway>) i metryke, ktora okresla preferencje trasy.
9. netstat i ss — gniazda i porty

Gniazda (sockets) to punkty komunikacji procesOw. ss jest nowoczesniejszy i szybszy niz netstat,

pokazuje PID-y 1 stany TCP.
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e Stany TCP: LISTEN (nastuch), ESTABLISHED (potaczenie aktywne), SYN-SENT/RECV
(nawigzywanie), TIME-WAIT/CLOSE-WAIT/FIN-WAIT (zamykanie).
e Tryb -n (bez DNS) — przyspiesza i pokazuje surowe IP/porty.

10. nmap — skanowanie
nmap aktywnie sprawdza hosty i porty, wykrywa ustugi, probuje rozpoznac system operacyjny.

e Tryby: -sT (TCP connect), -sS (SYN — szybszy), -sU (UDP), -sn (ping sweep — wykrywanie hostow),
-O (rozpoznawanie OS), -sV (wersje ustug).

e Stany portow: open (otwarty), closed (zamkniety), filtered (filtr/ firewall), openlfiltered (brak
jednoznacznej odpowiedzi — typowe dla UDP).

e Aspekty prawne/etyczne: skanuj tylko wiasne zasoby lub za zgoda; intensywne skanowanie moze by¢

traktowane jako naduzycie.
11. tcpdump — podstuch i filtry BPF

tcpdump przechwytuje pakiety i pokazuje nagléwki; -w zapisuje do PCAP, -r odczytuje z pliku. Filtry
BPF pozwalaja skupi¢ si¢ na konkretnym ruchu.

e Przyktadowe filtry: icmp (tylko ping), port 53 (DNS), host 10.0.0.30 (konkretny host), net 10.0.0.0/24
(cata podsiec).

e Interpretacja linii: timestamp, zrodto>cel, protokoét, parametry (id/seq/ttl/length).
12. Praca na wielu TTY i uprawnienia (sudo)

Uzywaj dwoch TTY: jeden do generowania ruchu (ping), drugi do tcpdump. Przetaczanie:
Ctrl+Alt+F1...F6. Zatrzymywanie: Ctrl+C. Sudo tylko gdy potrzebne — minimalizuj prace jako root.

13. Checklist — co zapisa¢ po kazdym teScie

e Ping: wyslane/odebrane, straty (%), min/avg/max/mdev; IP zrodto>cel.

e host/dig: typy rekordow, liczba adreséw dla domeny; TTL rekordow.

e traceroute/mtr: liczba hopow, gdzie sa ,,*”, Loss% 1 najwicksze opdznienia.

e whois: registrar, created/updated, zakres inetnum/netrange, org-name, abuse-mailbox.
e netstat/ss: porty nastuchujace, stany TCP, PID-y.

e nmap: lista otwartych portow/ustug, rozpoznany OS (jesli), parametry skanu.

e ip neighbour/ip route: wpisy ARP, domy$lna brama i trasy.

e tcpdump: protokot, IP zrodlo>cel, id/seq/ttl/length.
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14. Dobre praktyki i bezpieczenstwo

e Uzywaj -n (bez DNS) dla szybkich wynikow 1 czytelnych IP/portow.

¢ Flood ping (-f) wylacznie w §rodowisku testowym; moze przecigzy¢ hosty i siec.

e Brak odpowiedzi na ping nie oznacza awarii — ustuga moze dziata¢ mimo filtrowania ICMP.

e Poréwnuj wyniki z r6znych narzedzi (ping, traceroute, mtr, tcpdump, ss/nmap), aby uzyskaé pelny

obraz.
15. FAQ - typowe problemy i szybkie rozwiazania

Problem: Brak odpowiedzi na ping do hosta publicznego
Wyjas$nienie / rozwigzanie: Najczesciej filtrowanie ICMP; sprawdz dostepnos¢ przez HTTP (curl) lub

traceroute -T.

Problem: Gwiazdki w traceroute
Wyjasnienie / rozwiazanie: Router nie odpowiada na sondy albo odpowiedz dotarla po czasie; zwigksz -

w, uzyj -1/-T.

Problem: Duze opdznienia/straty
Wyjasnienie / rozwiazanie: Zator na taczu lub hop-ie; sprawdz MTU (ping -s 1472 -M do), priorytety

ruchu, okablowanie.

Problem: Brak/STALE wpisow ARP
Wyjasnienie / rozwigzanie: Host nieodpowiedni VLAN lub btad adresacji; od§wiez tablicg ARP przez

ruch w podsieci.

Problem: Nie wida¢ ruchu w tcpdump
Wyjasnienie / rozwiazanie: Podstuchujesz zty interfejs lub ruch idzie inng trasa; sprawdz ip route i ss -

tulnp.

Problem: nmap bardzo wolny na UDP

Wyjas$nienie / rozwiazanie: To normalne — uzyj -T4, zwigksz timeout, rozwaz skupienie na TCP.
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