T: Testowanie polaczenia sieciowego, Kontrola wydarzen w sieci.

Cel ogolny lekcji: nauczenie uczniow kontrolowania wydarzen w sieci poprzez przetestowanie potgczenia
sieciowego za pomocg polecen, takich jak ping oraz odpowiedzi na pytania dotyczace adresow IP, hostow
i adresow DNS.

Cele szczegotowe lekeji:
1. Uczniowie beda potrafili
a. przetestowac potaczenie sieciowe za pomocg polecen ping.
b. odpowiedzie¢ na pytania dotyczace adreséw IP, hostow i adresow DNS.
C. ustawi¢ statyczny adres [P dla Ubuntu na Adapterze 2.
d. otworzy¢ plik opisujacy interfejsy sieciowe i pozostawié zalecane wpisy.
e. zastosowac ustawienia sieciowe.
f.  wyslac rozgloszeniowy komunikat ping do catej sieci.
g. interpretowac wyniki polecen ping.
2. Uczniowie bedg w stanie
a. zastosowacé w praktyce podstawowe polecenia shuzace do testowania potgczenia sieciowego, takie
jak ping, w celu okreslenia szybkosci tacza 1 iloSci traconych pakietow.
b. zastosowa¢ w praktyce wiedz¢ na temat protokotow warstwy tacza danych oraz IP i zrozumieja, jak
dziataja te protokoly.
c. dokonac¢ konfiguracji pierwszej 1 drugiej karty sieciowej wedtug instrukcji oraz sprawdzié, czy
ustawienia maszyny wirtualnej pozwalaja na dost¢p do Internetu.
d. opisa¢, jakie informacje mozna uzyskaé dzigki poleceniu ping oraz jakie zagrozenia mogg wystgpic
w sieci przy niewlasciwym jego wykorzystaniu.
e. opisac, dlaczego nie otrzymujg odpowiedzi od konkretnych adreséw IP i co moze by¢ przyczyna
tego problemu.
f. zastosowac w praktyce rozgloszeniowe komunikaty ping, aby przetestowac potaczenie sieciowe

i okablowanie.

Podczas wykonywania ponizszych zadan w zeszycie w sprawozdaniu podaj i wyjasnij

1. polecenia, ktore uzyjesz, aby przetestowaé polaczenie sieciowe.

2. odpowiedzi na pytania zadane w tre$ci zadan.

Przed przystapieniem do ¢wiczenia sprawdz czy ustawienie maszyny wirtualnej pozwala na dostgp do
Internetu, jezeli ustawienia sg niezgodne wykonaj konfiguracje pierwszej 1 drugiej karty sieciowej wediug
instrukcji, a nastepnie uruchom Ubuntu. Zalecane ustawienia maszyny z Ubuntu serwer 22.04

Adapter 1
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Siec

Karta 1 Karta 2 Karta 3 Karta 4
L ]

WWhgcz karte siedowg

Podtgczona do: | NAT
azwa: % Zmawansowane

Adapter 2

Sied

Karta 1 Karta 2 Karta 3 Karta 4

r r r

Wigcz karte sieciowa

Podigczona do: | Sie wewnetrzna

Kabel podigczony

Nezwa: [intret ¥ Zaawansowane Kabel podiaczony
é Ogélne Siec
B System Karta 1 Karta 2 Karta 3 Karta 4
L._.__-JJ Ekran Wiacz karte sieciowa
@ Pamie¢ Podfaczona do: |Sie¢ wewnetrzna Y
Nazwa: |intnet
D; Dok V¥ Zaawansowane
[‘? Sie¢ Typ karty: Intel PRO/1000 MT Desktop (82540EM)
f} Porty szeregowe Tryb nastuchiwania: |Odmawiaj
ZO‘> USB Adres MAC: |0800279033C4
— Kabel podiaczony

Przygotuj Ubuntu - przywr6¢ pierwsza migawke.

Wstep - powtdrka z metod logowania

Po uruchomieniu Ubuntu podaj kolejno:

login: ubuntu password: ubuntu zalogowanie do ubuntu

sudo -s password: ubuntu - logowanie z podniesionymi uprawnieniami

Przygotowanie do éwiczenia. Ustawienie statycznego adresu IP.

1. Pozostaw adres IP dla Ubuntu na Adapter 2 na statyczny.

Otworz plik, ktory opisuje interfejsy sieciowe nano /etc/netplan/0 tabulator *.yaml

Pozostaw zalecane wpisy w tym pliku
GNU nano 4.8

[10.0.0.3

/etc/net

lan/00-installer-config.yaml

2. Jezeli dokonate$ zmian zastosuj ustawienia
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root@dlp:~# netplan apply

rootedlp:-# netplan apply

mtu 1500 gdisc fg_codel state UP group default glen 100

rd ff:ff:ff:ff:ff:ff
lobal enp

Zadanie 1

Podstawowe polecenia testujace

A. Polecenie ping

Testowanie komputerow i sieci na poziomie IP. Program jest podstawowym narzgdziem administratora
sieci. Mozemy za jego pomoca uzyska¢ wiele informacji. Uwaga, wersje polecenia ping sg rozne

w zalezno$ci od systemu operacyjnego. Niektore opcje moga by¢ inne lub niedostepne.

Warto pamigtac, ze polecenie ping bada sie¢ na poziomie protokotéw warstwy tacza danych oraz IP.
Oznacza to, ze TCP i UDP nie maja zadnego wptywu, poniewaz ICMP uzywane przez ping dziata
bezposrednio na IP. Jest to pomocne przy badaniu szybkosci tgcza i ilosci traconych pakietow.

W TCP nic nie ginie, w IP pakiet moze si¢ zapodzia¢. Nie ma tez narzutu zwigzanego z nawigzywaniem
polaczenia.

a) Wykonaj kolejno polecenia ping (zadania echa ICMP) ping ADRES_IP_LUB_DOMENA

1. ping 10.0.0.30

po pieciu odpowiedziach Ctrl+C

2. ping ubuntusrv

po pigciu odpowiedziach Ctrl+C

Zapisz w zeszycie z jakiego adresu otrzymujesz odpowiedz?

Whisz cat /etc/hosts, zapisz adres, z ktorego otrzymujesz odpowiedz? Zapisz w zeszycie jak nazywa si¢
przypisany do niego host.

3. ping localhost
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po pieciu odpowiedziach Ctrl+C

Z jakiego adresu otrzymujesz odpowiedz?

Whisz cat /etc/hosts, zapisz adres, z ktérego otrzymujesz odpowiedz? Zapisz w zeszycie jak nazywa si¢
przypisany do niego host.

4. ping cke.gov.pl

po pieciu odpowiedziach Ctrl+C

Zapisz w zeszycie, dlaczego nie otrzymujesz odpowiedzi.

5. Zapisz w zeszycie: Wystanie rozgtoszeniowego komunikatu ping do catej sieci poprzez podanie adresu
broadcast sieci (dla sieci 10.0.0.0/24 komunikat wygladatby nastepujaco)

ping 10.0.0.255.

Polecenie ping -f IP wysyta tak duzo komunikatow ping, ile to tylko mozliwe, zalewa sie¢ maksymalng
ilodcig polecen ping. Mozna w ten sposéb tatwo sprawdzié¢, czy okablowanie jest poprawne patrzac czy
ilo$¢ utraconych pakietéw jest zblizona do oczekiwanej. Nie powinno si¢ tego uzywac¢ w normalnych
sieciach, bo powoduje natychmiastowe przecigzenie.

6. ping -f 127.0.0.1

po pieciu sekundach Ctrl+C

Zapisz w zeszycie interpretacje wynikow polecenia.

Woystanie okreslonej ilo$ci komunikatow i pokaz statystyk

7. ping -c¢ 30 10.0.0.30

Zapisz w zeszycie interpretacje wynikow polecenia.

Wysylanie komunikatow z okreslong warto$cig TTL. Za pomoca tej opcji mozemy okresli¢ maksymalna
lo$¢ routeréw jakie chcemy przej$¢ nim pakiet zostanie porzucony lub zwrocony przez router z kodem
przekroczenia max ttl.

8. ping -t 1 10.0.0.30

po pieciu sekundach Ctrl+C

Zapisz w zeszycie interpretacje wynikow polecenia.

Wystanie komunikatéw o okreslonym rozmiarze. Ta opcja pozwoli nam zdiagnozowaé problemy rzadkie i
trudne do wykrycia zwigzane z full duplex lub niepoprawnym MTU.

9. ping -s 1000 10.0.0.30

po pieciu sekundach Ctrl+C

Zapisz w zeszycie interpretacje wynikow polecenia.

(zgloszenie) 1

B. Polecenie netstat
Program pozwala na przegladanie / monitorowanie lokalnych potaczen i gniazd. Program pozwala na

przegladanie jakie polaczenia sg obecnie zestawione z naszym komputerem oraz jakie lokalne porty
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nastuchuja na nadchodzace polaczenia. Pozwala to tatwo zlokalizowac¢ jakie aplikacje sieciowe dziatajg na
naszym komputerze. Zainstaluj pakiet net-tools:sudo

apt install net-tools3

Po zainstalowaniu mozesz sprawdzi¢ wersj¢ netstat za pomoca:

netstat -V

b) Wykonaj kolejno polecenia netstat

Podglad potaczen maskowanych przez system (jesli jest uzywany modut maskarady).

Chodzi o potaczenia, ktore przechodza przez nasz komputer jako router dostepu do internetu.
1. netstat -M

Zapisz w zeszycie interpretacje wynikow polecenia.

Gadatliwe wyjscie programu, pokazuje nam wigcej szczegdtow.

2. netstat -v

Zapisz w zeszycie interpretacje wynikow polecenia.

Nie rozwigzuje nazw domenowych tylko pokazuje IP. Bardzo przydatne, gdyz lookupy nazw DNS sa
bardzo wolne.

3. netstat -n

Zapisz w zeszycie interpretacje wynikow polecenia.

Powtarza wykonanie co sekunde. Jesli chcemy w sposob w miare ciggly podglada¢ status lub oczekujemy
na jakie$ potaczenia testujac nasze aplikacje lub sie€.

4. netatat -c

po pieciu sekundach Ctrl+C

Zapisz w zeszycie interpretacje wynikow polecenia.

Pokazuje nastuchujace porty.

5. netstat -1 (I jak lokaj)

Zapisz w zeszycie interpretacje wynikow polecenia.

Pokazuje wszystkie polgczenia nie tylko w stanie potagczonym.

6. netstat -a

Zapisz w zeszycie interpretacje wynikow polecenia.

Pokazuje tylko potaczenia z danej rodziny protokotow (w przyktadzie 1P)

7. netstat -A inet

Zapisz w zeszycie interpretacje wynikow polecenia.

Przydatna forma polecenia:

8. netstat -an

Zapisz w zeszycie interpretacje wynikow polecenia.

Pokazuje tablicg routingu:

9. netstat -r
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Zapisz w zeszycie interpretacje wynikow polecenia.

Nawigzane polaczenia i otwarte porty protokolu TCP/IP mozemy kontrolowa¢ za pomoca:
10. netstat -tua

Zapisz w zeszycie interpretacje wynikow polecenia.

(zgloszenie) 2

C. Polecenie nmap

Program nmap (w dokumentacji polecenia szczegoty oraz dostgpne parametry) pozwala na

e bardzo zaawansowane testowanie zabezpieczen, ustawien oraz szczegdtow konfiguracji hostow.

e skanowanie komputerow w trybie aktywnym oraz pasywnym. Tryb aktywny to wysytanie
spreparowanych pakietéw by sprawdzi¢, czy host jest aktywny lub jaki jest jego system operacyjny itd.
Tryb pasywny to sniffing nakierowany na tworzenie mapy sieci lokalnej z lista serwerow oraz ustug
a nawet wersji oprogramowania.

e wykrywanie jakie ustugi sieciowe dostepne sg na skanowanym hoscie.

Wykonaj proste aktywne skanowanie TCP jednego adresu IP oraz pokaz wyniki.

1. nmap -sT 10.0.2.15

Zapisz w zeszycie interpretacje wynikow polecenia.

Wykonaj proste aktywne skanowanie UDP oraz pokaz wyniki.

2. nmap -sU 10.0.2.15

Zapisz w zeszycie interpretacje wynikow polecenia.

Wykryj ktore komputery w sieci odpowiadajg na ping oraz wyswietl podstawowe informacje. Pozwala na

wykrycie jakie mamy zaj¢te adresy IP np w sieci z DHCP.

3. nmap -sP 10.0.0.0/24

Zapisz w zeszycie interpretacje wynikow polecenia.

Skanuj zakres portow.

4. nmap -sT 10.0.2.15 -p 0-3000

Zapisz w zeszycie interpretacje wynikow polecenia.

Rozpoznaj system operacyjny.

5. nmap -0 10.0.2.15

Zapisz w zeszycie interpretacje wynikow polecenia.

Skanowanie z pokazaniem duzej ilosci informacji.

6. nmap -O -sU -sT -v 192.168.192.34 -p 0-5000

Zapisz w zeszycie interpretacje wynikow polecenia.

(zgloszenie) 3

D. Polecenie host
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a) Uzyj w systemie Linux w stosunku do kilku hostow internetowych polecenia
host nazwa_strony_www lub traceroute nazwa_hosta

Zastanow si¢ nad wynikami (dlaczego niektore majg kilka IP inne tylko jedno).

Zapisz w zeszycie interpretacje wynikow polecen.

host www.cke.gov.pl

host cke.gov.pl

host www.oke.gda.pl

host oke.gda.pl

host www.zsl.gda.pl

host zsl.gda.pl

host www.google.pl

host google.pl

© ® N e O R w N e

host Ubuntu.com

(zgloszenie) 4

E. Polecenie traceroute

a) Uzyj w systemie Linux w stosunku do kilku hostow internetowych polecenia
traceroute nazwa_strony_www lub traceroute nazwa_hosta

Zastanow si¢ nad wynikami (dlaczego czasami w odpowiedzi sg *).

Zapisz w zeszycie interpretacje wynikow polecen.

traceroute www.cke.gov.pl

traceroute cke.gov.pl

. traceroute www.oke.gda.pl

. traceroute oke.gda.pl

. traceroute www.zsl.gda.pl

. traceroute zsl.gda.pl

. traceroute www.google.pl

. traceroute google.pl

© N o U~ W NP

. traceroute Ubuntu.com
(zgloszenie) 5
F. Polecenie whois
Zapisz w zeszycie interpretacje wynikow polecen.
a) Sprawdz za pomocg komendy whois

1. Kto zarejestrowal domeng cke.gov.pl i kiedy.
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http://www.cke.gov.pl/
http://www.oke.gda.pl/
http://www.zsl.gda.pl/
http://www.google.pl/

2. Kiedy dokonano ostatniej zmiany wpisow.
3. Do jakiej sieci (o jakim zakresie adresow) nalezy adres IP: 213.192.73.194.
4. Kto jest wlascicielem ww. adresu IP, w jakim kraju, pod jakim adresem pocztowym.

5. Z jakim adresem mailowym nalezy si¢ kontaktowa¢ w przypadku naduzycia pochodzacego z ww.

adresu IP.

(zgloszenie) 6

Zadanie 2

a) Uzyj w systemie Linux polecenia wyswietlajacego tablicg ARP.
ip neighbour
arp (przestarzate)
Zapisz w zeszycie interpretacje wynikow polecenia.
b) Uzyj w systemie Linux polecenia pokazujacego ruting.
ip route show
route (przestarzate)
Zapisz w zeszycie interpretacje wynikow polecenia.
¢) Uzyj w systemie Linux polecenia do wyszukiwania szczegdétowych informacji odnoszacych si¢ do
serweré6w DNS wilaczajac adres IP poszczegolnych komputerow, nazwe domeny czy aliasy jakie
posiada.
1 Sprawdz serwer lokalny.
dig 127.0.0.1
nslookup 127.0.0.1 (przestarzale)
Zapisz w zeszycie interpretacje wynikow polecenia.
2 Sprawdz serwer zdalny.
dig Ubuntu.com
nslookup Ubuntu.com (przestarzate)
Zapisz w zeszycie interpretacje wynikow polecenia.
d) Polecenie tcpdump.
1 Zainstaluj pakiet tcpdump apt install tcpdump
Przejdz do Ctrl+Alt+F3 podaj login: ubuntu Password: ubuntu
Whisz sudo -s Password: 1234
2 Wykonaj ping enp0s8
3 Przejdz do Ctrl+Alt+F1
4 Wykonaj tcpdump -i enp0s8
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po pieciu odpowiedziach Ctrl+C
Zapisz w zeszycie interpretacje wynikow polecenia.
e) Polecenie tcpdump z zapisem.

Opcja “-w” pozwala zapisa¢ wynik do wskazanego pliku:
tcpdump -v -w informacje_o_ruchu_w_sieci

9
-T

Opcja pozwala odczyta¢ zawartos¢ z wskazanego pliku:
tcpdump -r informacje_o_ruchu_w_sieci

1 Powtorz ¢wiczenie d zapisujac wynik podstuchu sieci do pliku.
2 Odczytaj wynik podstuchu sieci z pliku.

Zapisz w zeszycie interpretacje wynikow polecenia.
(zgloszenie) 7

Przywr6¢ pierwsza migawke.

Podsumowanie:

Po wykonaniu wszystkich czynno$ci z powyzszej instrukcji przeczytaj ponownie z zrozumieniem cel
ogo6lny i cele szczegdtowe, ktére znajduja si¢ na pierwszej stronie instrukcji. Jezeli one zostaty

niezrealizowane to powtarzaj wykonie tej instrukcji w szkole lub/i w domu do momentu zrealizowania.
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