Whioski z zadania:

1.

Ping (Zadanie 1A):

Komenda ping stuzy do testowania potaczenia na poziomie IP.

Wyniki polecenia ping zawierajg adresy IP i nazwy hostow.
Rozgtoszeniowy komunikat ping jest uzywany do testowania calej sieci.
Komenda ping -f IP powoduje przecigzenie sieci.

Netstat (Zadanie 1B):

Netstat umozliwia monitorowanie potgczen i gniazd.

Parametr -M pokazuje potaczenia maskowane.

Parametr -v wy$wietla informacje w formie IP.

Parametr -n powtarza wyniki co sekundg.

Nmap (Zadanie 1C):

Nmap pozwala na zaawansowane testowanie zabezpieczen.

Aktywne skanowanie TCP 1 UDP pozwala na wykrycie ushug i systemu operacyjnego.
Skanowanie pasywne tworzy mapg¢ sieci lokalne;.

Host (Zadanie 1D):

Komenda host stuzy do odpytywania serwerow DNS.

Wyniki zawierajg informacje o adresach IP hosta.

. Traceroute (Zadanie 1E):

Traceroute pokazuje Sciezke pakietow do hosta.

Czasami odpowiedzi zawierajg '*'.

. Whois (Zadanie 1F):

Whois pozwala na uzyskanie informacji o domenach i adresach IP.

Mozna sprawdzi¢, kto zarejestrowal domeng i kiedy.

. Tablica ARP (Zadanie 2a):

Polecenie ip neighbour pokazuje tablice ARP.
Routing (Zadanie 2b):

Polecenie ip route show wyswietla tablice routingu.

. DNS (Zadanie 2c¢):

Polecenie dig i nslookup stuza do sprawdzania serweréw DNS.



e Mozna sprawdzi¢ serwer lokalny 1 zdalny.

10.  Tcpdump (Zadanie 2d, 2e):

e Tcpdump pozwala na analize ruchu sieciowego.
o Zapis do pliku i odczyt z pliku sg mozliwe.

Whioski: Uczniowie powinni zrozumieé, jak uzywaé podstawowych polecen w systemie Linux do
testowania i monitorowania potgczen sieciowych. Wiedza ta obejmuje testowanie potgczenia (ping),
monitorowanie potaczen (netstat), zaawansowane skanowanie (nmap), odpytywanie serwerow DNS (host),
sledzenie trasy pakietow (traceroute), sprawdzanie informacji o domenach i adresach IP (whois), oraz
analizg ruchu sieciowego (tcpdump). Uczniowie powinni takze umie¢ interpretowac¢ wyniki tych polecen i
wycigga¢ wnioski dotyczace kondycji sieci oraz ewentualnych problemow.



