Lekcja: Uruchamianie ustlug sieciowych

Cel ogo6lny. Uczen rozumie zasady dziatania ustug sieciowych oraz potrafi zarzagdza¢ nimi w systemach
Linux z wykorzystaniem systemd.

Cele szczegdtowe Po lekcji uczen:

e wyjasnia pojecia ustuga, demon, superdemon,

e opisuje roznice miedzy SysVinit a systemd,

omawia rol¢ 1 znaczenie wybranych ustug sieciowych (sshd, ntpd/chronyd, postfix, rsyncd),
e rozumie struktur¢ i przeznaczenie plikéw unitéw systemd,
e opisuje podstawowe operacje wykonywane na ustugach (start, stop, restart, enable, disable) - bez
wykonywania ich w praktyce,
e zna wspotczesne metody uruchamiania ustug (konteneryzacja, automatyzacja),
e rozumie znaczenie bezpieczenstwa ustug w nowoczesnych systemach Linux.
1. Uslugi i demony w systemach Linux
Ustugi sieciowe (ang. network services) to programy dzialajace w tle, ktorych zadaniem jest realizacja
okreslonych funkcji systemowych lub sieciowych. Procesy te uruchamiane sg zwykle automatycznie
przy starcie systemu i dziatajg nieprzerwanie, oczekujac na zadania klientow.
Cechy demondéw (daemons):
o dzialaja w tle 1 nie s powigzane z terminalem uzytkownika,
e zuzywaja minimalne zasoby podczas oczekiwania,
e czgsto sg monitorowane przez system inicjalizacji (np. systemd), ktoéry automatycznie je
restartuje w przypadku btedow,
e odpowiadaja za kluczowe funkcje systemu: serwery WWW, SSH, DNS, NTP, SMTP, logowanie
zdarzen itd.
2. Superdemon — xinetd
Superdemony (np. xinetd) kontroluja wybrane porty 1 uruchamiaja ustuge dopiero wtedy, gdy nadejdzie
pierwsze zadanie.
Dawniej stosowane czesciej, dzi$ rzadziej spotykane, poniewaz wigkszo$¢ ustug dziata w trybie
standalone (np. sshd, httpd), co jest bardziej wydajne na wspodtczesnych systemach.
3. Przykladowe uslugi sieciowe
sshd

e demon protokotu SSH (szyfrowana komunikacja terminalowa),
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o standard w administracji systemami Linux,
e zgodny z nowymi metodami autoryzacji: klucze FIDO2/WebAuthn, certytikaty X.509.
ntpd / chronyd
o ushugi synchronizacji czasu,
o we wspotczesnych systemach czesciej stosuje sie chrony, ktory jest wydajniejszy w
srodowiskach z niestabilng siecig (np. laptopach).
postfix
e agent transportu poczty (MTA),
o nadal wykorzystywany, poniewaz wiele procesoOw systemowych generuje komunikaty dla
administratora.
rsyncd
e demon synchronizacji plikow,
e obecnie czesto zastepowany przez transmisje SSH (rsync przez -e ssh) lub narzedzia typu
syncthing, ale nadal kluczowy w automatyzacjach i backupach.
4. Systemy inicjalizacji — ewolucja
SysVinit (historyczny standard)
e oparty na skryptach w /etc/init.d/ 1 katalogach /etc/rc*.d/.
e zarzadzanie ustugami za pomoca: service start|stop|restart|status
e narzedzie chkconfig umozliwiato konfiguracje uruchamiania ustug w zaleznos$ci od poziomu
pracy systemu.
SysVinit nadal dziala w systemach legacy, ale nowe dystrybucje korzystaja z systemd.
5. Systemd — wspoélczesny standard (od 2012 > dominuje obecnie)
Systemd to nowoczesny menedzer systemu 1 ustug, stosowany w wigkszosci dystrybucji Linux (m.in.
Ubuntu, Debian, RHEL, Fedora, Arch, openSUSE).
Najwazniejsze elementy systemd:
o unified unit files — pliki .service, .socket, .timer, .mount, .target,
e bardzo szybki rownolegly rozruch systemu,
e wbudowany mechanizm nadzoru ustug (restart, restart-on-failure),
e obsluga zalezno$ci migdzy ustugami,
o mozliwo$¢ zdalnego zarzadzania ustugami (systemctl -H).

Zarzadzanie uslugami w systemd
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systemctl start <ushuga>
systemctl stop <ustuga>
systemctl restart <ustuga>
systemctl status <ustuga>
Automatyczne uruchamianie przy starcie
systemctl enable <ustuga>
systemctl disable <ustuga>
Sprawdzanie stanu
systemctl is-active <ustuga>
systemctl is-enabled <ustuga>
systemctl list-units --type=service
Lokalizacja plikow unitow

o /usr/lib/systemd/system/ — pliki dostarczone przez system,

e /etc/systemd/system/ — pliki uzytkownika (nadpisuja powyzsze).
6. Nowoczesne podejscia (2024-2026)
Wspotczesna administracja ustugami sieciowymi czesto wykracza poza klasyczne mechanizmy.
Konteneryzacja

e Docker, Podman, LXC/LXD, systemd-nspawn

> przenoszenie ustug do kontenerow zamiast uruchamiania ich w systemie hosta.

Co to jest konteneryzacja?
Konteneryzacja to sposob uruchamiania aplikacji (np. ustug sieciowych) w izolowanych Srodowiskach,
zwanych kontenerami.
Kontener to:

e osobny, odizolowany system uzytkowy,

o wspodldzielacy jadro hosta,

» ale majacy wilasne procesy, sie¢, system plikow, biblioteki.
Czyli co$ pomiedzy:

e ,procesem + izolacja”

a

o lekka wirtualizacja”.
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Najwazniejsze:
ustluga dziata ,,w pudetku”, niezaleznie od reszty systemu.
Co oznaczy ten zapis?
przenoszenie ustug do kontenerow zamiast uruchamiania ich w systemie hosta.
To znaczy: Zamiast instalowac ustuge bezposrednio na systemie Linux, instaluje si¢ j3 w kontenerze.
Np. zamiast instalowa¢ nginx na Ubuntu:
apt install nginx
systemctl start nginx
mozesz go uruchomi¢ w kontenerze:
docker run -p 80:80 nginx
Zalety:
e oddzielone konfiguracje,
o brak konfliktéw pakietow,
e latwa aktualizacja,
o latwe przenoszenie mi¢dzy serwerami,
e duzo wigksze bezpieczenstwo.
Co to jest Docker, Podman, LXC, LXD, systemd-nspawn?
Pokrotce:
Docker - Najpopularniejsza platforma kontenerowa.
Cechy:
e bardzo duzy ekosystem,
e gotowe obrazy na Docker Hub,
e kontenery aplikacyjne,
e S$wietne do DevOps.
Podman - Nowsza, bezpieczniejsza alternatywa dla Dockera.
Najwazniejsze roznice:
e nie uzywa demona (jest daemonless),
e moze by¢ uruchamiany jako zwykty uzytkownik,
o kompatybilny z Dockerfile.
W wielu dystrybucjach zastepuje Dockera (np. Fedora, RHEL).

LXC /LXD - Kontenery ,,systemowe”, czyli cale Srodowisko systemowe, a nie tylko jedna aplikacja.
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e LXC = Linux Containers (niski poziom).
o LXD = zarzadzanie LXC (wysoki poziom, bardziej user-friendly).
Zastosowanie:
o lekka alternatywa dla VM,
e tworzenie ,,matych Linuxéw” w $rodku Linuxa.
systemd-nspawn - Wbudowana w systemd technologia uruchamiania bardzo lekkich konteneréw.
Mozesz stworzy¢ mini-system komend3:
systemd-nspawn -D /path/do/katalogu
Uzywane w:
e testowaniu systemow,
e debugowaniu,
e tworzeniu chrootow nowej generacji.
Czyli podsumowujac jednym zdaniem:
To technologie do uruchamiania ustug i aplikacji w odizolowanych kontenerach, zamiast instalowania
ich bezposrednio w systemie operacyjnym hosta.
Automatyzacja i orkiestracja
e Ansible (YAML) — zarzadzanie ustugami: - name: restart ssh service service: name: ssh state:
restarted
o Kubernetes — uruchamianie ustug jako deployments, pods, daemonsets.
Obsluga zdarzen i harmonogram zadan
Systemd zastgpuje cron dzigki mechanizmowi systemd timers:
systemctl enable backup.timer
systemctl start backup.timer
Bezpieczenstwo (hardening)
Coraz czgsciej stosuje sig:
o systemd-analyze security <ustuga> — analiza twardos$ci ustugi,
e ograniczenia przestrzeni nazw (namespace),
o sandboxing w systemd: ProtectSystem=full PrivateTmp=true NoNewPrivileges=true
7. Podsumowanie
Wspolczesna administracja ushugami sieciowymi opiera si¢ gtdéwnie na systemd, ktory zapewnia:

o wiegksza stabilnos¢,
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e automatyczny restart ustug,

e bezpieczenstwo,

o zdalne zarzadzanie,

e integracj¢ z nowoczesnymi Srodowiskami (kontenery, automatyzacja).
Klasyczne narzedzia (service, init.d, xinetd) nadal moga wystepowac, ale petnig funkcje

kompatybilnosciows.
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