Cwiczenie: Zarzadzanie GRUB w Ubuntu 24.04

Cel: Szybkie 1 praktyczne opanowanie konfiguracji GRUB w Ubuntu 24.04, dodanie wpisow dla Windows 11
1 DOS oraz analiza menu GRUB.

Cele szczegbdlowe lekcji:
1. Przygotowanie srodowiska
Konfiguracja maszyn wirtualnych w VirtualBox (Ubuntu 24.04, Windows 11, DOS).
Ustawienie trybow rozruchu: UEFI dla Ubuntu 1 Windows, Legacy BIOS dla DOS.
Prawidlowe podtaczenie dyskéw do kontrolera SATA.
2. Automatyczne dodanie wpisow do GRUB
Wiaczenie “os-prober’ w pliku “/etc/default/grub’.
Aktualizacja GRUB (‘update-grub’) i wykrycie systeméw operacyjnych.
Sprawdzenie punktow montowania i identyfikacja partycji Linux, Windows, DOS.
3. Obstuga partycji Windows z BitLocker
Instalacja 1 uzycie narzg¢dzia dislocker do odszyfrowania partycji.
Montowanie odszyfrowanych danych w systemie Linux.
4. Dodanie r¢cznego wpisu do GRUB
Edycja pliku “/etc/grub.d/40 custom’ i dodanie wpisu dla Windows Boot Manager.
Aktualizacja GRUB i test dziatania wpisu.
5. Testowanie partycji DOS
Sprawdzenie 1 ustawienie etykiety VFAT (np. SAL225).
Weryfikacja automatycznego montowania i poprawnosci konfiguracji.
6. Analiza menu GRUB
Uruchomienie menu GRUB 1 analiza konfiguracji rozruchu (klawisz e).
Zrozumienie tymczasowos$ci zmian w trybie edycji.

7. Test uruchomienia systemow

Stronalz9



Uruchomienie Ubuntu, Windows 11 i DOS z menu GRUB.
Dokumentacja wynikow (zrzuty ekranu lub opis).

8. Poznanie narzedzi dodatkowych
Instalacja 1 wykorzystanie Grub Customizer do edycji menu GRUB.

Instalacja 1 uzycie Boot Repair do naprawy problemoéw z rozruchem.

1. Przygotowanie Srodowiska

Podpowiedz: Aby znalez¢ plik Windows 11, sprawdz ustawienia maszyny Windows 11 oraz uzyj opcji
,Dodaj istniejacy dysk” w VirtualBox.

W VirtualBox GUI otwoérz Ustawienia — Pamigé
W celu znalezienia pliku z Windows 11 sprawdz:
1. Wybierz maszyng¢ Windows 11 24H2.
2. Kliknij Ustawienia — Pamig¢.
3. W sekcji Kontroler SATA zobaczysz liste podtaczonych dyskow.
o Kazdy wpis pokazuje nazwe pliku (np. Windows11.vdi) i jego pelng $ciezke.
o Obok jest informacja o porcie (np. Port 0, Port 1).
Ustaw:
1. Wybierz maszyn¢ Ubuntu desktop 24.04.
2. Kliknij Ustawienia — Pamig¢.
Pozostaw Ubuntu 24.04 na SATADO.
Windows 11 na SATA2,
DOS na SATA3.
Wiacz Ubuntu.

Zgloszenie 1
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2. Automatyczne dodanie wpisow do GRUB
 Sprawdz dyski: 1sblk

* Wiacz os-prober: edytuj /etc/default/grub, dodaj GRUB _DISABLE OS PROBER=false, zapisz i
wykonaj sudo update-grub

* Wykryj systemy: sudo os-prober
* Zaktualizuj GRUB: sudo update-grub
Sprawdzenie automatycznego montowania dyskow

a. Sprawdzenie punktéw montowania (mount points)
Isblk -f

b. Komenda z filtrowaniem po FSTYPE (Windows = NTFS):
Isblk -f | grep ntfs

Isblk -f pokazuje list¢ urzadzen blokowych z informacjami o systemie plikow, etykiecie 1 UUID.

c. Komenda z filtrowaniem jesli Isblk wyswietla etykiete lub nazwe zawierajaca ,,BitLocker” (np. w
LABEL), to ta komenda pokaze tylko te wpisy.
Isblk -f | grep Bit

grep Bit filtruje linie zawierajace stowo ,,Bit”.

d. Sprawdz liste wszystkich urzadzen blokowych (dyski, partycje, LVM).
Isblk -o NAME,SIZE,FSTYPE,MOUNTPOINT

Zidentyfikuj dyski systemowe Linux, Windows, DOS
Jak rozpoznaé systemy:
e Linux — partycje z ext4, xfs, LVM i punkty montowania /, /boot.
e Windows — partycje z ntfs (systemowa recovery), czasem vfat, BitLocker dla EFI.
e DOS — partycje z vfat lub fat16/fat32 (male rozmiary, np. 2 GB).
Interpretacja w Twoim przypadku:
e sda2 — ext4 — Linux (/boot)
e sdb3 — ntfs — Windows (BitLocker)

e sdel — vfat — DOS (MS-DOS 5.x/6.x)
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e. Jak poprawnie sprawdzi¢ dyski Windows z BitLocker?
Isblk -o NAME,SIZE,FSTYPE,LABEL,MOUNTPOINT | grep -i bit

-1 — ignoruje wielko$¢ liter.
Wyswietli tylko partycje, ktorych LABEL zawiera ,,Bit”.

f. Sprawdzenie punktéw montowania:
grep -E 'sda2|sdb3|sdcl' /proc/mounts

Jesli brak wyniku — partycja nie jest zamontowana.

To oznacza, ze zamontowana jest tylko partycja sda2 (Linux /boot), sdb3 (Windows) i sdcl (DOS) nie sg
zamontowane.

BitLocker oznacza, ze partycja sdb3 jest zaszyfrowana przez Windows.
Linux nie zamontuje jej bez odszyfrowania — najpierw musisz odblokowac¢ BitLocker, a potem zamontowac.

Utworz katalogi:

sudo mkdir -p /mnt/bitlocker /mnt/windows

Jak zainstalowa¢ dislocker na Ubuntu:

sudo apt update

sudo apt -y install dislocker

Odszyfruj partycje (poprosi o hasto BitLocker):

sudo dislocker -V /dev/sdb3 -u -- /mnt/bitlocker
-V /dev/sdb3 — partycja z BitLocker

-u — podanie hasta (poprosi Ci¢ o wpisanie)

Mozesz uzy¢ -p dla klucza recovery lub -f dla pliku klucza.

Blad Cannot parse volume header oznacza, ze dislocker nie rozpoznat nagléwka BitLocker na tej partycji.
Najczestsze przyczyny:

1. Partycja nie jest zaszyfrowana BitLockerem — moze to by¢ zwykta NTFS, ale z informacja o
BitLocker w Windows (np. ,,BitLocker wylaczony”).

2. Uszkodzony nagtowek BitLocker — jesli szyfrowanie bylo przerwane.

3. To jest dysk systemowy Windows z petnym szyfrowaniem — wtedy naglowek jest na poczatku dysku,
nie na partycji.
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Jak sprawdzi¢, czy faktycznie jest BitLocker?
Uzyj:
sudo dislocker-metadata -V /dev/sdb3

Jesli zwroci informacje o naglowku, partycja jest zaszyfrowana.
Jesli nie — to zwykta NTFS 1 wystarczy zamontowac ja normalnie.

Komunikat z dislocker-metadata wskazuja, ze partycja sdb3 ma EOW (Encrypting Only Writes) lub inny tryb
BitLocker, ktorego dislocker nie obstuguje. To oznacza:

o Partycja jest oznaczona jako BitLocker, ale prawdopodobnie nie jest w petni zaszyfrowana (np. tylko
czes¢ danych lub nagtowek).

o dislocker nie potrafi jej odszyfrowaé, bo nie rozpoznaje tego GUID (EOW).
Jesli to zwykta NTFS (bez aktywnego BitLocker):
Sprobuj zamontowac:
sudo mkdir -p /mnt/windows

Jesli BitLocker jest aktywny, a nagtowek jest uszkodzony — odszyfrowanie w Linuxie moze by¢ niemozliwe,
trzeba uzy¢ Windows i klucza odzyskiwania.

Zamontuj odszyfrowany plik:
sudo mount -o loop /mnt/bitlocker/dislocker-file /mnt/windows

Zgloszenie 2

3. Dodanie recznego wpisu do GRUB (Windows Boot Manager)
Przed tym upewnij sig¢, ze partycja EFI jest zamontowana:

sudo mount /dev/sdb1 /boot/efi
Dodanie recznego wpisu do GRUB
Otworz plik konfiguracyjny 40 custom:
sudo nano /etc/grub.d/40 custom
#!/bin/sh

exec tail -n +3 $0
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# This file provides an example GRUB menu entry.

# You can edit this file to add custom entries.

menuentry "Windows Boot Manager" {
insmod part_gpt
insmod fat
set root="hd0,gptl’
chainloader /EFI/Microsoft/Boot/bootmgfw.efi
/
Wazne:
e Pierwsze trzy linie (#!/bin/sh, exec tail..., komentarze) musza zostac.
e Nie dodawaj zadnych dodatkowych znakéw, poza tym kodem.
Nadaj prawa do wykonania:
sudo chmod +x /etc/grub.d/40 custom
Zaktualizuj GRUB:
sudo update-grub
EFI jest juz zamontowana na /boot/efi (wida¢ w Isblk), wigc to jest OK.

Zgloszenie 3

4. Testowanie partycji z DOS-em:
1. Sprawdz wszystkie dyski i wyfiltruj tylko partycje VFAT:

Isblk -0 NAME,SIZE,FSTYPE,LABEL,MOUNTPOINT | grep vfat

Interpretacja: jesli widzisz np. sdcl 2G vfat SAL225 /media/ubuntu/SAL225, partycja DOS jest
zamontowana 1 ma etykiete SAL225.

2. Wyswietl etykiete lub UUID:

blkid /dev/sdcl
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Sprawdz, czy jest LABEL (np. SAL225) lub UUID.
3. Ustaw etykiete¢ (jesli brak lub chcesz zmienic¢):
sudo fatlabel /dev/sdcl SAL225

4. Odtacz obraz dysku DOS w VirtualBox (Ustawienia — Pamig¢ — usun z kontrolera), a nastepnie
ponownie go podiacz. Alternatywnie mozesz odmontowac i ponownie zamontowac partycj¢ w systemie
Linux.

5. Sprawdz automatyczne montowanie:
Is /media/ubuntu/
Interpretacja: katalog /media/ubuntu/SAL225 oznacza, ze etykieta zostata ustawiona poprawnie.

Zgloszenie 4

5. Sprawdzenie menu GRUB i analiza
Uruchom maszyn¢ i wywolaj menu GRUB (przytrzymaj Shift lub nacis$nij Esec podczas startu).

Wybierz wpis Ubuntu 1 nacis$nij klawisz e, aby zobaczy¢ konfiguracj¢ rozruchu.
Zwro¢ uwage na linie:
e linux — §ciezka do jadra systemu,
e initrd — $Sciezka do initramfs,
e set —zmienne srodowiskowe GRUB.
Zmiany w tym trybie sq tymczasowe — po restarcie system wroci do oryginalnej konfiguracji.

Zgloszenie 5

6. Test uruchomienia systemow

Udokumentu;j efekt (zrzuty ekranu lub opis):

1. Uruchom Ubuntu Desktop z menu GRUB.

2. Uruchom Windows z menu GRUB (sprawdz, czy dziata reczny wpis).
3. Uruchom system operacyjny DOS (z obrazu dysku w VirtualBox).

4. Wylacz maszyng wirtualng z DOS-em w VirtualBox:
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o Kiliknij prawym przyciskiem myszy na maszyn¢ — Zamknij — Wylgcz.
o Alternatywnie uzyj skrotu Host Key + Q (domyslnie Host Key = Right Ctrl).

Zgloszenie 6

7. Narzedzia dodatkowe
Poznaj narzedzia do zarzadzania GRUB i naprawy rozruchu:

Grub Customizer — graficzne narzedzie do edycji menu GRUB:

sudo add-apt-repository ppa:danielrichter2007/grub-customizer

sudo apt update

sudo apt install grub-customizer

Boot Repair — naprawia problemy z rozruchem (brak wpiséw, uszkodzony MBR):
sudo add-apt-repository ppa:yannubuntu/boot-repair

sudo apt update

sudo apt install boot-repair

Uruchom Boot Repair i wybierz opcje ,,Rekomendowana naprawa”, aby automatycznie skorygowac
konfiguracje rozruchu.

Zgloszenie 7

Checklist dla nauczyciela (przed rozpoczeciem ¢wiczenia):
Lista kontrolna stuzy do weryfikacji poprawnos$ci konfiguracji maszyn wirtualnych i trybow rozruchu przed
dopuszczeniem ucznia do wykonania ¢wiczenia.”

1. Sprawdz poprawne podtaczenie dyskow w VirtualBox:
e Ubuntu — SATAOQ,
o Windows 11 — SATA2,
e DOS — SATAL.

2. Zweryfikuj tryb rozruchu:

o UEFI dla Ubuntu i Windows,
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e Legacy BIOS dla DOS.

3. Upewnij sig, ze plik dysku Windows 11 jest ustawiony jako wielopodtgczalny (Shareable) w VirtualBox.
4. Sprawdz brak konfliktow w konfiguracji VirtualBox (np. kontrolery SATA, tryby EFI).
5. Potwierdz obecnos$¢ ucznia przy podtaczaniu dyskow.

6. Wyraz zgode¢ na uruchomienie lub odméw w przypadku btednej konfiguracji.

Whioski

1. GRUB 2 w Ubuntu 24.04 wymaga wtaczenia os-prober, aby automatycznie wykrywac systemy.

2. Prawidlowe podtaczenie dyskéw w VirtualBox: Ubuntu na SATAO, Windows 11 na SATA2, DOS na
SATAS3.

3. Tryby rozruchu: UEFI dla Ubuntu i Windows, Legacy BIOS tylko dla DOS.

4. Automatyczne dodanie wpisdw do GRUB dziala poprawnie, ale dla Windows z BitLocker konieczny jest
reczny wpis w pliku 40_custom.

5. Analiza konfiguracji GRUB z poziomu menu (klawisz e) jest mozliwa i bezpieczna — zmiany sg
tymczasowe.

6. Narzedzia Grub Customizer i Boot Repair wspieraja edycj¢ 1 naprawe konfiguracji.

7. DOS dziata wylacznie w trybie Legacy 1 wymaga sprawdzenia etykiety VFAT (np. SAL225) oraz
automatycznego montowania.

8. Po prawidlowej konfiguracji mozliwe jest uruchomienie Ubuntu, Windows 11 i DOS z menu GRUB.
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