Temat: Prawa dostepu i prawa wlasnosci do plikow w Linux.

Celem ogolnym lekcji jest zapoznanie ucznidéw z zagadnieniami dotyczacymi praw dostepu i praw

wiasnosci do plikow w systemie operacyjnym Linux.
Cele szczegotowe lekcji:

1. Zrozumienie poj¢¢ praw dostgpu i praw wlasnosci plikow w systemie Linux.

2. Nauczenie si¢ korzystania z polecenia Is -1 do wyswietlania informacji o prawach dostepu plikow.

3. Poznanie sposobdéw ustawiania praw dostepu dla uzytkownikéw, grup i innych uzytkownikow przy
uzyciu systemu numerycznego i literowego.

4. Przyblizenie idei specjalnych uprawnien (SetUID, SetGID, Sticky Bit).

5. Nauczenie si¢ definiowania domys$lnych uprawnienr dla nowo tworzonych plikow 1 katalogow przy
uzyciu polecenia umask.

6. Nauczenie si¢ kopiowania plikéw miedzy uzytkownikami na tej samej stacji oraz zmiany uprawnien do
plikow poprzez uzycie polecenia chmod.

7. Nauczenie si¢ tworzenia katalogéw, kopiowania i usuwania plikdw, zmiany uprawnien do plikow oraz
korzystania z polecenia rm.

8. Nauczenie si¢ tworzenia uzytkownikdéw, logowania na réznych terminalach, tworzenia katalogdéw
| zmiany uprawnien do nich, a takze usuwania plikow i sprawdzania uprawnien.

9. Nauczenie si¢ tworzenia katalogow, sprawdzania uprawnien do katalogow, kopiowania plikow, zmiany
umask oraz tworzenia i usuwania plikow.

10. Nauczenie si¢ zmiany grupy przypisanej do pliku lub katalogu, korzystania z polecenia chown oraz
sprawdzania uprawnien do plikow i katalogow.

11. Zwigkszenie $wiadomosci w zakresie bezpieczenstwa danych i ochrony prywatnosci w systemie Linux
poprzez odpowiednie zarzadzanie prawami dostepu 1 wlasnoscig plikow.

12. Umozliwienie uczniom wykonania notatek na temat praw dostgpu do plikow 1 katalogéw w systemie

Linux.

Wprowadzenie

Polecenie Is -1 podaje m.in. prawa dostepu do pliku o podanej nazwie (np. test.0), dla wiasciciela pliku, dla

cztonkow grupy i dla pozostatych uzytkownikow np. Is -l test.0
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typ
oblektu

uprawnienia  uprawnienia
wiasciciela grupy

uprawnienia
pozostatych
uzytkownikow

v T

rwXx/rwxrwx
421421421

w nazwa_pliku_lub folderu s —- usuniecie praw

u g o
44| 4
w 2| =-|=| = 644
Tl=-1 ==
6 4 4
- brak praw -0
u
chmod g T 4
a = X

-r (read) - prawo do odczytu
- w (write)- prawo do zapisu
- X (execute) — prawo do uruchomienia

Identyfikator wtasciciela — u (user) — uzytkownika,

ktory stworzyt plik
Identyfikator grupy

uprawnienia
Pozostali -
Wszyscy uzytkownicy

- g (group) — zbior
uzytkownikdw, ktorzy maja do tego pliku

-0 (others)

-a(all)

znak definmjacy zmiane praw

¢ + - nadanie praw

¢ = -ustawienie jedynie praw podanvch, pozostale sa usuwane

Poleceniem chmod mozna tez ustawi¢ specjalne uprawnienia.

Znak | Numer | Nazwa Plik Katalog
t 1 Sticky bit — bit lepkosci | Nie dotyczy Uzytkownicy mogg kasowac¢ pliki tylko
wtedy, gdy sa ich wiascicielami,
wilascicielem katalogu. Zwykle stosuje
si¢ do katalogu /tmp
S 2 SGID (set GrouplD) Kiedy program startuje, Pliki tworzone w tym katalogu naleza
ustaw ID grupy GruplD procesu ustawiony do grupy katalogu a nie uzytkownika.
jest na GID grupy pliku. Nowe dziedziczg bit
S 4 SUID (set UuserID) Kiedy program startuje, Nie dotyczy
ustaw ID uzytkownika UserID procesu ustawiony
jest na UserlID grupy pliku.

Mozna ustawi¢ ,,sticky bit” poleceniem chmod, uzywajac liter lub cyfr. Koniec notatki. (zgtoszenie) O

Ponizej do zadania sg przyktady a nie zadanie do wykonania.

Przyklady zastosowania systemu numerycznego:

chmod 755 nazwa_pliku - nadanie pelnych praw dla uzytkownika, odczytu i wykonywania dla grupy

i innych do pliku nazwa_pliku
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chmod 600 nazwa_pliku - odebranie prawa czytania pliku nazwa_pliku wszystkim, oprocz wlasciciela
pliku (rw)

Przyklad zastosowania systemu literowego:

chmod u-x nazwa_pliku - odebranie uzytkownikowi prawa do wykonywania

chmod g+w nazwa_pliku - nadanie prawa do zapisu dla grupy

chmod a-x nazwa_pliku - odebranie wszystkim (a=ugo) prawa do wykonywania

chmod a=rwx nazwa_pliku - nadanie wszystkim praw przez przypisanie, w tym przypadku nadanie rwx
chmod go=rx nazwa_pliku - przypisanie grupie i innym prawa do odczytu i wykonywania

Przyklad zastosowania praw specjalnych:

chmod u+s system.sh - aktywuje SetUID dla skryptu system.sh

chmod g+s system.sh - oznacza nadanie SetGID

chmod o+t /tmp lub cyfr chmod 1777 /tmp

Podczas sprawdzania praw ,,sticky bit” zostanie wyswietlony w grupie praw.

Definiowanie domyslnych uprawnien dla plikow

Kazdy nowo utworzony plik czy katalog posiada z gory zdefiniowane wartosci wtasciciela oraz grupy,
a takze uprawnienia.

Wiascicielem zostaje uzytkownik, ktory stworzyt plik lub katalog, natomiast grupa - domyslna grupa
wlasciciela.

Prawa dostepu przypisane automatycznie tworzonym plikom, definiuje maska uprawnien. Aktualng
warto$¢ maski uzyskamy poleceniem

umask 0022

Jak to odczytac?

Pierwsza cyfra odpowiada za nieczesto wykorzystywane prawa specjalne, a w przypadku niektorych
dystrybucji Linuksa w ogole nie jest wy$wietlana.

Kolejne to uprawnienia postaci absolutnej, ktore nalezy odja¢ od pelnych uprawnien katalogu (777) oraz
pliku (666 — wykonanie w przypadku plikow jest zdecydowanie rzadziej wykorzystywane).
Utworzone katalogi beda miaty pelne uprawnienia dla jego wtasciciela oraz uprawnienia odczytu
(wylistowania zawartosci) oraz wejscia do folderu dla pozostatych uzytkownikow.

Pierwszy znaku w czterocyfrowym wyniku umask. - warto$¢ ,,0” oznacza brak zdefiniowanych praw
specjalnych.

Mozemy wyswietli¢ umask w zdecydowanie przyjemniejszej dla oka postaci:

umask -S

U=rwx,g=rx,0=rx

umask, modyfikowanie,
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Wystarczy, ze jako argument polecenia podamy nowa warto$¢ maski - i gotowe.

Aby nada¢ pelne uprawnienia nowo tworzonych plikow dla wtasciciela, za$ dla reszty uprawnienia zerowe
uzyjemy polecenia:

umask 0077

Mozemy uzy¢ formy ,,standardowe;j”:

umask -S u=rwx,g=,0=

Wydanie powyzszych polecen jest jednorazowe - po wylogowaniu i ponownym zalogowaniu umask wraci
do domyslnych ustawien. Dodajgc wpis (np. umask 0077) do pliku konfiguracyjnego powtoki.

Dla uzytkownikéw Ubuntu Basha ten plik to ~/.bashrc.

W zeszycie podaj i wyjasnij polecenia, ktore uzyjesz, aby:

. wyswietli¢ informacje o pliku/katalogu

. zmieni¢ prawa dostgpu do pliku/katalogu

- zmieni¢ wiadciciela pliku/katalogu

Jesli nie posiadasz wykonaj migawke przed ¢wiczeniem.

Przed przystapieniem do ¢wiczenia sprawdz czy ustawienie maszyny wirtualnej pozwala na dostgp do
Internetu, jezeli ustawienia sg niezgodne wykonaj konfiguracje pierwszej karty, a nastepnie uruchom
Ubuntu desktop.

Po uruchomieniu Ubuntu podaj login: ubuntu Password: ubuntu

W uruchomionym terminalu wpisz sudo -s Password: ubuntu

:5 sudo -s

[sudo] hasto uzytkownika ubuntu:
ubuntu-VirtualBox: /home fubuntu#

Lub jezeli chcesz pracowaé na konsoli tekstowej wybierz Ctrl+Alt+F4 aby zalogowac¢ si¢ do uzytkownika
root podaj hasto 1234

Ubuntu 22.04.2 LTS ubuntu-YirtualBox ttyd

ubuntu-virtualBox login: root
FI

rootdubuntu-VirtualBox: ™#

Przygotowanie:
Przed ¢wiczeniem przywrd¢ pierwszg migawke.

Wykonaj zadanie na maszynie wirtualnej z Ubuntu desktop 22.04.

Zadanie 1.

a) Sprawdz nazwe swojego katalogu domowego i zapisz jg W zeszycie.
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- przejscie do konta ubuntu
su ubuntu

root@ubuntu-VirtualBox: fhome /ubuntu# su ubuntu

S cd ~

- przejscie do domowego :
1S pwd

cd ~
- zapytanie w jakim katalogu jestem

Jhome fubuntu

pwd

b) Zapisz w zeszycie interpretacje praw dostepu dla przyktadowego ukrytego pliku i ukrytego katalogu
z katalogu domowego.

Is -la ~

% 1s -la ~
razem 664072
drwxr-x--- 16 ubuntu ubuntu
-2 root root
1 ubuntu ubuntu 17 19: .bash_history
1 ubuntu ubuntu 15 12: .bash_logout
1 ubuntu ubuntu 15 12: .bashrc
ubuntu ubuntu
1 ubuntu ubuntu

c) Korzystajac z polecenia echo utworz w swoim katalogu plik o nazwie plikl i zawartosci aaaaa
a nastgpnie dopisz do tego pliku zawartos¢ bbbbbbb. Korzystajac z polecenia echo dopisz do pliku
cceeeccc jak ponizej.
echo "aaaaa" > plikl
echo ""bbbbbbb" >> plikl
echo "ccceeceec™ >> plikl

:5 echo "aaaaa" > pliki

:-$ echo "bbbbbbb" >> pliki
;5§ echo "ccccccee" == plikil

d) Wykonaj ponizsze polecenia, a nastepnie opisz ich efekty dotyczace praw dostepu do pliku "plik1". Podaj
symboliczng i liczbowg reprezentacje praw dostepu.

Is -la plikl

stat plikl

stat -f plikl

:-§ 1s -la plik1
-rw-rw-r-- 1 ubuntu ubuntu 23 sie 12 14:28 plik1l
1§ stat plik1i
Plik: plik1
rozmiar: 23 blokéw: 8 bloki I/0: 4896 plik zwykty
Urzadzenie: 802h/2050d 1inody: 66323246 dowigzan: 1
Dostep: (0664/-rw-rw-r--) Uid: ( 1008/ ubuntu) Gid: ( 10008/ ubuntu)
Dostep: 2023-08-12 14:26:55.164786857 +0200
Modyfikacja: 2023-88-12 14:28:15.000685509 +0200
Zmiana: 2023-08-12 14:28:15.000685509 +0200
Utworzenie: 2023-08-12 14:26:55.164786857 +0200
:~§ stat -f pliki

Plik: "pliki"
ID: c9577157f7ff3707 dtugos¢ nazwy: 255 typ: ext2/ext3
rozmiar bloku: 4096 podstawowy rozmiar bloku: 4096
blokéw: Razem: 383911676 wolnych: 380249019 dostepnych: 360728943
Inody: razem: 97583104 wolnych: 97359984
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Na podstawie podanych polecen i wynikow mozemy odczyta¢ rozne informacje o pliku "plik1". Oto ich opis:
1. Prawa dostepu:

Symboliczna reprezentacja: -rw-rw-r--

Liczbowe prawa dostepu: 0664

Opis praw dostepu: Plik jest dostepny do odczytu i zapisu dla wlasciciela i grupy, a dla innych uzytkownikow
Jjest dostepny tylko do odczytu.

2. Informacje o pliku:

Rozmiar pliku: 23 bajty

Blokow: 8

Typ pliku: plik zwykty

3. Informacje o urzgdzeniu i inodach:

Urzgdzenie: 802h/2050d

Numer i-node: 66323246

Liczba dowigzan: 1

4. Daty zwigzane z plikiem:

Data dostgpu: 2023-08-12 14:26:55.164786857 +0200

Data modyfikacji: 2023-08-12 14:28:15.000685509 +0200

Data zmiany: 2023-08-12 14:28:15.000685509 +0200

Data utworzenia: 2023-08-12 14:26:55.164786857 +0200

5. Informacje o systemie plikow:

Nazwa pliku: "plik1"

Typ systemu plikow: ext2/ext3

Rozmiar bloku: 4096 bajtow

Liczba blokow w systemie plikow: 383911676

Wolne bloki: 380249019

Dostepne bloki: 360728943

Razem inodow: 97583104

Wolne inody: 97359984

Wiyniki tych polecen dostarczajg informacji na temat uprawnien, wtasciwosci i atrybutow pliku "plik1",
a takze szczegdlow zwigzanych z systemem plikow na ktorym dany plik si¢ znajduje, takich jak ilos¢ wolnych
blokow i inodow.

e) Utworz nowe dowigzanie twarde do pliku "plik1" i nazwij je "dtplik1". Wys$wietl i wyjasnij opis tego
nowego dowigzania oraz podaj 1 wyjasnij prawa dostepu do "dtplik1".

In plikl dtplikl

stat dtplikl
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$ 1n plik1l dtpliki1
:~$ stat dtpliki

Plik: dtplik1

rozmiar: 23 blokéw: 8 bloki I/0: 4096 plik zwykty
Urzadzenie: 802h/2050d 1inody: 66323246 dowigzan: 2
Dostep: (0664/-rw-rw-r--) Uid: ( 1000/ ubuntu) Gid: ( 10080/ ubuntu)
Dostep: 2023-08-12 14:26:55.164786857 +0200
MDdyfikacja: 2023-08-12 14:28:15.000685509 +0200
Zmiana: 2023-08-12 14:41:10.956475851 +0200
Utworzenie: 2023-08-12 14:26:55.164786857 +0200

Opis nowego dowigzania "dtplik1":

Dowigzanie "dtplikl" jest odnosnikiem do pliku co "plik1". Oba dowigzania wskazujq na te samgq inode, co
oznacza, ze zmiany wprowadzane w jednym dowigzaniu bedg widoczne w drugim.

Prawa dostepu do "diplikl"':

Symboliczna reprezentacja: -rw-rw-r--

Liczbowe prawa dostepu: 0664

Opis praw dostgpu:

"Diplikl" jest dostepny do odczytu i zapisu dla wiasciciela i grupy, a dla innych uzytkownikow jest dostepny
tylko do odczytu.

Warto zauwazy¢, ze oba dowigzania ("plik1" 1 "dtplik1") maja takie same prawa dostepu, poniewaz
dowigzania odnoszg si¢ do tego samego pliku i korzystajg z tych samych praw dostepu.

f)  Utworz dowigzanie symboliczne (migkkie) o nazwie "dmplik1" do pliku "plik1", a nastgpnie wyswietl i
wyjasnij jego opis oraz wyswietl i wyjasnij prawa dostgpu.

In -s plikl dmplik1

stat dmplikl

:-S 1n -s plik1l dmpliki
:-§ stat dmplik1l
Plik: dmplik1l -> plik1
rozmiar: 5 blokéw: © bloki I/0: 4096 dowigzanie symboliczne
Urzgdzenie: 802h/2050d 1inody: 66322799 dowigzan: 1

Dostep: (O777/Llrwxrwxrwx) Uid: ( 1000/ ubuntu) Gid: ( 1000/ ubuntu)
Dostep: 2023-08-12 14:50:57.533622621 +0200
Modyfikacja: 2023-08-12 14:50:57.533622621 +0200
Zmiana: 2023-08-12 14:50:57.533622621 +0200
Utworzenie: 2023-08-12 14:50:57.533622621 +0200

Wyjasnienie opisu oraz praw dostgpu do dowigzania symbolicznego "dmplikl":
Opis dowiqzania symbolicznego "dmplikl'"':

Rozmiar: 5 bajtow

Blokow: 0

Bloki 1/0: 4096 bajtoéw

Typ: Dowigzanie symboliczne

Urzgdzenie i informacje o inodach:

Urzgdzenie: 802h/2050d

Numer i-node: 66322799

Liczba dowigzan: 1
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Prawa dostepu do dowigzania symbolicznego "dmplikl"':

Symboliczna reprezentacja: Irwxrwxrwx

Liczbowe prawa dostepu: 0777

Opis praw dostepu: Dowigzanie symboliczne posiada petne prawa dostepu dla wlasciciela, grupy i innych
uzytkownikow. Pozwala to na czytanie, zapisywanie oraz wykonywanie operacji na dowigzaniu.

Daty zwigzane 7 dowigzaniem symbolicznym:

Data dostepu: 2023-08-12 14:50:57.533622621 +0200

Data modyfikacji: 2023-08-12 14:50:57.533622621 +0200

Data zmiany: 2023-08-12 14:50:57.533622621 +0200

Data utworzenia: 2023-08-12 14:50:57.533622621 +0200

Podsumowujqgc, dowigzanie symboliczne "dmplikl" zostato utworzone jako odnosnik do pliku "plik1". Posiada
ono petne prawa dostgpu, co oznacza, ze uzytkownicy bedg mogli dowolnie czytac, zapisywac i wykonywac
operacje na tym dowigzaniu symbolicznym.

g) Sprawdz szczegotowe informacje o plikach "dtplik1" i "dmplik1" przez polecenie:

Is -la dtplikl dmplikl

:~$ 1s -la dtplikil dmpliki

Lrwxrwxrwx 1 ubuntu ubuntu 5 sie 12 14:50 -= plik1
-rW-rW-r-- 2 ubuntu ubuntu 23 sie 12 14:28 dtpliki

Wyjasni szczegdtowo kazdg kolumne:

Prawa dostepu:

"lrwxrwxrwx" dla "dmplikl" oznacza, ze to dowigzanie symboliczne ma petne prawa dostepu (czytanie,
zapisywanie i wykonywanie) dla wiasciciela, grupy i innych uzytkownikow.

"-rw-rw-r--"dla "dplik1" oznacza, zZe to zwykly plik ma prawa dostepu do odczytu i zapisu dla wiasciciela
I grupy, a dla innych uzytkownikow ma tylko prawa do odczytu.

Liczba dowigzan:

"1" dla "dmplikl", poniewaz to jest jedno dowigzanie symboliczne.

"2" dla "dtplikl", poniewaz istniejq dwa dowigzania do tego samego pliku (dwie inody).

Wiasciciel i grupa:

"ubuntu ubuntu" dla obu plikow, co oznacza, Ze wilascicielem i grupq jest uzytkownik "ubuntu”.

Rozmiar w bajtach:

"5" dla "dmplik1", co jest rozmiarem dowigzania symbolicznego.

"23" dla "dtplik1", co jest rozmiarem zwyktego pliku.

Data i godzina ostatniej modyfikacji:

"sie 12 14:50" dla "dmplikl", co oznacza, zZe dowigzanie symboliczne zostato zmodyfikowane 12 sierpnia
0 godzinie 14:50.

"sie 12 14:28" dla "dtplikl", co oznacza, ze zwykly plik zostat zmodyfikowany 12 sierpnia o godzinie 14.:28.
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Nazwa pliku lub dowigzania:

"dmplikl" to nazwa dowigzania symbolicznego, a "-> plikl" wskazuje na nazwe pliku, do ktorego dowigzanie
prowadzi.

"diplikl" to nazwa zwyktego pliku.

Podsumowujgc, wynik polecenia s -la wyswietla szczegotowe informacje o dwoch plikach: dowigzaniu
symbolicznym "dmplikl" i zwyklym pliku "diplikl", w tym ich prawa dostepu, wiasciciela, rozmiar, date
modyfikacji i wigcej.

h) Zapisz w zeszycie jaka jest roznica mi¢dzy dowigzaniem twardym a symbolicznym w kontekscie praw
dostepu do pliku.

Roznica miedzy dowigzaniem twardym a dowigzaniem symbolicznym w kontekscie praw dostepu do pliku
polega na tym, jak sq one interpretowane przez system operacyjny i jak wplywajq na dostep do pliku
docelowego. Charakteryzacja obu typow dowigzan w kontekscie praw dostepu:

1. Dowigzanie Twarde (Hard Link):

Dowigzanie twarde to dodatkowy wskaznik na istniejqcy plik w systemie plikow.

Wszystkie dowigzania twarde do tego samego pliku majq identyczny numer i-node, co oznacza, ze nie mozna
odroznic oryginalnego pliku od dowigzan twardych.

Dowigzanie twarde dziala w taki sposob, jakby to byta ta sama zawartosé, co oryginalny plik, a zmiany

W jednym dowiqgzaniu odzwierciedlajq sie w pozostatych.

Prawa dostepu do dowigzan twardych nie majq znaczenia, poniewaz wszystkie dowigzania odnoszq sie do tego
samego numeru i-node. Prawa dostepu do pliku sq w petni kontrolowane przez wiasciciela pliku i prawa
dostepu do innych dowigzan.

2. Dowiqgzanie Symboliczne (Symbolic Link):

Dowigzanie symboliczne to osobny plik, ktory przechowuje Sciezke do pliku docelowego.

Dowigzanie symboliczne moze wskazywac na plik w innym systemie plikow lub nawet na nieistniejgcy plik.
Prawa dostepu do dowigzania symbolicznego sq niezalezne od pliku docelowego. Dowigzanie symboliczne
posiada swoje wiasne prawa dostepu, ktore okreslajq, kto moze czytaé, zapisywac lub wykonywac to
dowigzanie.

Zmiany w prawach dostepu do dowigzania symbolicznego nie majq wplywu na prawa dostepu do pliku
docelowego.

Podsumowujqgc, dowigzanie twarde odnosi sig¢ bezposrednio do oryginalnego pliku, a prawa dostepu sq
identyczne dla wszystkich dowigzan. W przypadku dowigzan symbolicznych, prawa dostepu do dowigzania

| pliku docelowego sq niezalezne, co pozwala na wigkszq elastycznos¢ w zarzqdzaniu dostgpem do plikow.

i)  Wykonaj duplikat pliku o nazwie "plik1" w tej samej lokalizacji, nadajagc mu nazwe "plik2", a nast¢pnie
zapisz opis (tylko obejmujace informacje do linii jak na zrzucie) wtasnie utworzonego pliku.

cp plikl plik2
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stat plik2
:-$ cp plik1l plikz
:-$ stat plik2
Plik: plikz

rozmiar: 23 blokéw: 8 bloki I/0: 4896 plik zwykty
Urzadzenie: 802h/2050d inody: 66322788 dowigzan: 1
Dostep: (0664f/-rw-rw-r--) Uid: ( 1000/ wubuntu) Gid: ( 1000/ ubuntu)

Opisu pliku "plik2":

1. Informacje o pliku "plik2":

Rozmiar pliku: 23 bajty

Blokow: 8

Typ pliku: plik zwykty

2. Informacje o urzgdzeniu i inodach pliku "plik2":

Urzgdzenie: 802h/2050d

Numer i-node: 66322788

Liczba dowigzan: 1

3. Prawa dostepu do pliku "plik2":

Symboliczna reprezentacja: -rw-rw-r--

Liczbowe prawa dostepu: 0664

Opis praw dostepu: Plik jest dostepny do odczytu i zapisu dla wlasciciela i grupy, a dla innych
uzytkownikow jest dostepny tylko do odczytu.

J) Zapisz w zeszycie jaka jest roznica migdzy plikiem plik1 a plik2 w kontekscie praw dostepu do pliku.
W kontekscie praw dostepu do pliku "plikl" i "plik2" istnieje Zadna roznica, poniewaz zarowno "plikl",
jak i "plik2" majq takie same prawa dostepu. Oba pliki posiadajq nastepujgce prawa dostgpu: -rW-rw-r--
lub numerycznie 0664. Oznacza to, ze wilasciciel i grupa pliku majq uprawnienia do odczytu i zapisu,
podczas gdy inni uzytkownicy majq tylko uprawnienia do odczytu.

k) Wykonaj kolejne czynnosci: przejdz do katalogu domowego uzytkownika, utworz nowy katalog

0 nazwie "katalog", wyswietl szczegotowq liste zawartosci katalogu "katalog", w tym ukryte pliki (opcja -a
oraz dodatkowe szczegbty (opcja -1), wyswietl statystyki katalogu "katalog" za pomoca polecenia "stat".
cd ~

mkdir katalog

Is -la katalog

stat katalog
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cd ~
mkdir kataleg
1s -la kataleg

razem 8
drwxrwxr-x 2 ubuntu ubuntu 4896 sie 12 15:29
drwxr-x--- 17 ubuntu ubuntu 4896 sie 12 15:29
:-$ stat kataleg

Plik: katalog

rozmiar: 4896 blokéw: 8 bloki I/0: 4896 kataleg
Urzadzenie: 802h/2058d 1inody: 66323021 dowigzan: 2
Dostep: (0775 /drwxrwxr-x) Uid: ( 108080/ wubuntu) Gid: ( 1008/ ubuntu)

I)  Wykonaj kolejne czynnosci: przenies plik "dmplik1" do katalogu "katalog" i nadaj mu nazwg "plik1",
wyswietl zawarto$¢ katalogu "katalog" w celu potwierdzenia czy plik "plik1" faktycznie si¢ tam znajduje,
wyswietl za pomoca polecenia "stat" statystyki dowigzania symbolicznego do "plik1" w katalogu
"katalog".

mv dmplikl ~/katalog/plik1

Is ~/katalog/plikl

stat ~/katalog/plikl

:-$ mv dmplikl ~/kataleg/pliki
:-5 1s ~fkatalog/plikil
1s: nie ma dostepu do '/home/ubuntu/katalog/plikl': Za duze zagniezdzenie dowigzan symbolicznych
:-$ stat ~/katalog/plik1l
Plik: /homej/ubuntu/katalog/plikl -> plikil
rozmiar: 5 blokéw: @ bloki I/0: 4096 dowigzanie symboliczne
Urzgdzenie: 802h/2050d 1inody: 66322799 dowigzan: 1
Dostep: (0777/lrwxrwxrwx) Uid: ( 1008/ ubuntu) Gid: ( 1008/ ubuntu)

m) Wykonaj kolejne czynnosci: przenie$ plik o nazwie "dtplik1" do katalogu "plik2" znajdujgcego si¢
w $ciezce "/home/ubuntu/katalog", wyswietl szczegdtowa listg zawartosci katalogu "katalog" w katalogu
domowym uzytkownika (opcja -a), wyswietl za pomocg polecenia "stat" statystyki pliku "plik2"
znajdujacego si¢ w katalogu "katalog".

mv dtplikl ~/katalog/plik2

Is -la ~/katalog

stat ~/katalog/plik2

razem 12

drwxrwxr-x ubuntu ubuntu ie 12 15:46
drwxr-x--- 17 ubuntu ubuntu sie 12 15:46
Lrwxrwxrwx 1 ubuntu ubuntu sie 12 14:50 ->

-TW-TW-T-- ubuntu ubuntu sie 12 14:28 plikz
~S ~fkatalog/plik2
Plik: /fhomejfubuntu/katalog/plik2
rozmiar: 23 blokéw: 8 bloki 1/0: 4896 plik zwykty
Urzgdzenie: 802h/2050d 1inody: 66323246 dowigzan: 2
Dostep: (0664/-rw-rw-r--) Uid: ( 1080/ ubuntu) Gid: ( 1080/ ubuntu)

n) Usun katalogu "katalog" w katalogu domowym uzytkownika wraz z jego zawarto$cig.
rm -r ~/katalog

To polecenie wykonuje nastepujace czynnosci:
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rm: To polecenie stuzy do usuwania plikoéw 1 katalogdw.
-r: Ta opcja oznacza rekursywne usuwanie, co pozwala usung¢ katalog wraz z jego zawartos$cia.

~/katalog: Jest to $ciezka do katalogu "katalog" w katalogu domowym uzytkownika.

1S rm -r ~/katalog

0) Potwierdz, ze nie ma juz tego katalogu w podanej lokalizacji:

Is -la ~/katalog

-5 1ls -la ~/katalog

1s: nie ma dostepu do '/fhome/ubuntu/kataleg': Mie ma takiego pliku ani katalogu

(zgloszenie) 1
Zadanie 2.
Przeczytaj polecenia i wykonaj ponizsze czynnosci (rozpocznij bedac zalogowanym do konta ubuntu):

a) Rozpocznij sesje superuzytkownika (root) za pomocg polecenia

sudo -s

b) Uzyj polecenia useradd ul w celu dodania nowego uzytkownika o nazwie "ul".

useradd ul

oot@ubuntu-VirtualBox: fhome/ubuntu# useradd ul

c) Utworz pusty pliku o nazwie "Mojplik" w biezacym katalogu.
touch Mojplik

root@ubuntu-virtualBox: fhome/ubuntu# touch Mojplik

d) Jako uzytkownik root uzyj polecenia w celu zmiany wtasciciela i grupy pliku "Mojplik" na "ul.users",
nastepnie uzyj polecenia Is -la Mojplik, aby wyswietli¢ szczegoty pliku "Mojplik".
Sktadnia polecenia: chown nowy user.nowa_grupa plik

chown ul.users Mojplik

root@ubuntu-virtualBox: /home/ubuntu# chown ul.users Mojplik
root@ubuntu-virtualBox: /home/ubuntu# 1s -1la Mojplik

-rW-r--r-- 1 ul users @ sie 12 16:15 Mojplik

AT THT = 3o m e b

Uzytkownik "ul" jest wiascicielem pliku, a grupa "users" jest jego grupa.

e) Zmien wiasciciela pliku "Mojplik" na "ubuntu” nie zmieniajac grupy.
Sktadnia polecenia: chown nowy user plik
chown ubuntu Mojplik
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root@ubuntu-VvirtualBox: /home/ubuntu# chown ubuntu Mojplik
root@ubuntu-virtualBox: /home/ubuntu# 1s -1la Mojplik

-rw-r--r-- 1 ubuntu users @ sie 12 16:15 Mojplik

Wiascicielem pliku jest uzytkownik "ubuntu", a grupa "users" pozostata niezmieniona.

f) Zmien grupe nie zmieniajac uzytkownika. Sktadnia polecenia: chown .nowa_grupa plik
chown .ubuntu Mojplik

root@ubuntu-virtualBox: /home/ubuntu# chown .ubuntu Mojplik
root@ubuntu-virtualBox: /home/ubuntu# 1s -la Mojplik

-rw-r--r-- 1 ubuntu ubuntu ® sie 12 16:15 Mojplik
g) Jako uzytkownik root zmien przypisanie grupy poleceniem chgrp.

Sktadnia polecenia: chgrp nowa_grupa plik
chgrp users Mojplik

root@ubuntu-virtualBox: /home fubuntu# chgrp users Mojplik
root@ubuntu-virtualBox: /home/ubuntu# 1s -la Mojplik

-TwWw-r--r-- 1 ubuntu users @ sie 12 16:15 Mojplik

h) Jako zwykty uzytkownik uzyj polecenia chown do przydzielenia swojego pliku nowej grupie.

Sktadnia polecenia: chown .nowa_grupa plik
su ubuntu
chown .ubuntu Mojplik

root@ubuntu-VvirtualBox: fhome fubuntu# su ubuntu
:-5$ chown .ubuntu Mojplik

5 1s -la Mojplik
-rw-r--r-- 1 ubuntu ubuntu @ sie 12 16:15 Mojplik

Mozesz zmieni¢ przydzielenie pliku do grupy tylko w przypadku, gdy jestes cztonkiem tej grupy.

i) Najwazniejsza opcja dla polecen chown oraz chgrp jest opcja -R, pozwalajgca na zmiane wlasciciela
pliku oraz przypisanej grupy we wszystkich plikach danego katalogu. Wykonaj jak ponizej i wyjasnij
efekt w zeszycie.

chown ubuntu.ubuntu -R ~

:~$% chown ubuntu.ubuntu -R ~
chown: zmiana wtasciciela '/home/ubuntu/google-chrome-stable _current_amdé4.deb': Operacja niedozwolona
chown: zmiana wtasciciela '/home/ubuntu/firefox_2987.assert': Operacja niedozwolona
chown: zmiana wtasciciela '/home/ubuntu/firefox_2987.snap': Operacja niedozwolona
chown: zmiana wtasciciela '/home/ubuntu/vlc 3078.snap': Operacja niedozwolona
chown: zmiana wtasciciela '/home/ubuntu/vlc_3078.assert': Operacja niedozwolona

-5 1s -la ~

razem 664080
drwxr-x--- 16 ubuntu ubuntu 4096 sie 12 16:15
drwxr-xr-x root root 4096 lip 15 12:33
1 ubuntu ubuntu 512 sie 12 16:04 .bash_history

PowyzZsze polecenie probowato zmieni¢ wiasciciela na "ubuntu" i grupe na "ubuntu" dla wszystkich plikow

i katalogow w katalogu domowym. Pliki (w formacie .deb, .snap i .assert) sa zabezpieczone przed
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zmianami wlasciciela przez zwyklego uzytkownika. Pamigtaj jednak, Ze zmienianie wilasciciela i grupy
systemowych plikow moze prowadzi¢ do problemoéw z dziataniem systemu lub oprogramowania, dlatego

zaleca si¢ ostroznos¢ w dokonywaniu takich zmian.

Jesli potrzebowatby$ zmieni¢ wlasciciela i grupe¢ dla tych plikow, mozesz uzy¢ polecenia sudo przed
poleceniem chown, aby uzyska¢ uprawnienia superuzytkownika. W przypadku sytemu produkcyjnego
u klienta nie zalecam takiego rozwigzania, chyba ze wynika to z jakiej§ wyzszej koniecznosci

i ,,zabezpieczytes sobie tyty”.

j) Zmien wiasciciela i grupg dla plikow we wszystkich plikach danego katalogu Ktore sg zabezpieczone
przed zmianami wlasciciela przez zwyklego uzytkownika.

sudo chown ubuntu.ubuntu -R ~

podaj hasto ubuntu

:~$ sudo chown ubuntu.ubuntu -R ~
[sudo] hasto uzytkownika ubuntu:
-5 1s -la ~

razem 664080
drwxr-x--- 16 ubuntu ubuntu 4096 sie 12 16:15
drwxr-xr-x 3 root root 4096 lip 15 12:33
1 ubuntu ubuntu 512 sie 12 16:84 .bash_history

(zgloszenie) 2

Zadanie 3

Przeczytaj polecenia i wykonaj ponizsze czynnos$ci (rozpocznij bedac zalogowanym do konta ubuntu):
Przygotowanie. Wklej w terminal ponizsze polecenia:
sudo touch test

sudo chown ubuntu.ubuntu test
Zapisz w zeszycie jakich polecen uzytes do wykonaniu ponizszych czynnosci.
Przeczytaj polecenia i wykonaj ponizsze czynnosci (rozpocznij bedac zalogowanym do konta ubuntu):

a) Odbierz sobie (tzn. wlascicielowi pliku) za pomocg kodu numerycznego prawo pisania do pliku test
b) Sprawdz nowe prawa do pliku test (Is -I test).
€) Sprébuj usung¢ plik test (rm test).

(zgtoszenie) 3

Material pomocniczy.

a) Aby odebrac sobie prawo do pisania do pliku "test" za pomocg kodu numerycznego, musisz zmieni¢ odpowiednie
cyfry w kodzie numerycznym tak, aby oznaczaly brak prawa do zapisu, ale pozostawity prawa do odczytu
I wykonania.
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b) Aby sprawdzi¢ nowe prawa dostepu do pliku "test", uzyj polecenia s -1 razem z nazwa pliku. Wyswietla si¢

szczegodly, ktore pomogg Ci zrozumied, jakie prawa dostepu zostaly zmienione.

¢) Aby sprobowac usungc plik "test", upewnij si¢, ze masz odpowiednie prawa do katalogu, w ktorym plik si¢
znajduje. Jesli tak, pamietaj, ze polecenie rm usuwa plik bez pytania o potwierdzenie. Jesli masz problemy
Z usunieciem, zwro¢ uwage na prawa dostepu do pliku i katalogu nadrzednego.

Odp:

a) chmod 444 test
b) Is-la|grep test
C) rmtesty

Zadanie 4

Przeczytaj polecenia i wykonaj ponizsze czynnosci (rozpocznij bedac zalogowanym do konta ubuntu):
Przygotowanie. Wklej w terminal poniZzsze polecenia:

sudo mkdir -p ~/Info/Sk ~/Info/OP

sudo touch ~/Info/OP/testop

sudo touch ~/Info/Sk/testsk ~/Info/Sk/testsk1

sudo mkdir -p ~/Info/Sk/sk2

sudo chown ubuntu.ubuntu -R ~/Info/OP

sudo chown ubuntu.ubuntu -R ~/Info/Sk/testsk1

a) Sprawdz prawa dostgpu do katalogu ~/Info/Sk
Is -la ~/Info/Sk

b) Sprawdz prawa dostepu do katalogu ~/Info/OP
Is -la ~/Info/OP

c) Odbierz wiascicielowi katalogu ~/Info/Sk prawa do czytania
sudo chmod u-r ~/Info/Sk

d) Sprdébuj wykona¢ polecenia jako uzytkownik ubuntu a nastepnie root:
1. przeczytania zawartosci katalogu, czyli Is -la ~/Info/OP

2. usunigcia plikow z tego katalogu, czyli rm ~/Info/Sk/*

3. usuniecie katalogu ~/Info/Sk/ rmdir ~/Info/Sk

e) Po wykonaniu tych krokdw, zanotuj wyniki i efekty w swoim zeszycie. Poréwnaj, jak zmieniajg si¢

prawa dostepu 1 dostepnos¢ operacji, gdy zmieniasz wilasciciela, grupe oraz prawa dostepu do
katalogow i plikdow.

Sposdb, w jaki mozesz zebrac 1 porownaé wyniki oraz efekty w swoim zeszycie:

1. Opis poczatkowego stanu: Rozpocznij od opisu poczatkowego stanu, w ktorym wszystkie katalogi

i pliki zostaty utworzone z odpowiednimi wtascicielami, grupami oraz prawami dostgpu.
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2. Polecenia i ich wyniki: Dla kazdego kroku, ktéry zostat wykonany, zanotuj uzyte polecenie oraz
wynikowe prawa dostepu i strukture katalogow/plikow.

3. Zmiany w prawach dostgpu: Porownaj, jak zmieniajg si¢ prawa dostepu po kazdym zastosowanym
poleceniu. Czy widzisz roznice w prawach dostepu pomiedzy katalogami i plikami? Czy mozesz
zidentyfikowa¢, ktore prawa zostaly dodane, a ktére odebrane?

4. Dostepnos¢ operacji: Zanotuj, jakie operacje byly mozliwe do wykonania dla roznych katalogow

i plikow. Czy mogtes wyswietli¢ zawartos$¢ katalogu? Czy mogtes usuna¢ pliki? Czy byly jakies$ operacje,
ktore staty si¢ niemozliwe ze wzgledu na zmiany w prawach dostepu?

5. Whnioski i refleksje: Na podstawie swoich obserwacji, wnioskow i refleksji, zanotuj, jak zmiany
wlasciciela, grupy i1 praw dostgpu wplywaja na dostepnosc¢ i operacje na katalogach i plikach. Co si¢
zmienia, gdy zostang zastosowane rézne kombinacje wiasciciela, grupy i praw dostepu?

Przygotuj t¢ analiz¢ w formie tekstowej lub tabelarycznej w swoim zeszycie, aby mie¢ jasny obraz zmian

w prawach dostepu i ich wplywie na operacje w systemie plikow.
(zgloszenie) 4

Material pomocniczy. Odebranie sobie prawa pisania do plikow jest formg zabezpieczenia tych plikow

przed przypadkowym usunigciem. System zapyta wtedy czy rzeczywiscie usuna¢ plik i jesli odpowiemy
,yes'" - to go usunie. Plik nie zostatby usunigty, jesli uzytkownik nie miatby prawa do zapisu do katalogu,
w ktorym usuwany plik si¢ znajduje. Mozna uzy¢ polecenia chmod do zmiany uprawnien do pliku

zaroOwno uzytkownik root, jak i wtasciciel pliku.

chmod u+x test Nadanie wiascicielowi pliku test prawa wykonywania

chmod g+rwx test Nadanie cztonkom grupy wszystkich praw do pliku test
chmod ug-x test Odebranie praw wykonywania dla wlasciciela i cztonkéw grupy

chmod g-w,0+r test ~ Odebranie cztonkom grupy prawa pisania, oraz przyznanie pozostatym

uzytkownikom prawa czytania do pliku test

chmod g=wx test Nadanie cztonkom grupy prawa pisania i wykonywania.
Jesli grupa tych uzytkownikow miata prawo czytania (r) - to prawo to zostanie odebrane.

Operator = przyznaje tylko te prawa, ktore zostaty podane w poleceniu.

Zadanie 5

W zeszycie odpowiedz na pytania i sprawdz odpowiedzi w praktyce i przedstaw np. wycinki jako dowody.

Jezeli plik lub katalog lub uzytkownik nie istnieje to nalezy go zalozy¢ jako uzytkownika root.
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a) Czy mozesz skopiowaé swoj plik do katalogu innego uzytkownika, ktory pracuje na tej samej stacji na
innym terminalu?

b) Czy mozesz skopiowac plik z katalogu innego uzytkownika?

¢) Co zrobi¢, aby nikt nie mogt kopiowaé twoich plikow?

d) Jakie prawa uzyska plik test o dotychczasowych prawach rw- po wydaniu polecenia chmod a+r test

Odp.: a) nie, b) tak, c) odebra¢ prawa czytania (r) do plikow dla cztonkdéw grupy 1 pozostatych

uzytkownikow, d) rw-r---r---

(zgloszenie) 5

Zadanie 6 Wykonaj czynnosci

Jezeli plik lub katalog nie istnieje to nalezy go zalozy¢ jako uzytkownik.

a) Utworz katalog o nazwie jar

mkdir jar

b) Utworz plik o nazwie “test’. Skopiuj plik “test” do katalogu “jar:

touch test

cp test jar/

c) Odbierz prawo do pisania do pliku “test” w katalogu “jar :

chmod -w jar/test

d) Sprobuj usungcé plik “test” w katalogu “jar':

rm -i jar/test

UWAGA: Po wydaniu polecenia usuwania pliku (rm), wyswietlony zostanie komunikat ,,Override

protection 444 (yes/no)?". Jesli odpowiemy ,,yes", plik zostanie usunigty.

e) Ponownie skopiuj plik “test’ do katalogu ‘jar', nstepnie odbierz prawo do pisania do pliku "test’
w katalogu “jar’:

cp test jar/

chmod -w jar/test

f) Odbierz prawo do pisania do katalogu “jar:

chmod -w jar

g) Sprobuj ponownie usung¢ plik ‘test” w katalogu “jar :
rm -i jar/test

Tym razem mozesz napotkac btad uprawnien, poniewaz katalog ‘jar’ nie ma uprawnien do zapisu.

h) Uzyj "sudo’, aby usung¢ plik ‘test” w katalogu “jar':
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sudo rm -i jar/test

1) W zeszycie zanotuj, jakie byty efekty kazdego kroku. Poréwnaj, w jakim stopniu zmiany praw dostgpu
wptynety na mozliwo$¢ kopiowania i usuwania plikow w katalogu "jar". Poréwnaj, jak roznice w prawach
dostepu do pliku a takze do samego katalogu wptynely na mozliwo$ci zmiany 1 usuwania plikow.

To ¢wiczenie pozwoli zrozumiec, jak prawa dostepu dziataja w kontekscie plikow 1 katalogéw oraz jakie

ograniczenia one naktadaja.

(zgloszenie) 6
Zadanie 7

Jezeli plik lub katalog lub uzytkownik nie istnieje to nalezy go zalozyé jako uzytkownika root.

Wyjasnij w zeszycie otrzymany rezultat.

a) Utworz uzytkownika lolek z hastem 1234

sudo adduser lolek

b) Zaloguj si¢ na tej samej stacji na inny terminal > Wybierz Ctrl+Alt+F5 podaj login: lolek Password:
1234)

c) Wybierz Ctrl+Alt+F3 wrdcisz do konta ubuntu, utworz katalog xkat w katalogu domowym

uzytkownika lolek.

Katalog nie zostanie utworzony, poniewaz nie mamy odpowiednich praw do wykonania tej czynnosci,

mimo to wykonaj to zadanie zgodnie z swojg wiedzg, zdecyduj co zrobisz i wykonaj.
Podpowiedz:

Skoro w poprzednim kroku zalogowalismy sie jako uzytkownik "lolek”, teraz powinnismy miec dostep do

swojego katalogu domowego. Utwdrzmy katalog "xkat": mkdir ~/xkat

W tym przypadku, jesli katalog "xkat" nie zostanie utworzony, mozemy probowac stworzy¢ go, poniewaz

Jjestesmy aktualnie zalogowani jako wiasciciel tego konta.

Wyjasnij w zeszycie otrzymany rezultat. Popro$ prowadzacego o sprawdzenie.

d) Usun plik /usr/bin/pkexec

:-$ 1s -1la fusr/bin/pkexec
-TWwsr-xr-x 1 root root 38872 lut 26 2022 Jfusr/bin/pkexec
-5 rm -r Jusr/bin/pkexec
rm: usunac zabezpieczony przed zapisem plik zwykty 'fusr/bin/pkexec'? t

rm: nie mozna usuna¢ 'fusr/bin/pkexec': Brak dostepu

:S rm -r fusr/bin/pkexec
rm: usunaé zabezpieczony przed zapisem plik zwykty 'Jjusr/bin/pkexec'? y
rm: nie moZna usunaé¢ 'Jfusr/bin/pkexec': Brak dostepu
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e) Wyjasnij w zeszycie otrzymany rezultat uzyj polecenia: Is -1 / usr/bin/pkexec

Wynik, ktory otrzymates, wskazuje na to, ze plik /usr/bin/pkexec ma ustawiony bit SUID (Set User ID)
oraz bit SUID (Set Group ID), co sprawia, Ze jest to plik "zabezpieczony przed zapisem". Bit SUID
pozwala uruchamia¢ plik z uprawnieniami wtasciciela pliku, a bit SGID pozwala uruchamia¢ plik z
uprawnieniami grupy pliku.

Poniewaz ten plik ma te bity ustawione i jest on waznym komponentem systemu, nie mozesz go po
prostu usungc. To jest zabezpieczenie, aby zapobiec przypadkowemu lub niepozgdanemu usunieciu
waznych plikow systemowych.

Aby usungc ten plik, prawdopodobnie bedziesz musiatl wykona¢ to z uprawnieniami superuzytkownika,
uzywajqc sudo przed poleceniem rm. Jednak usuwanie waznych plikow systemowych moze miec¢
powazne konsekwencje dla funkcjonalnosci systemu, wiec zaleca si¢ zachowanie ostroznosci i
pewnosci, Ze wiesz, co robisz.

(zgloszenie) 7
Zadanie 8
Zapisz w zeszycie co si¢ stato po wykonaniu ponizszych czynnosci.

a) W katalogu macierzystym uzytkownika ubuntu utworz pliki plik1 plik2

touch plikl plik2 test

b) W katalogu macierzystym uzytkownika ubuntu utworz katalog bagaz

mkdir ~/bagaz

€) Sprawdz prawa dostepu do tego katalogu

Is -1d ~/bagaz

d) Usun prawa do wykonywania (x) dla wszystkich uzytkownikow (w tym dla wiasciciel) do katalogu
"bagaz"

chmod a-x ~/bagaz

e) Skopiuj do katalogu bagaz dwa pliki

sudo cp plik1 plik2 ~/bagaz

f) Wejdz do katalogu bagaz w trybie superuzytkownika

sudo -i

cd ~/bagaz

g) ustawia swéj umask na 0002, usuwa poprzedni plik testowy i tworzy nowy plik testowy i katalog powtérz
powyzsze czynnosci z ustawiong maska.

umask 0002

rm test

touch test
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mkdir nowy_katalog

Uwaga: aby skopiowac plik do katalogu, uzytkownik musisz mie¢ prawa pisania i wykonywania do tego
katalogu (wx).

W zeszycie zanotuj efekty i wyniki po wykonaniu powyzszych krokow:

1. Przeanalizuj prawa dostepu do katalogu "bagaz" po kazdym kroku.

2. Zauwaz, jakie zmiany w prawach dostgpu i umasce wptywaja na mozliwos¢ tworzenia, usuwania
i modyfikowania plikow i katalogow.

3. Porownaj rdznice miedzy pierwszym wykonaniem tych krokow (bez ustawionej maski) a drugim

wykonaniem (z ustawiong maska).

To ¢wiczenie pozwoli Ci na praktyczne zrozumienie, jak prawa dostepu, umask i inne operacje wptywaja

na zarzadzanie plikami i katalogami w systemie Linux.

(zgloszenie) 8
Zadanie 9

Jezeli plik lub katalog lub grupa lub uzytkownik nie istnieje to nalezy go zalozy¢ jako

uzytkownika root.

W zeszycie zapisz polecenia, ktorego uzyjesz oraz co si¢ stato po wykonaniu czynnosci realizujacych

ponizsze zadanie.

a) Zmien grupe przypisang do utworzonego przez Ciebie katalogu Nauka i jego zawarto$ci na utworzona
przez Ciebie grupe Naukowcy.
1. Utworz katalogu Nauka w katalogu domowym

mkdir ~/Nauka
2. Utworz grupe "Naukowcy" za pomocg polecenia addgroup:
sudo addgroup --force-badname Naukowcy

W konfiguracji systemu istnieje pewne ograniczenie dotyczace akceptowanych nazw grup lub
uzytkownikéw. W tym przypadku, btad wskazuje na to, ze nazwa "Naukowcy" nie pasuje do wyrazenia

regularnego skonfigurowanego w systemie, dlatego --force-badname.
3. Zmien grupg katalogu "Nauka" i jego zawartosci na grupe "Naukowcy":
sudo chown :Naukowcy -R ~/Nauka

b) Zatoz katalog k2 przypisujac mu uprawnienia drwx------ (700), bez korzystania z polecenia chmod.
1. Utworzenie katalogu "k2":
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sudo mkdir k2
2. Przypisanie wiasciciela i grupy do katalogu "k2":
sudo chown root:root k2

3. Przydzielenie uprawnien drwx------ do katalogu "k2" (uzytkownik ma prawo do czytania, pisania i

wykonania, inni nie majg zadnych praw):
sudo chmod 700 k2
Zapisz te polecenia oraz efekty i wyniki po wykonaniu powyzszych krokéw w zeszycie:

Zanotuj, jakie polecenia zostaty uzyte do utworzenia grupy, zmiany grupy dla katalogu "Nauka" oraz

tworzenia i ustawienia uprawnien dla katalogu "k2".
Obserwuj, jak zmiany grupy i uprawnien wptywaja na dostep do katalogéw i plikow.
Poréwnaj roznice przed i po wykonaniu tych krokow.

(zgloszenie) 9

Zadanie 10

W zeszycie zapisz polecenie, ktorego uzyjesz oraz co si¢ stato po wykonaniu czynnos$ci realizujacych

ponizsze zadanie.

Wyszukanie wszystkich plikow o uprawnieniach rwsr-xr-x w systemie Linux mozna zrealizowa¢ za
pomoca polecenia find. Upewnij si¢, ze jeste§ zalogowany jako uzytkownik z odpowiednimi

uprawnieniami (np. administrator) lub uzyj polecenia z sudo. Jak to zrobi¢:

sudo find / -type f -perm -4000 -perm /111

W skrocie:

sudo: Uruchamiamy polecenie z uprawnieniami superuzytkownika.

find /: Rozpoczynamy wyszukiwanie od gléwnego katalogu (/).

-type f: Ograniczamy wyniki do plikow (nie katalogow).

-perm -4000: Szukamy plikow, ktére maja ustawiony bit SUID (4 w numerze uprawnien).

-perm /111: Szukamy plikow, ktére majg ustawione bit uprawnien wykonania (x) dla uzytkownika, grupy

i innych (111 w numerze uprawnien).

To polecenie znajdzie wszystkie pliki w systemie, ktore maja uprawnienia rwsr-xXr-x. Zauwaz jednak, ze
wyszukiwanie w catym systemie moze zajac troche czasu 1 spowodowaé wyswietlenie duzej liczby

wynikdw.
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(zgloszenie) 10

Po sprawdzeniu przez prowadzacego, jezeli nie bedziesz wykonywat cw_Listy _kontroli_dostepu_acl.pdf
przywro¢ migawke sprzed wykonania zadania.

Podsumowanie:
Po wykonaniu wszystkich czynnos$ci z powyzszej instrukcji przeczytaj ponownie z zrozumieniem cel
ogolny 1 cele szczegotowe, ktore znajdujg si¢ na pierwszej stronie instrukcji. Jezeli one zostaty

niezrealizowane to powtarzaj wykonie tej instrukcji w szkole lub/i w domu do momentu zrealizowania.
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