W DEBIAN glownym pakietem narzedzi sieciowych jest iproute2, oferuje on wigksze mozliwosci
oraz bardziej ujednolicony interfejs obstugi w stosunku do narzedzi z pakietu
net-tools (ifconfig, route, arp, ifup, ifdown). Gtéwnym programem pakietu iproute2 jest program ip

zawierajacy funkcjonalnos¢ kilku starszych narzedzi w jednym.
Konfiguracja interfejsow

Aby wyswietli¢ konfiguracj¢ interfejsow uzyjemy polecenia ip addr.

# ip addr
1: lo: <LOOPBACK,UP> mtu 16436 gdisc noqueue
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
inet6 ::1/128 scope host
valid_Ift forever preferred_Ift forever
2: eth0: <BROADCAST,MULTICAST,UP> mtu 1500 qdisc pfifo_fast glen 1000
link/ether 00:50:8d:e1:e8:83 brd ff:ff.ff.ff:ff.ff
inet 10.0.0.1/24 brd 10.0.0.255 scope global eth0
inet 10.0.0.22/24 brd 10.0.0.255 scope global secondary eth0
inet6 fe80::250:8dff.feel:e883/64 scope link
valid_Ift forever preferred_|Ift forever
3: sit0: <NOARP> mtu 1480 qdisc noop
link/sit 0.0.0.0 brd 0.0.0.0

Polecenie wyswietlito liste dostepnych interfejséw, kazdy z nich oznaczony jest numerem
porzadkowym. W wiekszo$ci wypadkoéw najbardziej interesujgce sg dla nas interfejsy fizyczne (ethO
na powyzszym przyktadzie). Interfejsy lo oraz sit0, sa "wirtualnymi® interfejsami, pierwszy z nich to

interfejs petli zwrotnej (loopback), drugi stuzy do tunelowania protokotu IPv6 wewnatrz IPv4.
Tryb pracy urzadzenia jest wyswietlany wewnatrz trojkatnych nawiaséw, oto kilka oznaczen:
e UP - urzadzenie dziala

« LOOPBACK - interfejs petli zwrotnej

« BROADCAST - urzadzenie ma mozliwos$¢ wysylania komunikatow rozgloszeniowych
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e MULTICAST - interfejs moze by¢ uzywany do transmisji typu multicast
« PROMISC - tryb nastuchiwania, uzywany przez monitory sieci i sniffery

¢ NO-CARRIER - brak no$nej, komunikat spotykany zwykle w wypadku braku fizycznego polaczenia

z siecig

Ponizej omawianego wiersza wyswietlone zostaty informacje o adresach zwigzanych

z urzgdzeniem (adresy IP i maski podsieci sg przedstawione w notacji CIDR):

-link/ether - adres fizyczny karty sieciowej (MAC)
-inet - dane protokotu IPv4
-inet6 - dane protokotu IPv6

Zarzadzanie interfejsami

Do najczgstszych operacji tego typu nalezy wiaczanie i wyltaczanie interfejsow, w tym celu uzyjemy

nastepujacego polecenia:

ip link set {$interfejs} {up/down}

# ip link set ethO up
# ip link set ethO down

Dodawanie/usuwanie adreséw IP interfejsu:

ip addr {add/del} {$adresIP}/{$maska} dev {$interfejs}

# ip addr add 10.1.1.1/24 dev ethO
# ip addr del 10.1.1.1/24 dev ethO

Adresy sprzetowe (MAC)

Do odczytania adresu sprzgtowego lokalnych kart sieciowych mozemy uzy¢ opisanego wczesniej

polecenia ip addr. Aby odczyta¢ MAC zdalnej maszyny uzyjemy programu arping {$nazwa/$1P}
np.:
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# arping 10.0.0.100

ARPING 10.0.0.100 from 10.0.0.1 eth0

Unicast reply from 10.0.0.100 [00:04:ED:07:25:F8] 4.250ms
Unicast reply from 10.0.0.100 [00:04:ED:07:25:F8] 0.976ms
Unicast reply from 10.0.0.100 [00:04:ED:07:25:F8] 0.929ms

Dowolny adres MAC karty sieciowej ustawimy poleceniem:

ip link set {$interfejs} address {SMAC-adres}

# ip link set ethO address 01:01:01:01:01:01

Aby adres sprz¢towy za kazdym razem byt ustawiany dla interfejsu, powinni§my dokonaé
odpowiedniego wpisu w pliku konfiguracyjnym interfejsu. W przypadku urzadzenia ethO musimy

zmodyfikowac plik /etc/sysconfig/interfaces/ifcfg-eth0, i doda¢ zmienng MACADDR np.:

MACADDR="01:01:01:01:01:01"

ARP

Aby wyswietli¢ tablice ARP nalezy uzy¢ polecenia ip neighbour:

# ip neighbour

10.0.0.140 ether 00:E0:7D:Al1:8B:E2 C ethO
10.0.0.2 ether 4C:00:10:54:19:50 C ethO
10.0.0.100 ether 00:04:ED:07:25:F8 C ethO

Tablica ARP wypehnia si¢ w miar¢ komunikowania si¢ z innymi hostami, aby wymusi¢ zbadanie

dziatania protokotu ARP wystarczy zainicjowa¢ komunikacj¢. Mozemy uzy¢ do tego programu ping.

Mozemy stworzy¢ wlasng, statyczng tablice ARP, postuzy nam do tego plik /etc/sysconfig/static-arp w

ktorym umieszczamy wpisy zawierajace kolejno: interfejs, adres MAC, adres IP oraz status wpisu.

eth0 00:80:48:12:¢2:3c 192.168.10.10 permanent
eth0 00:c0:df:f9:4e:ac 10.0.0.7 permanent
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Opcja permanent oznacza, ze wpis nigdy nie wygasa.

Serwery nazw (DNS)

Do odpytywania serwerow DNS mozemy uzy¢ programu host z pakietu bind-utils. Pozwala na

szybkie sprawdzenie poprawnosci konfiguracji domeny (strefy).

host {$nazwa/$1P} {$dns_nazwa/$dns_IP}

Pierwszy parametr to nazwa domeny lub IP maszyny, drugi parametr nie jest obowigzkowy - wskazuje
na serwer nazw, ktory chcemy odpytaé. Jesli nie podamy drugiego parametru uzyty zostanie serwer

zdefiniowany w pliku /etc/resolv.conf.

Odpytanie serwera DNS o domene, wpisanego do pliku /etc/resolv.conf

$ host debian-linux.org
debian-linux.org has address 217.149.246.8

Odpytanie o adres IP (odwzorowanie odwrotne)

$ host 217.149.246.8
8.246.149.217.in-addr.arpa domain name pointer webmachine.debian-linux.org.

Odpytanie dowolnego serwera DNS

$ host debian-linux.org ns4.debian-linux.org.
Using domain server:

Name: ns4.debian-linux.org.

Address: 217.149.246.7#53

Aliases:

debian-linux.org has address 217.149.246.8

Aby odczyta¢ konkretny rekord domeny uzyjemy parametru "-t". Dla przyktadu sprobujemy okresli¢
rekord MX dla domeny debian-linux.org:
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$ host -t mx debian-linux.org

debian-linux.org mail is handled by 0 a.mx.debian-linux.org.

W celu poznania szczegotow zarejestrowanej domeny (np. obstugujace ja serwery nazw) mozemy

postuzy¢ si¢ programem whois:

$ whois debian-linux.org

Wydajnos¢ sieci

Aby sprawdzi¢ przepustowo$¢ sieci pomigdzy dwoma hostami mozemy uzy¢ programu iperf. Jest to
program typu klient-serwer sprawdzajacy na kilka sposobow przepustowos¢ potaczenia.
Rozpoczynamy od instalacji programu na obu interesujacych nas maszynach, nastepnie na jednej z

maszyn uruchamiamy program w trybie serwera:

$ iperf -s
a na drugiej w trybie klienta - iperf -c {$adres_serwera} np.:

$ iperf -c 192.168.0.5

Po chwili odczytujemy wyniki testu.
Monitorowanie sieci

Nawigzane potaczenia i1 otwarte porty protokolu TCP/IP mozemy kontrolowaé za pomocg programu

netstat np.:

# netstat -tua

Active Internet connections (servers and established)

Proto Recv-Q Send-Q Local Address Foreign Address State
tcp 0 0 *:blackjack ** LISTEN

tep 0 0 *ircs *ox LISTEN

tep 0 0 *:netbios-ssn **x LISTEN

tcp 0 O*ipp ok LISTEN

tcp 0 0 *:microsoft-ds **x LISTEN
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tep 0 0 gargamel:ircs 192.168.1.3:rapidmg-reg ESTABLISHED

tep 0 0 gargamel:imaps 192.168.1.6:ttc-etap-ds ESTABLISHED

tcp 0 0 gargamel:td-postman  host-92.gadugadu.p:8074 ESTABLISHED
tep 0 0gargamel:cma chrome.pl:5223 ESTABLISHED

tcp 0 0%*1024 *ox LISTEN

udp 0 O gargamel:netbios-ns  *:*

udp 0 0 *:netbios-ns **x

udp 0 O=*ipp **x

Na powyzszym przykladzie zostaly wyswietlone dane dotyczace protokotu TCP (opcja: -t) oraz UDP
(-u). Dodatkowo zostaly wyswietlone gniazda nastuchujace (-a). Warte uwagi sg jeszcze dwa
parametry: -n i -p, pierwszy wyswietla porty i adresy w postaci liczb, drugi za$ wyswietla nazwy

programdw korzystajacych z danych gniazd.

Do analizowania wielko$ci ruchu sieciowego na interfejsie polecam program nload, jest to proste
narzedzie rysujace wykresy pomocg znakéw ASCII. Podstawowe statystyki mozemy przeglada¢ dzigki

programowi ip np. ip -s link, doktadniejsze dane otrzymamy dzigki programowi iptraf.

Wygodnym sposobem $ledzenia wybranego ruchu sieciowego jest uzycie regutek linuksowego filtra

pakietow. Do §ledzenia ruchu stuzy cel "-j LOG" np.:

# iptables -A INPUT -p TCP --dport 80 -s 10.0.0.3 -j LOG

Powyzszy wpis doda do tancucha INPUT reguike rejestrujaca potaczenia TCP z hosta 10.0.0.3 na port
80 danej maszyny. Aby te regutki dziataty z wpisami odrzucajacymi pakiety (DROP/REJECT) musza
by¢ analizowane wcze$niej, w przeciwnym wypadku pakiet nigdy nie dotrze do regutki rejestrujace;.
W przypadku dopasowania pakietu do regutki nastepuje odnotowanie tego zdarzenia, wpisy te mozna
odczytywac za pomocg programu dmesg, lub z plikow syslog-a - zwykle z /var/log/kernel i
Ivar/log/messages.

Duzo bardziej szczegdtowe informacje o ruchu sieciowym otrzymamy dzigki programowi tcpdump,

jest to rozbudowany sniffer 1 program do analizy pakietow.

http://www.ubuntugeek.com/iproute2-networking-and-traffic-control-tools.html
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