T: Testowanie polaczenia sieciowego, kontrola wydarzen w sieci.

Cel ogolny lekcji: nauczenie ucznidow kontrolowania wydarzen w sieci poprzez przetestowanie polgczenia
sieciowego za pomocg polecen, takich jak ping -¢ 5 oraz odpowiedzi na pytania dotyczace adresow IP,

hostow 1 adresow DNS.

Cele szczegodtowe lekcji:
1. Uczniowie beda potrafili
a. przetestowac polaczenie sieciowe za pomocg polecen ping -c 5.
b. odpowiedzie¢ na pytania dotyczace adreséw IP, hostow i adreséw DNS.
c. ustawi¢ statyczny adres IP dla Ubuntu na Adapterze 2.
d. otworzy¢ plik opisujacy interfejsy sieciowe i1 pozostawi¢ zalecane wpisy.
e. zastosowac ustawienia sieciowe.
f. wysta¢ rozgloszeniowy komunikat ping -c 5 do catej sieci.
g. interpretowa¢ wyniki polecen ping -c 5.
2. Uczniowie beda w stanie
a. zastosowa¢ w praktyce podstawowe polecenia stuzace do testowania polaczenia sieciowego, takie
jak ping -c 5, w celu okres$lenia szybkosci tacza i ilosci traconych pakietow.
b. zastosowaé w praktyce wiedzg na temat protokolow warstwy tacza danych oraz IP i zrozumieja, jak
dziatajg te protokoty.
c. dokona¢ konfiguracji pierwszej i drugiej karty sieciowej wedtug instrukcji oraz sprawdzi¢, czy
ustawienia maszyny wirtualnej pozwalaja na dost¢p do Internetu.
d. opisa¢, jakie informacje mozna uzyskac dzigki poleceniu ping -c 5 oraz jakie zagrozenia moga
wystgpi¢ w sieci przy niewtasciwym jego wykorzystaniu.
e. opisac, dlaczego nie otrzymuja odpowiedzi od konkretnych adreséw IP i co moze by¢ przyczyng
tego problemu.
f. zastosowac w praktyce rozgloszeniowe komunikaty ping -c 5, aby przetestowa¢ polaczenie

sieciowe 1 okablowanie.

Przygotowanie srodowiska:

- Przywro¢ migawke ,,Stan poczatkowy™.

- Upewnij si¢, ze VM ma dostgp do Internetu, jezeli ustawienia sg niezgodne wykonaj konfiguracje
pierwszej 1 drugiej karty sieciowej wedlug instrukcji, a nastepnie uruchom Ubuntu. Zalecane ustawienia
maszyny z Ubuntu serwer 24.04

Adapter 1
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Siec

Karta 1 Karta 2 Karta 3 Karta 4

64 Wigcz kaite sieciowg

Podtaczona do MAT

Adapter 2
Siec
Karta 1 Karta 2 Karta 3 Karta 4
Wigcz kaite sieciowg
Podtaczona do  Sied wewnetrzna

Mame  intnet

- Wykonaj ¢wiczenie na maszynie wirtualnej z Ubuntu Server 24.04 LTS.
Po uruchomieniu Ubuntu podaj kolejno:
login: ubuntu password: ubuntu zalogowanie do ubuntu

sudo -s password: ubuntu - logowanie z podniesionymi uprawnieniami

1. Skopiuj przyktadowa konfiguracje¢ statycznego adresu IP Netplan do katalogu /etc/netplan/ poleceniem:

sudo cp /usr/share/doc/netplan/examples/static.yaml /etc/netplan/01-netcfg.yaml

2. Poprawnie ustaw [Pv4:
Otworz plik, ktéry opisuje interfejsy sieciowe nano /etc/netplan/0 tabulator - nazwa pliku zostanie
uzupelniona do postaci *.yaml Plik: /etc/netplan/01-netcfg.yaml pozostaw:
network:

version: 2

renderer: networkd

ethernets:

enp0s3:
dhcp4: true

enp0s8:
dhcp4: false
addresses:

-10.0.0.30/24
3. Zastosowanie ustawien:
sudo netplan apply
Podczas wykonywania ponizszych zadan w zeszycie w sprawozdaniu podaj i wyjasnij odpowiedzi na

pytania zadane w tresci zadan.
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Zadanie 1

Podstawowe polecenia testujace

A. Polecenie ping -¢ 5

Testowanie komputerdéw i sieci na poziomie IP. Program jest podstawowym narz¢dziem administratora
sieci. Mozemy za jego pomocg uzyskac¢ wiele informacji. Uwaga, wersje polecenia ping -c 5 sg rdzne

w zaleznosci od systemu operacyjnego. Niektore opcje mogg by¢ inne lub niedostgpne.

Warto pamigtac, ze polecenie ping -¢ 5 bada sie¢ na poziomie protokotow warstwy tacza danych oraz IP.
Oznacza to, ze TCP i UDP nie maja zadnego wptywu, poniewaz ICMP uzywane przez ping -c 5 dziata
bezposrednio na IP. Jest to pomocne przy badaniu szybkos$ci tacza i ilosci traconych pakietow.

W TCP nic nie ginie, w IP pakiet moze si¢ zapodzia¢. Nie ma tez narzutu zwigzanego z nawigzywaniem
potaczenia.

a) Wykonaj kolejno polecenia:

1. ping -c¢ 5 10.0.0.30

po pieciu odpowiedziach Ctrl+C

2. ping -¢ 5 ubuntu2204

Zapisz w zeszycie: z jakiego adresu IP otrzymujesz odpowiedzi (odczytaj z wynikow polecenia).

3. Wyswietl plik /etc/hosts: cat /etc/hosts,

Zapisz w zeszycie: jaki adres IP jest przypisany do hosta ubuntu2204, jak nazywa si¢ host odpowiadajacy
temu adresowi.

4. ping -c 5 localhost

Zapisz w zeszycie: z jakiego adresu IP otrzymujesz odpowiedzi podczas pingowania localhost.
Nastepnie, korzystajac z pliku /etc/hosts (nie trzeba go wpisywac drugi raz): zapisz, jaki adres [P
przypisany jest do localhost, zapisz, jaka nazwa hosta odpowiada temu adresowi.

5. ping -c¢ 5 cke.gov.pl

Zapisz w zeszycie odpowiedz na pytanie:

Dlaczego nie otrzymujesz odpowiedzi z serwera cke.gov.pl?

Wskazowka: Wiele serwerow instytucji panstwowych blokuje odpowiedzi ICMP (ping) w ramach
zabezpieczen. Dlatego serwer dziata, ale nie odpowiada na ping.

6. Wyslanie komunikatu rozgtoszeniowego (broadcast) Polecenie (dla sieci 10.0.0.0/24):

ping -¢ 5 10.0.0.255

Zapisz w zeszycie: Co oznacza wystanie pingu na adres broadcast.

Dlaczego odpowiedzi moga pochodzi¢ od wielu hostow (jesli odpowiadaja) lub dlaczego moga nie pojawic

si¢ wcale - wiele systemdw blokuje ping na broadcast ze wzgledow bezpieczenstwa.
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Wyjasnienie: Adres broadcast (np. 10.0.0.255 w sieci /24) stuzy do wystania komunikatu do wszystkich
urzadzen w sieci. Niektore systemy mogg ignorowac broadcast, aby nie generowa¢ ruchu ICMP storm 1 nie
ujawnia¢ obecnosci hostow.

7. Test przecigzeniowy (flood ping) Wyjasnienie polecenia flood: ping -¢ 5 -f 127.0.0.1

Zapisz w zeszycie interpretacj¢ wynikow: Ile pakietow zostato wystanych i odebranych.

Dlaczego na adresie 127.0.0.1 (loopback) nie pojawiaja si¢ straty pakietow.

Co oznacza bardzo wysoka szybkos$¢ wysytania pakietow - test odbywa si¢ wewnatrz systemu, bez udzialu
karty sieciowej i bez opdznien sieciowych.

Dodatkowy opis do zeszytu: Wystanie okres$lonej liczby komunikatow przy uzyciu -c oraz obserwacja
statystyk ICMP pozwala oceni¢ poprawnos¢ dziatania interfejsu loopback 1 stosu TCP/IP systemu.

8. ping -¢ 30 10.0.0.30

Zapisz w zeszycie interpretacje wynikow polecenia. Uczen powinien zanotowac:

Wynik pingu - czy pakiety dotarly 1 czy wrécita odpowiedz.

Uczen powinien zanotowac¢: Wyniki pingu, ile pakietow wystano, ile odebrano, czy wystgpity straty, jaka
byta minimalna, maksymalna i $rednia wartos¢ czasu odpowiedzi (latency).

Znaczenie wickszej liczby pakietow (-c 30): im wigcej pakietow, tym doktadniej mozna oceni¢ stabilnos¢
potaczenia, 30 pakietow pozwala zauwazy¢ ewentualne chwilowe zaniki lub przecigzenia, mozna ocenic,
czy sie¢ dziata rownomiernie (stale czasy odpowiedzi) czy zmiennie (skoki ms).

Whniosek:

jesli wszystkie 30 pakietow dotarty, poltaczenie z hostem 10.0.0.30 jest stabilne,

jesli wystepuja straty, moze to wskazywac na: stabg jakos$¢ potaczenia, przecigzenie sieci, problemy z kartg
sieciowg lub okablowaniem, problemy po stronie hosta 10.0.0.30.

9. ping -¢c 5-t110.0.0.30

Zapisz w zeszycie interpretacje wynikdw polecenia.

TTL=1 oznacza, ze pakiet moze pokona¢ maksymalnie 1 przeskok (router).

Jesli host jest dalej niz 1 hop, pakiet zostanie odrzucony i router zwrdci btad ,,Time Exceeded”.

Polecenie pozwala sprawdzi¢, na ktorym etapie trasy pakiet jest zatrzymywany.

Jest to podobne do dziatania traceroute (badanie kolejnych wartosci TTL).

10. ping -¢ 5 -s 1000 10.0.0.30

Zapisz w zeszycie interpretacje wynikow polecenia.

11. ping -¢ 5 -s 1472 10.0.0.30
Zapisz w zeszycie interpretacje wynikéw polecenia:

Uczen powinien zanotowac:
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a. Co sprawdza to polecenie?
Testuje maksymalny rozmiar pakietu, jaki moze zosta¢ przestany bez fragmentacji.
MTU (Maximum Transmission Unit) okresla najwigkszy pakiet, jaki mozna przesta¢ jednym kawatkiem
przez interfejs sieciowy.
b. Dlaczego uzywamy wartosci -s 14727
Standardowy pakiet ping ma:
e 20 bajtow naglowka IP
e 8 bajtow nagtowka ICMP
Maksimum bez fragmentacji w Ethernet to:
1500 bajtow MTU — 28 bajtow naglowkow = 1472 bajty danych
Dlatego 1472 to ,,maksymalny payload” mieszczacy si¢ w MTU 1500.
c. Znaczenie opcji -M do
-M do = don’t fragment
Ping wysyla pakiety z ustawiong flagg ,,nie fragmentowac”.
Jesli pakiet musi zosta¢ podzielony na mniejsze — router go odrzuci i zwrdci biad:
Frag needed and DF set
d. Jak interpretowa¢ wyniki?
Uczen zapisuje:
Jesli odpowiedzi wracaja > $ciezka obstuguje MTU 1500.
Jesli pojawia si¢ komunikat:
ping: local error: Message too long
albo router zwraca informacj¢ o potrzebie fragmentacji >
MTU na $ciezce jest mniejsze niz 1500 (np. 1492, 1450...).
e. Wniosek
Test MTU pozwala wykry¢ problemy takie jak:
e blednie ustawiona wartos¢ MTU na routerach, przetacznikach lub VPN-ach,
e tunelowanie (PPPoE, GRE, IPsec),
e bledne auto-negocjacje lub problemy z konfiguracja.
12. Test fragmentacji pakietéw IP
Polecenie 1 - z probg wymuszenia fragmentacji:
ping -¢ 5 -s 2000 10.0.0.30
Polecenie 2 - test z flagg ,,nie fragmentowac”:
ping -¢ 5 -s 2000 -M do 10.0.0.30

Zapisz w zeszycie interpretacj¢ wynikoOw polecenia
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Uczen powinien zanotowac:
a. Co robi pierwsze polecenie (-s 2000 bez -M do)
o Wysyla pakiet 2000 bajtow,
o Routery moga fragmentowa¢ pakiet, jesli MTU jest mniejsze,
o Jesli sie¢ obsluguje fragmentacje: > ping moze si¢ udaé, mimo duzego rozmiaru pakietu.
Wynik, jaki uczen powinien opisac:
e (Czy pakiety dotarty?
e Czy routery dokonaty fragmentacji? (widoczne w czasie odpowiedzi)
b. Co robi drugie polecenie (-s 2000 -M do)
e -Mdo =don’t fragment > NIE WOLNO dzieli¢ pakietu,
e Jesli MTU < 2000 bajtow (a w Ethernet jest zawsze 1500):
Router zwrdci btad:
ping: local error: Message too long, mtu=1500
lub
Frag needed and DF set
Whniosek:
o Ten test ujawnia roznice miedzy rzeczywistym MTU a rozmiarem wysylanego pakietu,
e Praktycznie zawsze pokaze btad dla 2000 B, bo Ethernet ma MTU 1500.
Uczen powinien zapisac:
»Pakiet nie moze zosta¢ przestany bez fragmentacji, bo jest wiekszy niz MTU 1500. Sie¢ zwrocita
komunikat o konieczno$ci fragmentacji.”
c. Co test fragmentacji pozwala wykry¢?
Uczen zapisuje:
e problemy z MTU (zbyt niskie wartosci, np. na VPN),
o fragmentacje pakietow na trasie (co obniza wydajnosc),
o bledy konfiguracji tuneli (PPPoE, GRE, IPsec),
e r6znice MTU migdzy segmentami sieci,

e ustawienia DF i PMTUD (Path MTU Discovery).
(zgloszenie) 1

B. Polecenie netstat

Program pozwala na przegladanie / monitorowanie lokalnych potaczen i gniazd. Program pozwala na
przegladanie jakie potaczenia sg obecnie zestawione z naszym komputerem oraz jakie lokalne porty
nastuchuja na nadchodzace polaczenia. Pozwala to tatwo zlokalizowac jakie aplikacje sieciowe dziatajg na

naszym komputerze. Zainstaluj pakiet net-tools: sudo apt install net-tools
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Po zainstalowaniu mozesz sprawdzi¢ wersj¢ netstat za pomoca:

netstat -V

b) Wykonaj kolejno polecenia netstat

1. Podglad potaczen maskowanych przez system (jesli jest uzywany modul maskarady).

Chodzi o polaczenia, ktore przechodza przez nasz komputer jako router dostepu do internetu.

netstat -M

Zapisz w zeszycie interpretacje wynikow polecenia.

2. Gadatliwe wyjscie programu, pokazuje nam wigcej szczegotow.

netstat -v

Zapisz w zeszycie interpretacje wynikow polecenia.

3. Nie rozwigzuje nazw domenowych tylko pokazuje IP. Bardzo przydatne, gdyz lookupy nazw DNS sa
bardzo wolne.

netstat -n

Zapisz w zeszycie interpretacje wynikow polecenia.

4. Powtarza wykonanie co sekunde. Jesli chcemy w sposob w miare ciggly podgladac status lub
oczekujemy na jakie$§ polaczenia testujac nasze aplikacje lub siec.

netatat -c

po pieciu sekundach Ctrl+C

Zapisz w zeszycie interpretacje wynikow polecenia.

5. Pokazuje nastuchujace porty.

netstat -1 (I jak lokaj)

Zapisz w zeszycie interpretacje wynikow polecenia.

6. Pokazuje wszystkie polaczenia nie tylko w stanie polagczonym.

netstat -a

Zapisz w zeszycie interpretacje wynikéw polecenia.

7. Pokazuje tylko potaczenia z danej rodziny protokotow (w przyktadzie IP)

netstat -A inet

Zapisz w zeszycie interpretacje wynikdw polecenia.

8. Przydatna forma polecenia:

netstat -an

Zapisz w zeszycie interpretacje wynikow polecenia.

9. Pokazuje tablice routingu:

netstat -r

Zapisz w zeszycie interpretacje wynikow polecenia.
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10. Nawigzane potaczenia i otwarte porty protokotu TCP/IP mozemy kontrolowa¢ za pomoca:
netstat -tua

Zapisz w zeszycie interpretacje wynikow polecenia.
11. Pokaz procesy uzywajace portow

netstat -p

Zapisz w zeszycie interpretacje wynikow polecenia.
12. Pokaz statystyki protokotow

netstat -s

Zapisz w zeszycie interpretacje wynikow polecenia.
13. Pokaz kto nastuchuje (wersja kompletna)
netstat -tupln

Zapisz w zeszycie interpretacje wynikow polecenia.
14. Pokaz ciggly monitoring wszystkich potaczen
netstat -c -an

Zapisz w zeszycie interpretacje wynikow polecenia.

(zgloszenie) 2

C. Polecenie ss (socket statistics) — nowoczesny nast¢pca netstat
ss to wspotczesne narzedzie do analizy polaczen 1 gniazd sieciowych w systemach Linux. W
przeciwienstwie do netstat, polecenie ss:
e jest szybsze,
e daje bardziej szczegétowe dane,
e dziala bezposrednio na Netlink,
e pokazuje wigcej informacji o protokotach TCP/UDP,
e jest domySlnie instalowane w nowych dystrybucjach (Ubuntu, Debian, Fedora).
Polecenie ss powinno by¢ stosowane zamiast netstat.
Wykonaj kolejno polecenia ss:
1. Wyswietlanie wszystkich gniazd TCP
ss -t
Zapisz w zeszycie interpretacje wynikow:
o aktywne polaczenia TCP,
o stan potaczen (ESTAB, SYN-SENT, TIME-WAIT).
2. Wyswietlanie wszystkich gniazd UDP
ss -u

Uczen zapisuje:
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e otwarte gniazda UDP,

e Dbrak stanu (bo UDP jest bezpolaczeniowe).
3. Wyswietlanie nastuchujacych portow TCP
ss -1t
(L=LISTEN, T =TCP)
Uczen zapisuje:

e ktore ustugi nastuchuja,

e na jakich portach i interfejsach.
Przyktad:

*:22 > SSH nastuchuje na wszystkich interfejsach.

4. Wyswietlanie nastuchujgcych portéw UDP
ss -lu
Uczen zapisuje:

o ustugi dziatajace na UDP (np. DNS — port 53).
5. Wyswietlanie wszystkich potaczen TCP 1 UDP w trybie liczbowym
Ss -tun
Interpretacja:

e -tTCP

e -uUDP

e -n pokazuj IP zamiast nazw DNS
Przydatne, bo:

e rozwigzywanie DNS spowalnia komendy,

e widac¢ surowe adresy i porty (np. 10.0.0.30:22).
6. Wyswietlanie proceséw, ktore uzywaja portow
sS -p
Co zapisuje uczen:

e PID procesow,

e nazwy programow,

e jakich portow uzywaja.
To jest gtbwna przewaga ss nad netstat.
7. Pelny widok wszystkich potaczen (TCP + UDP + procesy)
ss -tulnp
Uczen zapisuje:

e pelng tabelg potaczen,
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o listg ustug i portow,
e procesy powigzane z portami.
To odpowiednik:
netstat -tupln
ale dokladniejszy.
8. Ciagle monitorowanie ruchu
Ss -tun -o
-0 pokazuje timery TCP (czas do retransmisji, timeouty).
Uczen notuje:
e zmieniajgce si¢ czasy 1 stany potaczen,
e opOznienia, czas do retransmis;ji.
Swietne jako uzupetnienie pingu i traceroute.
9. Informacje o backlogach, buforach i kolejce
SS -S
Uczen zapisuje:
o statystyki TCP/UDP,
e zajetos¢ buforow,
e liczbg otwartych potaczen,
e informacje o RTO, SYN retries.
Bardzo przydatne do diagnozy wydajnosci.
Podsumowanie — dlaczego ss jest lepsze niz netstat
Uczen powinien dopisac:
e ss dziata szybciej niz netstat
e ss pokazuje wigcej szczegotow
e ssjest aktywnie rozwijane
e netstat jest przestarzale (w pakiecie net-tools)
e nowe dystrybucje Linuksa rekomendujg ss

(zgloszenie) 3

D. Polecenie nmap

Program nmap (w dokumentacji polecenia szczegoty oraz dostepne parametry) pozwala na

e bardzo zaawansowane testowanie zabezpieczen, ustawien oraz szczeg6téw konfiguracji hostow.
e skanowanie komputeréw w trybie aktywnym oraz pasywnym. Tryb aktywny to wysytanie

spreparowanych pakietow by sprawdzi¢, czy host jest aktywny lub jaki jest jego system operacyjny itd.
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Tryb pasywny to sniffing nakierowany na tworzenie mapy sieci lokalnej z lista serwer6w oraz ustug
a nawet wersji oprogramowania.
o wykrywanie jakie ustugi sieciowe dostgpne sg na skanowanym hoscie.
Zainstaluj pakiet apt -y install nmap
1. Wykonaj proste aktywne skanowanie TCP jednego adresu IP oraz pokaz wyniki.
nmap -sT 10.0.2.15
Zapisz w zeszycie interpretacje wynikéw polecenia.
2. Wykonaj proste aktywne skanowanie UDP oraz pokaz wyniki.
nmap -sU 10.0.2.15
Zapisz w zeszycie interpretacje wynikow polecenia.
3. Wykryj ktore komputery w sieci odpowiadaja na ping -c 5 oraz wyswietl podstawowe informacje.
Pozwala na wykrycie jakie mamy zajete adresy IP np w sieci z DHCP.
nmap -sP 10.0.0.0/24
Zapisz w zeszycie interpretacje wynikéw polecenia.
4. Skanuj zakres portow.
nmap -sT 10.0.2.15 -p 0-3000
Zapisz w zeszycie interpretacje wynikow polecenia.
5. Rozpoznaj system operacyjny.
nmap -O 10.0.2.15
Zapisz w zeszycie interpretacje wynikow polecenia.
6. Wykonaj skanowanie z pokazaniem duzej ilo$ci informacji.
nmap -O -sU -sT -v 10.0.2.15 -p 0-5000

Zapisz w zeszycie interpretacje wynikow polecenia.

(zgtoszenie) 3

E. Polecenie host
a) Uzyj w systemie Linux w stosunku do kilku hostow internetowych polecenia
host nazwa_strony www lub traceroute nazwa_hosta
Zastan6éw sie nad wynikami (dlaczego niektore majg kilka IP inne tylko jedno).
Zapisz w zeszycie interpretacj¢ wynikow polecen host:
1. Zapytania dotyczace domen CKE
host www.cke.gov.pl
host cke.gov.pl
2. Zapytania dotyczace domen OKE Gdansk
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http://www.cke.gov.pl/

host www.oke.gda.pl
host oke.gda.pl
3. Zapytania dotyczace domen Zespotu Szkot Lacznosci
host www.zsl.gda.pl
host zsl.gda.pl
4. Zapytania dotyczace domen Google
host www.google.pl
host google.pl
5. Zapytanie dotyczace domeny Ubuntu

host Ubuntu.com

(zgloszenie) 4

F. Polecenie traceroute
a) Uzyj w systemie Linux w stosunku do kilku hostow internetowych polecenia
traceroute nazwa_strony www lub traceroute nazwa hosta
Zastanow si¢ nad wynikami (dlaczego czasami w odpowiedzi sg *).
Zainstaluj pakiet apt -y install traceroute
Zapisz w zeszycie interpretacje wynikdw polecen traceroute:
1. Trasa do serwerow CKE
traceroute www.cke.gov.pl
traceroute cke.gov.pl
2. Trasa do serwerow OKE Gdansk
traceroute www.oke.gda.pl
traceroute oke.gda.pl
3. Trasa do serwerdw Zespotu Szkoét Lacznosci
traceroute www.zsl.gda.pl
traceroute zsl.gda.pl
4. Trasa do serwerow Google
traceroute www.google.pl
traceroute google.pl
5. Trasa do serwerow Ubuntu

traceroute Ubuntu.com

(zgtoszenie) 5
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G. Polecenie whois
Zainstaluj pakiet apt -y install whois

Zapisz w zeszycie interpretacje wynikow polecen.

a) Sprawdz za pomocg komendy whois

1. Kto zarejestrowat domene cke.gov.pl i kiedy.

whois cke.gov.pl | grep -Ei1 "registrant|created|registrar"

2. Kiedy dokonano ostatniej zmiany wpisOw.

whois cke.gov.pl | grep -Ei "last modified|updated"

3. Do jakiej sieci (o jakim zakresie adresow) nalezy adres IP: 213.192.73.194.

whois 213.192.73.194 | less
whois 213.192.73.194 | grep -Ei "inetnum|netrange"

4. Kto jest wlascicielem ww. adresu IP, w jakim kraju, pod jakim adresem pocztowym.
whois 213.192.73.194 | grep -Ei "org-name|descr|address|country"

5. Z jakim adresem mailowym nalezy si¢ kontaktowa¢ w przypadku naduzycia pochodzacego z ww.

adresu IP.
whois 213.192.73.194 | grep -Ei "abuse-mailbox|abuse"

(zgtoszenie) 6

Zadanie 2

a) Uzyj w systemie Linux polecenia wyswietlajagcego tablice ARP.
ip neighbour
arp (przestarzate)

Zapisz w zeszycie interpretacje wynikow polecenia.

b) Uzyj w systemie Linux polecenia pokazujacego ruting.
ip route show
route (przestarzate)

Zapisz w zeszycie interpretacje wynikow polecenia.

¢) Uzyj w systemie Linux polecenia do wyszukiwania szczegdtowych informacji odnoszacych si¢ do
serweré6w DNS wiaczajac adres IP poszczegolnych komputerdw, nazwe domeny czy aliasy jakie
posiada.

1 Sprawdz serwer lokalny.
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dig 127.0.0.1
nslookup 127.0.0.1 (przestarzale)
Zapisz w zeszycie interpretacje wynikow polecenia.
2 Sprawdz serwer zdalny.
dig Ubuntu.com
nslookup Ubuntu.com (przestarzale)
Zapisz w zeszycie interpretacje wynikow polecenia.
d) Polecenie tcpdump.
1 Zainstaluj pakiet tcpdump apt -y install tcpdump
Przejdz do Ctrl+Alt+F3 podaj login: ubuntu Password: ubuntu
Whpisz sudo -s Password: ubuntu
2 Wykonaj ping -c 5 enp0s3
3 Przejdz do Ctrl+Alt+F3 (lub F2, F4, F5, F6 - byle nie ten, gdzie bedzie tcpdump).
4 Wykonaj podstuch pakietow: tcpdump -1 enp0s3
Po wyswietleniu ok. 5 odpowiedzi ICMP > przerwij:
Ctrl+C
Zapisz w zeszycie interpretacje wynikéw polecenia.
Uczen powinien zapisac:
a. tcpdump -i enp0s3 — uruchamia podstuch interfejsu sieciowego enp0s3.
b. W wynikach wida¢ pakiety ICMP:
e [CMP echo request > pakiety wysylane przez ping
e [CMP echo reply > odpowiedzi z tego samego adresu
c. W kazdym wpisie widoczne s3:
e czas (timestamp) — kiedy pakiet zostat wychwycony
e zrédlowy adres IP > docelowy adres IP
e typ protokotu (ICMP)
e id, seq, ttl, length — parametry pakietu
d. tcpdump rejestruje tylko nagtowki pakietow, dzigki czemu mozna analizowac ruch sieciowy.
Przyktadowa interpretacja jednego wpisu:
13:32:15.123456 IP 192.168.1.10 > 192.168.1.1: ICMP echo request, id 5, seq 1, length 64
To oznacza:
o komputer 192.168.1.10 wystat ping do 192.168.1.1
e byt to ICMP echo-request

e to pierwszy pakiet (seq=1)
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e rozmiar pakietu: 64 bajty
e) Polecenie tcpdump z zapisem do pliku. Zapis przechwyconych pakietow do pliku
Opcja “-w” pozwala zapisa¢ wynik do wskazanego pliku:
tcpdump -v -w informacje o ruchu w_sieci
Co zapisuje?
> wszystkie surowe pakiety (format PCAP) — mozna otworzy¢ w Wireshark.
Przerwanie po 5 odpowiedziach:
Ctrl+C
f) Odczyt przechwyconych pakietow z pliku
Opcja “-r”” pozwala odczyta¢ zawarto$¢ z wskazanego pliku:
tcpdump -r informacje o _ruchu w_sieci
Interpretacja do zeszytu (sekcja e)
Uczen wpisuje:
a. Opcja -w zapisuje podstuchane pakiety do pliku w formacie PCAP.
b. Plik PCAP mozna potem:
analizowa¢ offline
otworzy¢ w Wireshark
c. Opcja -r odczytuje plik i wy$wietla pakiety w takim formacie, jakby byty przechwycone na zywo.
d. W odczycie pojawiaja si¢ te same pakiety ICMP (echo request / reply) co w ¢wiczeniu d, poniewaz byly
zapisane z pingowania interfejsu.
01. Powtorz ¢wiczenie d zapisujac wynik podstuchu sieci do pliku.
02. Odczytaj wynik podstuchu sieci z pliku.

Zapisz w zeszycie interpretacje wynikow polecenia.
(zgtoszenie) 7

Przywro6¢ pierwsza migawke.

Podsumowanie:

Po wykonaniu wszystkich czynnos$ci z powyzszej instrukcji przeczytaj ponownie z zrozumieniem cel
ogolny i cele szczegdtowe, ktore znajdujg sie na pierwszej stronie instrukcji. Jezeli one zostaty

niezrealizowane to powtarzaj wykonie tej instrukcji w szkole lub/i w domu do momentu zrealizowania.
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