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winbindd
Nazwa

winbindd -- Demon Przetgczania Ustug Nazewniczych (Name Service Switch) do odwzorowania
nazw z serwerow NT

Synopsis
winbindd [-i] [-d <poziom debugowania>] [-s <plik konfiguracyjny smb>]
OPIS

Ten program jest cze$cig pakietu Samba.

winbindd jest demonem ktory dostarcza ustug do funkcjonalnosci Przetgcznika Ustug
Nazewniczych (Name Service Switch - dalej uzyta jest oryginalna nazwa, przyp.ttum.) ktory jest
obecny w wiekszosci nowych bibliotek C. Name Service Switch pozwala na uzyskanie informac;ji
uzytkownika i systemu z réznych ustug bazodanowych, takich jak NIS lub DNS. Doktadne
zachowanie moze by¢ skonfigurowane poprzez plik /etc/nsswitch.conf. Uzytkownicy i grupy sg
alokowani, gdy tylko zostang odwzorowani w obrebie zakresu identyfikatorow uzytkownikow i grup
okreslonego przez administratora systemu Samba.

Ustuga dostarczana przez winbindd nazywa sie "winbind" i moze by¢ uzyta do odwzorowania
danych uzytkownika i grupy z serwera Windows NT. Moze réwniez dostarczy¢ ustug
autentykacyjnych poprzez przypisany modut PAM.

Nastepujgce bazy danych nsswitch sg implementowane przez ustuge winbind:
passwd

Dane uzytkownika tradycyjnie przechowywane w pliku passwd (5) i uzywane przez funkcje
getpwent(3).

group

Dane grup tradycyjnie przechowywane w pliku group (5) i uzywane przez funkcje
getgrent(3).

Na przyktad, ponizsza prosta konfiguracja w pliku /etc/nsswitch.conf moze by¢ uzyta do
odwzorowania danych uzytkownikéw i grup najpierw z /etc/passwd i /etc/group, a potem z serwera

Windows NT.

passwd: files winbind
igroup: files winbind

OPCJE

-d poziomdebugowania

Ustawia poziom debugowania na wartos¢ catkowitg pomiedzy 0 i 100. O odpowiada
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brakowi debugowania, a 100 odpowiada (?)absolutnym detalom(?). Aby wystac raport o
btedach do Zespotu Samba, uzyj poziomu 100 (zobacz plik BuGs. txt).

Mowi winbindd Zzeby nie zostawat demonem i nie odtgczat sie od biezgcego terminala.
Ta opcja jest uzywana przez developerow podczas interaktywnego debugowania
winbindd jesli jest to wymagane.

ODWZOROWANIE ID | NAZWY

Uzytkownicy i grupy w serwerze Windows NT sg skojarzeni z identyfikatorem relatywnym (rid) ktory
jest unikalny dla domeny gdy uzytkownik lub grupa sg tworzeni. Zeby konwertowaé uzytkownika lub
grupe Windows NT na uzytkownika lub grupe unix, wymagane jest odwzorowanie pomiedzy rid'ami
a identyfikatorami uzytkownika lub grupy unix. Jest to jedno z zadan ktére wykonuje winbindd.

Jak tylko uzytkownicy i grupy winbindd sg odwzorowywani przez serwer, identyfikatory
uzytkownikow i grup sg alokowane z okreslonego przedziatu. Jest to wykonywane przy pierwszym
podejsciu, oparte o serwer, cho¢ wszyscy istniejgcy uzytkownicy i grupy bedg mapowani gdy tylko
klient przeprowadzi enumeracje uzytkownikéw lub grup. Zaalokowane identyfikatory unix bedg
przechowywane w pliku bazy danych w katalogu blokad (lock) Samba i bedg zapamietane.

OSTRZEZENIE:: Baza danych "rid na unix id" jest jedynym miejscem, gdzie odwzorowania
uzytkownikow i grup sg przechowywane przez winbindd. Jesli ten plik zostanie usuniety lub
uszkodzony, nie bedzie zadnego sposobu zeby winbindd okreslit, ktére identyfikatory uzytkownikéw
i grup odpowiadajg ktérym rid'om uzytkownikdéw i grup Windows NT.

KONFIGURACJA

Konfiguracja demona winbindd jest wykonywana przez parametry konfiguracyjne w pliku
smb. conf (5). Wszystkie parametry powinny by¢ okreslone w sekcji [global] smb.conf.

winbind separator

Opcja separatora winbind pozwala ci okre$li¢ jak nazwy domen NT i uzytkownikéw sg
tgczone w nazwe uzytkownika unix gdy jest ona prezentowana uzytkownikom.
Domysinie, winbindd bedzie uzywat tradycyjnego separatora '\' tak, ze nazwa
uzytkownika unix bedzie wyglgdata jak DOMENA\nazwauzytkownika. W niektorych
przypadkach ten znak moze powodowac problemy, bo znak '\' ma specjalne znaczenie w
powitokach unix. W takim wypadku mozesz uzy¢ opcji separatora winbind, aby okresli¢
alternatywny znak separatora. Dobrymi alternatywami mogg by¢ /' (aczkolwiek to
konfliktuje z separatorem katalogéw unix) lub '+'. Znak '+' wydaje sie by¢ najlepszym
wyborem dla 100% kompatybilnosci z istniejgcymi narzedziami unix, lecz moze by¢ ztym
wyborem z estetycznego punktu widzenia, zaleznie od twojego gustu.

Domyslnie: winbind separator =\
Przyktad: winbind separator = +
winbind uid

Parametr winbind uid okres$la zakres identyfikatoréw uzytkownikéw ktére sg alokowane
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przez demona winbind. Zakres ten nie powinien zawierac istniejgcych uzytkownikow
lokalnych lub nis, bo w przeciwnym wypadku mogg wystgpi¢ dziwne konflikty.

Domyslnie: winbind uid = <pusty ftancuch znakowy>
Przyktad: winbind uid = 10000-20000
winbind gid

Parametr winbind gid okres$la zakres identyfikatorow grup ktére sg alokowane przez
demona winbind. Zakres ten nie powinien zawierac istniejgcych grup lokalnych lub nis, bo
w przeciwnym wypadku mogg wystgpi¢ dziwne konflikty.

Domyslnie: winbind gid = <pusty ftancuch znakowy>
Przyktad: winbind gid = 10000-20000
winbind cache time

Ten parametr okresla liczbe sekund przez ktére demon winbindd bedzie cache'owat
dane uzytkownikéw i grup przed ponownym pytaniem serwera Windows NT. Gdy jakis
element w tym cache'u jest starszy niz podany tu czas, winbindd poprosi kontroler
domeny o numer sekwencyjny bazy danych kont na serwerze. Jesli numer sekwencyjny
nie zmienit sie, wtedy cache'owany element jest oznaczany jako wazny (aktualny,
przyp.ttum.) na nastepne winbind cache time sekund. W przeciwnym wypadku, element
jest pobrany z serwera. Oznacza to ze tak dtugo, jak baza danych kont nie jest
zmieniana, winbindd bedzie musiat wysyta¢ tylko jeden pakiet z pytaniem o numer
sekwencyjny €O winbind cache time Sekund.

Domysinie: winbind cache time =15
winbind enum users

W wielkich instalacjach moze by¢ konieczne powstrzymanie enumeracji uzytkownikow
poprzez grupe wywotan systemowych setpwent(), getpwent() i endpwent(). Jesli
parametr winbind enum users jest ustawiony na false, wywotania systemowe getpwent
nie zwrdcg zadnych danych.

Ostrzezenie: Wytgczanie enumeracji uzytkownikow moze spowodowac, ze niektore
programy bedg zachowywac sie dziwnie. Przyktadowo, program finger jest zalezny od
posiadania dostepu do petnej listy uzytkownikdéw podczas szukania pasujgcych nazw
uzytkownikow.

Domysinie: winbind enum users = yes
winbind enum groups

W wielkich instalacjach moze by¢ konieczne powstrzymanie enumeracji grup poprzez
grupe wywotan systemowych setgrent(), getgrent() i endgrent(). Jesli parametr winbind
enum groups jest ustawiony na false, wywotania systemowe getgrent nie zwrécg
zadnych danych.

Ostrzezenie: Wytgczanie enumeracji grup moze spowodowac, ze niektére programy bedg
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zachowywac sie dziwnie.
Domysinie: winbind enum groups = no
template homedir

Przy wypetnianiu informacji o uzytkowniku Windows NT, demon winbindd uzywa tego
parametru do wpisania katalogu domowego dla tego uzytkownika. Jesli obecny jest tu
tancuch znakowy ¢p jest on zastepowany nazwg domeny tego uzytkownika Windows NT.
Jesli obecny jest fancuch su jest on zastepowany nazwg uzytkownika Windows NT.

Domysinie: template homedir = /home/%D/%U
template shell

Przy wypetnianiu informacji o uzytkowniku Windows NT, demon winbindd uzywa tego
parametru do wpisania powtoki dla tego uzytkownika.

PRZYKLADOWE USTAWIENIE

Aby ustawi¢ winbindd na szukanie uzytkownikow i grup plus autentykacje z kontrolera domeny, uzyj
ustawien podobnych do ponizszych. To byto testowane na systemie RedHat 6.2 Linux.

W /etc/nsswitch.conf wstaw to:

passwd: files winbind
igroup: files winbind

lauth required /lib/security/pam securetty.so

iauth required /lib/security/pam nologin.so

lauth sufficient /lib/security/pam winbind.so

lauth required /lib/security/pam pwdb.so use first pass shadow nullok

Zwro¢ uwage w szczegolnosci na uzycie stowa kluczowego sufficient i use first pass.
Teraz zastgp linie konta (account) tym:
account required /lib/security/pam_winbind.so

Nastepnym krokiem bedzie przytgczenie sie do domeny. Aby to zrobi¢ uzyj programu smbpasswd
w ten sposob:

smbpasswd -j DOMENA -r PDC -U Administrator

Nazwa uzytkownika po -v moze by¢ nazwg kazdego uzytkownika Domeny ktory ma przywileje
administracyjne. Zastgp nazwe "DOMENA" swojg nazwg domeny, a nazwe "PDC" nazwg swojego
PDC.

Nastepnie skopiuj 1ibnss winbind.so dO /1ib, @ pam winbind.so dO /1ib/security/. Potrzebne jest
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dowigzanie symboliczne z /1ib/1libnss winbind.so dO /1ib/libnss winbind.so.2. Jesli uzywasz
starszej wersiji glibc, wtedy celem dowigzania powinien by¢ /1ib/1ibnss winbind.so.1.

Na koniec, utworz smb. conf zawierajgcy dyrektywy jak ponizej:

winbind separator = +

winbind cache time = 10
template shell = /bin/bash
template homedir = /home/%D/%U
winbind uid = 10000-20000
winbind gid = 10000-20000
workgroup = DOMENA

security = domain

password server = *

Teraz uruchom winbindd i powiniene$ zauwazy¢, Zze twoja baza danych uzytkownikéw i grup jest
powiekszona o twoich uzytkownikéw i grupy NT, oraz ze mozesz zalogowac sie do twojego systemu
unix jako uzytkownik z domeny, przy uzyciu sktadni DOMENA+uzytkownik jako nazwa uzytkownika.
Mozesz chcie¢ skorzystac z polecenh getent passwd i getent group zeby potwierdzi¢ poprawne
funkcjonowanie winbindd .

NOTATKI

Ponizsze notatki sg przydatne podczas konfigurowania i uruchamiania winbindd:

nmbd musi dziata¢ na lokalnej maszynie zeby winbindd dziatat. winbindd sprawdza liste
zaufanych domen (trusted domains) dla serwera Windows NT przy starcie i gdy odbierze sygnat
SIGHUP. W ten sposéb, aby dziatajgcy winbindd dowiedziat sie o nowych relacjach zaufania
miedzy serwerami, musi otrzymac sygnat SIGHUP.

Procesy klienckie odwzorowujgce nazwy poprzez modut nsswitch winbindd czytajg zmienng
Srodowiskowg 0 nazwie $wiNBINDD DOMAIN. Jesli ta zmienna zawiera liste nazw domen Windows NT
odddzielonych przecinkami, to winbindd odwzoruje tylko uzytkownikow i grupy w tych domenach
Windows NT.

Naprawde tatwo jest zdekonfigurowa¢ PAM. Upewnij sie ze wiesz co robisz, modyfikujgc jego pliki
konfiguracyjne. Mozna ustawi¢ PAM w taki sposéb, ze nie bedziesz sie juz mdgt zalogowac do
systemu.

Jesli na wiecej niz jednej maszynie UNIX dziata winbindd wéwczas - generalnie - identyfikatory
uzytkownikow i grup alokowane przez winbindd nie bedg takie same. Bedg one poprawne tylko dla
lokalnej maszyny.

Jesli plik mapujgcy Windows NT RID na id uzytkownika i grupy UNIX zostanie uszkodzony lub
zniszczony, wtedy mapowania bedg stracone.

SYGNALY

Ponizsze sygnaty mogag by¢ wykorzystane do manipulowania demonem winbindd.

SIGHUP
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Przetaduj plik smo.conf (5) i wprowadz wszystkie zmiany parametrow do dziatajgce;j
wersji winbindd. Ten sygnat rowniez oczyszcza cache'owane dane uzytkownikéw i grup.
Lista innych domen zaufanych przez winbindd jest rowniez przetadowana.

SIGUSR1

Sygnat SIGUSR1 spowoduje, ze winbindd zapisze informacje o statusie do pliku logu
winbind, wigcznie z informacjami o liczbie uzytkownikéw i grup alokowanych przez
winbindd.

Pliki logu sg przechowywane pliku okreslonym parametrem 10g file.

PLIKI

/etc/nsswitch.conf (5)

Plik konfiguracyjny przetgcznika ustug nazewniczych (name service switch, dalej
uzywana jest nazwa oryginalna)

/tmp/.winbindd/pipe

tacze UNIX przez ktére klienci komunikujg sie z programem winbindd. Z powodu
bezpieczenstwa klient winbind bedzie probowat potgczy¢ sie z demonem winbindd tylko,
jesli zaréwno katalog /tmp/.winbindd jak i plik /tmp/.winbindd/pipe bedg wiasnoscig
root'a.

/lib/libnss_winbind.so.X
Implementacja biblioteki name service switch.

$LOCKDIR/winbindd_idmap.tdb
"Magazyn" mapowania Windows NT rid na id uzytkownika/grupy UNIX. Katalog blokad
jest okreslony przy uzyciu opcji --with-1ockdir gdy Samba jest na poczatku
kompilowana. Domysinie jest to katalog /usr/1ocal/samba/var/lock.

$LOCKDIR/winbindd_cache.tdb

"Magazyn" dla cache'owanych danych uzytkownikéw i grup.

WERSJA

Ta strona podrecznika jest poprawna dla wersji 2.2 pakietu Samba.

ZOBACZ TEZ

nsswitch.conf (5), samba(7), wbinfo(1), smb.conf(5)

AUTOR

Pierwotnie, Samba i zwigzane z nig oprogramowanie byty stworzone przez Andrew Tridgella .
Samba jest teraz rozwijana przez Zespo6t Samba jako projekt Open Source podobnie jak jgdro
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Linux.
wbinfo i winbindd zostaty napisane przez Tima Pottera.

Konwersja do DocBook dla Samba 2.2 zostata wykonana przez Geralda Cartera. Ttumaczenie na
jezyk polski wykonat Rafat Szczesniak.
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