Samba AD DC:

Skonfiguruj kontroler domeny Samba Active Directory.
Domain name (nazwa domeny): SMB01

Realm (strefa): SRV.WORK

Hostname (nazwa hosta): smb.srv.work

[1] Zainstaluj i skonfiguruj wstepnie wymagane pakiety.
a) Zainstaluj pakiety jak ponizej
root@smb:~# apt -y install samba krb5-config winbind smbclient

b) Ustaw Realm

Default Kerberos version 5 realm: |
SRV.WORK

c) Podaj nazwe hosta

Kerberos servers for your realm:
smb.srv.work

d) Podaj nazwe hosta

Administrative server for your Kerberos realm:

smb.srv.work

[2] Skonfiguruj Sambe AD DC.
a) Zmien nazwe lub usun domyslng konfiguracje
root@smb:~# mv /etc/samba/smb.conf /etc/samba/smb.conf.org

b) Uruchom skrypt konfiguracji Samby pod dziatanie jako Active Directory
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root@smb:~# samba-tool domain provision
¢) Okresl Realm

Realm: [SRV.WORK]

d) Okre$l nazwe domeny

Domain [SRV]: SMBO01

e) Wprowadz warto$¢ domysing dc

Server Role (dc, member, standalone) [dc]:

@smb: ™% samba-tool domain provision

=HMEOL
-, member, standalone) [dc]l: dc

f) Potwierdz [enter] domySlnie, poniewaz uzywasz wbudowanego DNS

DNS backend (SAMBA_INTERNAL, BIND9_FLATFILE, BIND9_DLZ, NONE)
[SAMBA_INTERNAL]J:

DNS backend (SAMBA_INTERNAL, BIND9_FLATFILE, BIND9_DLZ, NONE) [SAMBA_INTERNALI:

g) Ustaw ustuge przesytania dalej DNS, okresl jg, jak ponizej

DNS forwarder IP address (write 'none’ to disable forwarding) [127.0.0.53]: 10.0.0.30

DNS forwarder IP address (write "none’ to disable forwarding) [127.0.0.531: 10.0.0.30

h) Ustaw hasto administratora, podaj hasto zaql@WSX inne niezgodne z zasadami bezpiecznego

hasta spowoduje bledy i bedziesz musial procedure¢ rozpoczac od poczatku
Administrator password: zagl@WSX
Retype password: zaqgl@WSX

1) Zapisz w zeszycie etapy dziatania tego skryptu konfiguracyjnego, zastanow si¢ co sie dzieje

podczas jego wykonywania. Jakie wydarzenia maja miejsce?

Looking up IPv4 addresses - Wyszukiwanie adreséw IPv4

More than one IPv4 address found. Using 10.0.0.30

Looking up IPv6 addresses - Wyszukiwanie adreséw IPv6

No IPv6 address will be assigned - Nie zostanie przypisany adres IPv6
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Setting up share.ldb'- Konfigurowanie

Setting up secrets.ldb - Konfigurowanie

Setting Up the registry- Konfigurowanie

Setting up the privileges database’ - Konfigurowanie bazy danych uprawnieh
Setting up idmap db - Konfigurowanie idmap db

Setting up SAM db - Konfigurowanie bazy danych SAM

Setting Up sam.ldb partitions and settings— Konfigurowanie partycji i ustawien sam.ldb
Setting up sam.ldb rootDSE - Konfigurowanie rootDSE sam.ldb
_ - Wstepne tadowanie schematu Samby 4 1 AD
Adding DomainDN: DC=srv,DC=work Dodawanie DomainDN

Adding configuration container Dodawanie kontenera konfiguracji

Setting up sam.ldb'schema— Konfigurowanie schematu sam.ldb

Setting up sam.ldb configuration data— Konfigurowanie danych konfiguracyjnych sam.ldb
Setting Up display specifiers - Konfigurowanie specyfikatorow wyswietlania
Modifying display Specifiers - Modyfikowanie specyfikatorow wyswietlania
Adding Users container - Dodawanie kontenera uzytkownikow
Modifying Users container - Modyfikowanie kontenera uzytkownikow

Adding computers container - Dodawanie kontenera komputerow

Modifying computers container - Modyfikowanie kontenera komputerow
Setting up sam.ldb'datd — Konfigurowanie danych sam.ldb

Setting up well known Security principals - Konfigurowanie dobrze znanych podmiotow

bezpieczenstwa

Setting Up sameldb Users and groups! - Konfigurowanie uzytkownikéw i grup sam.ldb
Setting up self join- Konfigurowanie samodzielnego potaczenia
Adding DNS aceounts - Dodawanie kont DNS

Creating CN=MuicrosoftDNS,CN=System,DC=srv,DC=work - Tworzenie CN
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Creating DomainDnsZones and ForestbnsZones paritions - Tworzenie partycji DomainDnsZones

i ForestDnsZones

Popilating DomainDnszZones and ForestDASZONES Partitions - //ypeinianic partycji

DomainDnsZones i ForestDnsZones

Setfiing Up sam.Idb rootDSE marking as synchronized! - Konfigurowanie oznaczenia rootDSE

sam.ldb jako zsynchronizowanego

_- Naprawianie identyfikatorow GUID

A Kerberos configuration suitable for Samba AD has been generated at
Ivar/lib/sambalprivate/krb5.conf - Konfiguracja / Kerberos odpowiednia dla Samby AD zostala

wygenerowana w /var/lib/samba/private/krb5.conf

Once the above files are installed, your Samba AD server will be ready to use - Po zainstalowaniu

powyzszych plikow serwer AD Samby bedzie gotowy do uzycia

J) Skopiuj plik konfiguracyjny krb5.conf

root@smb:~# cp /var/lib/samba/private/krb5.conf /etc/

k) Zatrzymaj demony

root@smb:~# systemctl stop smbd nmbd winbind systemd-resolved

I) Wyltacz demony

root@smb:~# systemctl disable smbd nmbd winbind systemd-resolved

m)Uruchom maskowania ustugi w skrypcie poinstalacyjnym (ustuga nie jest wykorzystywana jak

jest maskowana)
root@smb:~# systemctl unmask samba-ad-dc
Removed /etc/systemd/system/samba-ad-dc.service.
n) Usun link resolv.conf i utworz nowy
root@smb:~# Il /etc/resolv.conf
Irwxrwxrwx 1 root root 39 Apr 27 10:30 /etc/resolv.conf -> ../run/systemd/resolve/stub-resolv.conf
root@smb:~# rm /etc/resolv.conf
0) Edytuj resolv.conf

root@smb:~# nano /etc/resolv.conf
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p) Zamien nazwe domeny na wlasne srodowisko

domain srv.work

nameserver 127.0.0.1

q) Zautomatyzuj uruchamiania SAMB-y podczas startu systemu
root@smb:~# systemctl start samba-ad-dc

r) Wiacz SAMB-e

root@smb:~# systemctl enable samba-ad-dc

Synchronizing state of samba-ad-dc.serwvice with SysVU serwvice script with ~librssystemd-systemd-sysv-i
mstall.

Executing: ~libssystemd-systemd-sysv-install enable samba-ad-dc

[3] Potwierdz poziom domeny i dodaj uzytkownika domeny.
a) Sprawdz poziom Domeny

root@smb:~# samba-tool domain level show

Domain and forest function level for domain 'DC=srv,DC=work’
Forest function level: (Windows) 2008 R2

Domain function level: (Windows) 2008 R2

Lowest function level of a DC: (Windows) 2008 R2

b) Dodaj uzytkownika domeny

root@smb:~# samba-tool user create jan

podaj hasto zag1l@WSX inne niezgodne z zasadami bezpiecznego hasta spowoduje bledy i bedziesz

musiat procedurg rozpocza¢ od poczatku
New Password: # zaql@WSX
Retype Password: zagl@WSX

User 'jan’ created successfully

Zapisz w zeszycie wnioski z éwiczenia.
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