1. Samba AD DC: ustawienia klienta

Dotacz klienta do Samby / domeny AD DC. Ten przyktad pokazuje, jak skonfigurowac serwer
w zgodnosci z Windows Server 2008 R2.

[1] Zmien ustawienia Klienta, aby podtgczy¢ sie do Samba AD DC.

Zapora Windows Defender z zabezpieczeniami zaawansowanymi

Profil domeny

% Zapora Windows Defender jest wylaczona. - DHCP wigczone Mie
4~ & <« SiediInternet » Pofaczenia sieciowe
Profil prywatny Adres |Pvd 10.0.0.51
'Sﬂ' Zapora Windows Defender jest wylaczona. Organizyj ~ \gh‘!cl e Diagnozy Maska deSiE—'Ci |Pwd 255 2556.255.0
- - v Ethernet .
Profil publiczny jest aktywny l__\q,; conem Brama domysina |Pvd 10.0.0.30
|g§| Zapora Windows Defender jest wylgczona. @ Intel(R) PRO/1000 MT Desktop Ad... Serwer OMNS [Pvd 10,0030

[2] Otworz Wiasciwosci systemy i podaj nazwe domeny Samba AD DC.

Wiasciwosci systemu

Nazwa komputera  Sp Fmier
Flaga + Pause > Zmier nazwe tego komputera (zaawansowane) > > IEN... S
Czlonkostwo
(®) Domena:
Zmiany nazwy komputera/domeny srv.work
> >

[8] Wykonaj uwierzytelnienie uzytkownika Administrator. Hasto jest ustawione w konfiguracji
Samby AD DC w tym ¢wiczeniu zastosowano hasto zagl@WSX.

Zabezpieczenia systemu Windows *

Zmiany nazwy komputera/domeny

3

Wprowadz nazwe i hasto konta uprawniajacego do

-_
dotaczenia do 15 domeny, Zmiany nazwy komputera/domeny ot

o Witamy w domenie srv.owork,

>

| Administrator |

9

LA L L L L L ]]

[4] Po uwierzytelnieniu, podtacz si¢ do domeny AD. Nastgpnie uruchom ponownie komputer.
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Zmiany nazwy komputera/domeny

o %&by zastosowacd te zmiany, musisz
ponownie uruchomié komputer

Przed ponownym uruchomieniem kemputera zapisz
otwarte pliki i zamknij wszystkie programy.

Zamknij Anulugj ZFastosyj
>

1. Zmiany zostang wprowadzone po ponowrym uruchomieniu komputera.

[ Uruchom ponownie teraz ]

[5] Zaloguj si¢ do Administratora dodanej Samby AD DC.

Inny uzytkownik @inny uzytkownik

3

J SMBOT\Administrator

’ Hasto r
e Sy - = oooooooo|

Zaloguj do: SMBO1
Inny uzytkownik .
@ Jak zalogowacé sie do innej domeny? Zaloguj do: SMBO1

Windows +Q > cmd > set

ComSpec=C: \WINDOWS\system32\cmd.exe
DriverData=C:\Windows\System32\Drivers\DriverData
FPS_BROWSER_APP_PROFILE_STRING=Internet Explorer
FPS_BROWSER_USER_PROFILE_STRING=Default
HOMEDRIVE=C:

HOMEPATH=\Users\Administrator
LOCALAPPDATA=C:\Users\Administrator\AppData\lLocal
LOGONSERVER=\\SMB e

_——— g e — o ———

SERDNSDOMAIN=SRV.WORK
SERDOMAIN=SMBO1
SERDOMAIN_ROAMINGPROFILE=SMBO1
SERNAME=Administrator
SERPROFILE=C:\Users\Administrator
indir=C: \WINDOWS

:\Users\Administrator>whoami
smb@l\administrator

Specyfikacja urzadzenia

Mazwa urzadzenia DESKTOP-VMMSDMT @

. Petna nazwa urzadzenia DESKTOP-WNMEDMY srv.work
Windows + Pause > = ey *

[6]  Wyloguj i zaloguj sie do uzytkownika jan z Samby w domenie Active Directory.

Uzytkownik dodany w cw3 pkt b. Sugerowane hasto (zaql @WSX).
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Inny uzytkownik

| SMBO1\jan

Zaloguj do: SMBO1

Windows +Q > cmd > set

USERDNSDOMAIN=5RV.WORK»

USERDOMAIN=5MEG] @

USERDOMAIN ROAMINGPROFILE=SMEG&1

USERNAME=jane

USERPROFILE=C:‘\Usersijan
indir=C: \WINDOWS

C:\Users\jan>whoami e
smb@1\jan

2. Wykonaj weryfikacje ustugi Active Directory za pomoca programow.

Powr6¢ do konta SMBO1\Administrator

| SMBT\Administratof X

: ;....... 9

Zaloguj do: SMB1

[1] Weryfikacje ustugi Active Directory mozemy przeprowadzi¢ za pomoca programu ADBrowser

Zainstaluj programu ADBrowser z domyslnymi opcjami

= * [Ten komputer » Stacja dyskéw CD (D:) 20190331_163249

Fat

Mazwa Data

tep
ﬁ_."?'r! ADBrowser-6.10.x-win-x86-5etup 31.03

Zainstaluj
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£ Connect to Domain x

Connect to srv.work?

€Y] (ﬂick the 'Connect’ button to connect @
1

Hostname/Domain: | smb.snework ~
& User DM: | CM=Administrator, CM=Users, DC=srv, DC=work v‘
¥

Password: | -o.-..-.| |

[] 5ave Password

—

] Don't show this next time

Ll

wa

Connect Connect Using 55L/TLS Cancel

Certificate Warning >

Unknown Cedificate

Iy The Ldap Server you are connecting to is using an unkown security

certificate

Subject: CM=5MB.sreawork, OU=5amba - temporary autogenerated HOST
Valid From: Sr, sty 18, 2023

Valid To Sr, gru 18, 2024

Would you like to continue anyway?

Always This Session Only | | End Connection
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& LDAPSoft AD Browser - b
File Edit Mavigate SOL Search Security Help
:"New Connection (= Open Connection (=10 =50 J sall ﬁ Search: | s&MAccountName v| = w|* Find Mow Clear
|-—D0main Controllers-- ~ | Connect.. @
(3 seawork 52
(20 CN=ForeignSecurityPrincipz A || Attribute Name Value Size Type/Editor Requir.. *
g E:='L”f':t':;t“'ed objectClass top 3 ObjectClass ¥
=LostAndroun
bjectCl 6 OhbjectCl Y
[ CN=Managed Service Accot © J_ec ass persor.1 . J.EC s
l} [ CN=NTDS Quotas objectClass organizationalPerson 20 ObjectClass Y
[ CN=Program Data objectClass user 4 ObjectClass Y
[0 CN=System cn jan 3 Text ¥
v [= CN=Users instanceType 4 1 Integer Y
i CMN=Administrator objectCategory CN=Person,CN=5chema, CN=Configuration,DC=srv,DC=work 51 DN A
{f## CN=Allowed RODC Pass nTSecurityDescriptor 0 Text ¥
s CN=Cert Publishers accountExpires 9223372036854773807 (Cz wrz 14 30828 04:48:05 GMT+0200) 19 Microsoft 0... N
‘;gf E::ge::j R.ODC Passu badPasswordTime 0 1 Microsoft 0., N
W =Un mins
2as badPwdCount 0 1 Int: N
i CN=DnsUpdateProxy achwdk-oun MegEr
[ CN=Domain Admins codePage 0 1 Integer N
iy CN=Domain Computers countryCode 0 1 Integer N
{8 CN=Domain Controllers || createTimeStamp 20230118204125.0Z (@r sty 18 2023 21:41:25 GMT+0100) 17 Operational N
iy CN=Domain Guests distinguishedMame CN=jan,CN=Users,DC=srv,DC=work 30 DN N
i} CN=Domain Users lastLogoff 0 1 lastLogoff M
{ffi CN=Enterprise Admins lastLogon 133185509569232930 (@r sty 18 2023 22:29:16 GMT+0100) 18 lastLogon N
Ui CN=Enterprise Read-onl | 1304 ogonTimestarnp 133185483341362610 (@r sty 18 2023 21:45:34 GMT-0100) 18 Microsoft 0. N
i} CN=Group Policy Creatc
CN=G legonCount 2 1 Integer N
= t
fg? CNei Hes modifyTime Stamp 20230118204534.0Z (gr sty 18 2023 21:45:34 GMT+0100) 17 Operational N
=jan .
3 Text N
&3 CN=krbtgt name jan
# CN<RAS and IAS Servers || ObiectGUID {1ESDABAC-A295-40A3-B52A-BBT4ESEEDBAG) 16 objectGUID N
{# CN=Read-only Domain1 || objectSid 5-1-5-21-3656243108-1254668704-2536973562-1103 28 objectSid N
8 CM=5chema Admins primaryGrouplD 513 3 primaryGro... N
7 OU=Domain Controllers pwdLastSet 133185480859739440 (gr sty 18 2023 21:41:25 GMT+0100) 18 Microsoft O.. N
< > sAMAccountMame jan 3 Text M v
Table View Schema View
ugu
OU=Domain Cuntrullsi{
>
1
distinguishedMame OU=Dormain Controllers, DC=sne, DC=waork 36 DM
Ponizszy etap wykonuj po uzyskaniu zgody od prowadzacego
Podtacz WindowsTH-RSAT_WS_1709-x64.iso
== * lenkomputer » Stacja dyskow CD (D:) 20190331_165
~ s
Mazwa
tep WindowsTH-RSAT_WS_1709-x64 31.03.2
4 WindowsTH-RSAT_WS_1708-x64 3
_Ws_ Otwérz

[2] Uruchom instalacj¢ (przejdz do wykonywania czesci Samba AD DC: podstawowe zarzadzanie
uzytkownikami, jak zakonczysz wro¢ tutaj, co pewien czas sprawdzaj etapy instalacji)
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@ Przeczytaj te postanowienia ficencyjne (1 z 1)

I:}Przed zainstalowaniem aktualizaci musisz zaakceptowad postanowienia licencyjne.

Aktualizacia dla systemu Windows (KB2693643)

MICROSOFT REMOTE SERVER ADMINISTRATION TOOLS FOR WINDOWS 10

UWAGA: Microsoft Corporation {Jub w zaleinosd od miejsca zamieszkania licencjobiorcy jeden
z jej podmiotdw stowarzyszonych) udziela licencjobiorcy licencii na to uzupeienie.
Licencjobiorca moze go uzywac z kazda kopia oprogramowania Windows 10 operating system,
na ktdrg uzyskat waing licencie (.oprogramowanie”). Licencjobiorca nie moe uzywad
uzupelnienia, jesli nie ma licendji na oprogramowanie. Postanowienia licencyine dotyczace
oprogramowania stosuja sie do uzywania tego uzupemnienia. Aby przeczytac postanowienia
licencyjne, przejdi do dokumentadji oprogramowania. Microsoft Swiadczy usugi pomocy
technicznej dla uzupednienia zgodnie z opisem znajdujgcym sie pod adresem

www. support.microsoft. com/common finternational . aspx.

Wersia drukowalna Qdrzucam Akceptuje Anuluj

Po zakonczeniu instalacji uruchom Uzytkownicy i komputery ustugi Active Directory

b [EH s Panel sterowa.. * Wszystkie elementy Panelu sterowania

| Narzedzia administracyjne Zarzadzanie

dzia gtowne Udostepnianie Widok Marzedzia skrotow

' El <« Wszystkie elementy Panel... » Marzedzia administracyjne

Mazwa B Data |
;tep F__ PRISTITRASD W A e el
) Monitor zasobéw 07.12,
+7.. Marzedzia aktywacji zhiorczej 24.009,
am Cczyszozanie dysku 0712,
ity f3 ODBC Data Sources (32-bit) 07.12.
%4 Podglad zdarzen 07.12.
uter 3 Reuting i dostep zdalny 24.089,
&2 Ustugi Microsoft Azure 24.09,
= Ustugi skladowe 07.12.
e Ustugi 07.12,

:: Uzytkownicy | kemputery ustugi Active 0., 2400,
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] Ugzytkownicy i komputery ustugi Active Directory
Plik  Akcja Widok Pomoc

o rmEH Bl B3 aETER

] Uzytkownicy i komputery ustugi|| MNazwa Typ Opis
‘ Zapislge 7apytania E)Administrator Uzytkownik Built-in account for ad...
v H S_W'VJ:;E :%Allowed RODC Password Replica... Grupa zabezpi.. Members in this group c...

= Computers :%biuro Grupa zabezpi...

- Builtin %Cert Publishers Grupa zabezpi... Members of this group ...

:.:-' Domain Controllers :%Denied RODC Password Replicati... Grupa zabezpi.. Members in this group c...

“| ForeignSecurityPrincipal: :%Dnsﬁ\dmins Grupa zabezpi..  DM5 Administrators Gro
%DnsUpdateProxy Grupa zabezpi...  DNS clients who are per...
:%Domain Admins Grupa zabezpi... Designated administrato...
:%Domain Computers Grupa zabezpi..  All workstations and ser...
:%Domain Controllers Grupa zabezpi...  All domain controllers i..
%Domain Guests Grupa zabezpi...  All domain guests
:%Domain Users Grupa zabezpi...  All domain users
%Enterpriseﬁdmins Grupa zabezpi..  Designated administrato...
:%Enterprise Read-only Demain Co.. Grupa zabezpi.. Members of this group ...
:%Group Policy Creator Owners Grupa zabezpi... Members in this group c...
E;; Guest Uzytkownik Built-in account for gue...
E)jan Uzytkownik
EERAS and IAS Servers Grupa zabezpi...  Servers in this group can...
:%Read—only Domain Controllers Grupa zabezpi.. Members of this group ...
:%Schema Admins Grupa zabezpi..  Designated administrato...
E)Tadeusz Mowak Uzytkownik

1. Dodaj nowego uzytkownika nazwa logowania tadnow hasto zagl@WSX

| : Uzytkownicy i komputery ustugi Active Directory
Plik  Akcja  Widok Pomoc
e 2@ OB Hm38ETE%

: Uzytkewnicy | komputery ustugil| Nazwa Typ Opis
‘ Zaplsan:zapy‘tama E)Administrator Uzytkownik Built-in account for ad... MNowy obiekt - Uzytkownik
v & s.r.\.v.\éuu.rlt. %Allnwed RO.. Grupazabezpi.. Members in this group c...
- Hihn E&Cer‘tPublish... Grupa zabezpi..  Members of this group ...
= | Domain Controllers . . . . a
- %Demed ROD... Grupazabezpi.. Members in this group c... Utwérz w:  srv work/Users
| Managed Service Accour i X . did
= %Dnmdmlns Grupa zabezpi...  DNS Administrators Gro...
~| Computers L\\) %
2 Users %Dn; Deleguj kentrole... clients who are per...
| ForeignSecurityPrincipaly %Don Znajdz... nated administrato... i |Tadeusz | TEALE | |
% Don [T R ]
,00n Nowy > Komputer Nazwisko: | MNowak |
%Dnn Wszystkie zadania 4 Kontakt Pelna nazwa: |Tadeusz Mowak |
E&Don Odéwies Grupa
%Ents Eksportuj liste... InetOrgPerson Mazwa logowania uzytkownika:
tG Ente msDS-ResourceProper |tad”°"“| | @srv.work ~
%Grm ik > mslmaging-P5Ps
' Gue Q . ‘ ang Mazwa logowania uzytkownika (systemy starsze niz Windows 2000):
E,]an ozmiesc ikony Alias kolejki ustugi kol |SMED‘I\ | |tadnow |
%RAS Szereguj ikony Drukearka
%Rea- Wiasciwosci Uzytkownik
585‘“' Folder udostepniony
e < Wstecz Anuluj

2. Zapoznaj si¢ z narzedziem, wyswietl ,,Wlasciwosci konta Tadeusz Nowak”
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T Wiasciwosci: Tadeusz Nowak ? *

Srodowisko Sesje Zdalne sterowanie
Profil ustug pulpitu zdalnego Model COM+
Ogélne  Adres  Konto  Profi  Telefony Organizacja Czlonek grupy

MNazwa logowania uzytkownika:

@srv.work ~

MNazwa logowania uzytkownika (systemy starsze niz Windows 2000):
[smB01: | [tadnow |

Godziny logowania... Zaloguj do...

[ Odblokuj kanto

F Opcje korta:
[ Uzytkownik musi zmienié hasto przy nastepnym logowaniu 2
[ Uzytkownik nie moze zmieni¢ hasta
[ Hasto nigdy nie wygasa

i [ Zachowaj hasto przy uzyciu szyfrowania odwracanego W
Wygasanie konta
(® Nigdy
() Z koricem: | wtoreke |, 30 kwietnia 2019

Anuluj Zastosuj Pomoc

[3] Zat6z konto Adam Kowal szczegoty ponizej:

] Uzytkownicy i komputery ustugil| Nazwa Typ Opis
’ J Zapisane zzpytania E;Admlmstrator Mlintkawnik Built-in account for ad
v = 'E""k 82 Allowed RODC | Mowy obiekt - Uzyhownik ®
| Users X
» 21 Computers Biore
5 7 Builtin %Cert Publishers
» @] Domain Controllers %Denied RODCH & Lotz . sy o /Liers
» (] ForeignSecurityPrincipalt &2 Dnsadmins
% DnsUpdateProx c a ]
H2 Domain Admin L | am | Inicjaty: |E |
82, Domain Compy  Nazuisko [Kowai |
%Domam Contro|
%, Domain Guests|  Feinanazw: |Mam ak. Kowal |

2 Domain Users
% Enterprise Admi
% Enterprise Read
% Group Policy Ci Nazwa logowania uzytkownika (systemy starsze niz Windows 2000):

2, Guest EED |[sowal |

E)jan
HE RAS and A5 Ses
%Read-on\y Dom

%Schema Admin: <Wstecz Anulyj

& Taraies Mol

MNazwa logowania uzytkownika:

Nowy obiekt - Uzytkownik x

L\\) &) Utwdrz w:  srv.work/Users

Haslo:

Patwierd haslo: |"ﬂuu |

[] Uzytkownik musi zmienié haste przy nasteprym logowaniu

b Uyt
[[] Haslo nigdy nie wygasa

& Utwdrz w:  srv.worlc/Users

[[] Konto jest wytaczone Po kliknigciu przycisku Zakoricz zostanie utworzony na

Pelna nazwa: Adam ak. Kowal

Nazwa logowania uzytkownika: akowal @srv work

< Watecz Anuluj Uzytkownik nie moze zmienic hasla.
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Wiasciwosci: Adam ak. Kowal ? x \Whasciwosci: Adam ak. Kowal ? x Wiasciwotci: Adam ak. Kowal ? X
&rodowisko Tz Zdalne sterowanie Srodowisko Sesje Zdalne sterowanie Srodowisko Sesje Zdalne sterowanie
Profil ushug pulpiu zdalnego Model COM+ Profil ustug pulptu zdainege Mode| COM+ Profil ushug pulpitu zdalnego Model COM+
Ogdine  Adres Konto  FProfi  Telefony Organizaca  Czlonek grupy Ogéine  Adres  Konto  Profl  Telefony Organizacja Czlonek grupy Ogdlne  Adres  Konte  Profl  Telefony Organizacja Czlonek grupy
u I} . Mazwa logowania uzytkownika:
£ Adam gk Kowal i ul. Kowalska 5/1 kowal Fee &
Nazwa logowania uzytkownika (systemy starsze niz Windows 2000):
Iig [Adam | Inicgaty: [ak | [sMBO1Y | [skowal |
Nazwisko: |ana| | Skytka pocziowa: |2 Godziny logowania... Zalogyj do
Nazwa wyswistlana: |Adam ak. Kowal | ) :
Miasto: |Gdansk ‘
[ Odbloky konto
Opis: |Komo Adama Kowala |
W ad: |pomnrskia ‘
Biuro: [Kowal i sP | Opeje konta
Kod pocztowy: |8{HT’D \
[ Uzytkownik musi zmienié haslo przy nasteprym logowaniu =
Kraj/region Polska ~ Uzytkownik nie moze zmienic hasta
Adres e-mail |akowal@sw work [ Zachowaj hasto przy uzyciu szyfrowania odwracalnego v
Strona sieci Web: Inne... Wygasanie korta
® Nigdy
(0 Z korigem | wiorek . 30 kwietnia 2019
Anulyj ?aﬁosuj Pomoc Anuluj Zastosyj Pamoc Anuluj Zastosuj Pamoc
Wiasciwosci: Adam ak. Kowal T x
Wiasciwosci: Adam ak. Kowal T x
& - Srodowisko Sesje Zdalne sterowanie
dovzko .| e GiEi3CEmlE Profil ustug pulptu zdainego Model COM+
- SRS ER ST Laiz S0k Ogdlne Adres  Konto  Profil  Telefony Organizacja  Cazlonek gupy
Ogdlne Adres  Konto  Profi  Telefony Organizacia Czlonek grupy
Numery telefonow Stanowisko: |Tesler |
Dom [o58 555 555 555 | [ ine.. Daial: [Werozer |
Pager | | e Fima: |ana| iSP| |
Komérkowy: [555 5555 555 [ [ ine Menedzer
Godziny logowania dla Adam ak. Kowal X Faks: [958 555 555 556 | [ ione.. Nazwa: |
%I- 2.4.6.8 .10-3.14-16- m.zo.zz.‘:ﬁ Teefon P | | . I UUTEEL TR U
Wazystko [} Anuli
poriedzialek Uwagi B dni podwladni:
L | Nie dzwort pod domowy po pracy
wiorek
droda I () Zezwolenie na logowarie
S ’— (® Odmowa logowaria
piatek
sobota
nigdziela
niedziela od 1500 do 16:00 Anuiug Zastosu] Pomec OK Aok Zastosuj B

[4] Dodaj grupg globalng typu zabezpieczenia o nazwie Personel a do grupy dodaj konta

uzytkownikow

] Uzytkownicy i komputery ustugi
| Zapisane zapytania

’\\v fj srvwork

| Users

| Computers

| Builtin

2| Domain Controllers

| ForeignSecurityPrincipals

Wiaiciwosci: Personel ? *
Ogélne Czlonkowie  Czlonek grupy  Zarzadzany przez
q*v;lonkowie:

Mazwa Folder ustug domenowych w ustudze Active Dire...

Sh Adam ak. Ko srv.work/Users

S; jan srv.work/Users

S; Tadeusz Now  srv.work/Users
Mazwa Tun Cini
8, Adam ak. Kowal | Nowy obiekt - Grupa
&, Administrator
2, Allowed RODC P .
SEblurn % Utwérzw:  srv.work/Users
%Cert Publishers
H2,Denied RODC P azwa grupy:
£, DnsAdmins | Personel|
% DnsUp: roxy
B2 Domain Admins | Mazwa grupy (systemy starsze niz Windows 2000):
%Domain Comput | Personel
2, Domain Controll | Dod | o
H2 Domain Guests Zakres grupy Typ grupy
M2 Domain Users ) Lokainy w domenie (®) Zabezpieczenia
2, Enterprise Admin (®) Globalny (O Dystrybucia —
M Enterprise Read- O Uniwersalny QK Anulyj Zastosuj
- Palies Fon T
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Ponizszy etap mozna wykona¢ pomijajac etap wymagajacy zgody

3. Samba AD DC: podstawowe zarzadzanie uzytkownikami

Podstawowe zarzadzanie uzytkownikami dla kontrolera domeny Active Directory Samba4.
[1] Wyswietl liste uzytkownikow domeny.

root@smb:~# samba-tool user list

[2] Dodaj uzytkownika domeny.
root@smb:~# samba-tool user create testowy
New Password: Pa$$wOrd

Retype Password: Pa$$wOrd

# zobacz wiele innych opcji z ,,uzytkownik samba-tool create --help”
[3] Usun uzytkownika domeny.

root@smb:~# samba-tool user delete testowy

Deleted Usertestowy

[4] Dodaj uzytkownika domeny. Zresetuj hasto uzytkownika.
root@smb:~# samba-tool user setpassword testowy

New Password: zaq1@WsX

Changed password OK

[5] Ustaw wygasnigcie dla uzytkownika.

root@smb:~# samba-tool user setexpiry testowy --days=7

[6] Wytacz / Wiacz konto uzytkownika.
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root@smb:~# samba-tool user disable testowy

root@smb:~# samba-tool user enable testowy

[7] Wyswietl liste grup domen.

root@smb:~# samba-tool group list

[8] Wyswietl cztonkow w grupie.

root@smb:~# samba-tool group listmembers **"Domain Users

[9] Dodaj grupe domen.

root@smb:~# samba-tool group add ServerWorld

zobacz wiele innych opcji dzigki ,,samba-tool group add --help”
[10] Dodaj / usun cztonka z grupy domen.

root@smb:~# samba-tool group addmembers ServerWorld testowy

Strona11z15



root@smb:~# samba-tool group removemembers ServerWorld testowy

Removed members from group ServerWorld

[11] Usun grupe domen.

root@smb:~# samba-tool group delete ServerWorld

Deleted group ServerWorld

[12] Dodanie nowego konta mozna zrealizowac za pomocag nastepujacego polecenia:
samba-tool user add tadnow tajnehaslo --given-name=Tadeusz --surname=Nowak
Jesli konto juz istnieje dodaj inne konto za pomocg nastgpujacego polecenia:
samba-tool user add tomnow tajnehaslo --given-name=Tomasz --surname=Nowak

Wydanie komendy powinno spowodowaé utworzenie konta tomnow z hastem tajnehaslo
I dodatkowo zostato zdefiniowane pole imi¢ oraz nazwisko.

# samba-tool user add tomnow taineh iven-name=Tam —-surname=Naowak,
mba-tool user add 1 dHHIHlﬂTHd Fle I nha-tool user create for the same function.

FdllHd TH 1d User T|munnn : Constraint violation - check_p word_restrict
iteria!

Jak mozna zauwazy¢ po powyzszym zrzucie, ze jednak operacja dodania konta zakonczyta si¢
niepowodzeniem (stad w akapicie powyzej stowo powinno). Nowe konto nie zostato utworzone,
poniewaz wybrane hasto nie spetnia wymogdow silnego hasta.

[13] Reguly tworzenia haset sprawdzimy po wydaniu polecenia:

samba-tool domain passwordsettings show

Jak wida¢ ponizej za hasto silne jest uznawane hasto przynajmniej 7 literowe 1 zawierajace mate
litery + duze lite + hczb +znak1 specjalne opc ja complexity ustawiona na on).

[14] Po wylaczeniu opcji wymuszajacej utworzenie ztozonego hasta za pomoca polecenia:

samba-tool domain passwordsettings set --complexity=off
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e function.

Dodatkowe opcje zwigzane z ustaleniem zasad tworzonych hasel mozemy zdefiniowa¢ za pomoca
nastepujacych przetacznikow:

e Wymagania co do zlozonosci hasta (domyslnie on) - password complexity: --
complexity=<on/off>

e Przechowywania hasel w postaci zwyklego tekstu - store plaintext passwords: --store-
plaintext=<on/off>

o Wymuszaj tworzenie historii haset - password history length: --history-length=<warto$¢>

e Minimalna dtugo$¢ hasta - minimum password length: --min-pwd-length=<warto$¢>

e Minimalny okres wazno$ci hasta (dni) -minimum password age (days): --min-pwd-age=<warto$¢>

e Maksymalny okres waznos$ci hasta (dni) - maximum password age (days): -max-pwd-
age=<wartos¢>

[16] Dodatkowe dostgpne parametry zwigzane z tworzeniem i definiowaniem nowego konta
uzytkownika pok PONiZSZym Zrzucie.
root@smb: ™ a e lp

-help show this help n

SUBRCamman

trs

d in authentication).

= ihcommar i-h|--help)
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Zarzadzanie sporg iloscig uzytkownikow staje si¢ bardzie efektywne, gdy skorzystamy z zasad grup.
O wiele tatwiej jest przypisa¢ konkretne zasady do grupy, w ktorej znajduja si¢ uzytkownicy (robimy
to tylko raz) niz do kazdego uzytkownika z osobna. Dlatego warto jest taczy¢ konta uzytkownikow

0 podobnych uprawnieniach i wymaganiach w grupy.

[17] Utworzenie grupy zrealizujemy za pomocg polecenia:
samba-tool group add biuro --group-scope=Domain --group-type=Security

Polecenie tworzy grupe biuro, grupa jest typu zabezpieczenia a zakres grupy obejmuje domeneg.

root@smb:™% samba-tool group add biuro --group-scopezDomain --group-tupe=Securituy

Added group biuro

[18] Do sprawdzenia poprawnosci utworzenia danej grupy mozemy rowniez wykorzystaé narzedzia
windowsowe.

: Uzytkownicy | kemputery ustugil| Mazwa Typ Opis
- Zapisane zapytania E;.f-\dam Kowal  Uzytkownik
M Swlgzi::in E;Administratu:ur Uzytkownik Built-in account for ad...
Domain Contrallers :%A.Ilnwed RO.. Grupa zal::lezp!... Mernbers in this group c...
Managed Service Accour 82 biuro ) Grupa zal::lezp?... ]
Computers %Cer’c Publish... Grupazabezpi.. Members of this group ...
Users %Denied ROD.. Grupazabezpi.. Membersinthis group c..
ForeignSecurityPrincipal: %Dns.ﬂ\dmins Grupa zabezpi.. DNS Administrators Gro..,
:%DnsUpdateF‘... Grupa zabezpi.. DMNS clients who are per...
:%Du:umain Ad.. Grupazabezpi.. Designated administrato...
:%Du:umain Cou.  Grupa zabezpi..  All workstations and ser...
:%Du:umain Con.. Grupa zabezpi..  All domain controllers i..
%Dumain Gue... Grupazabezpi.. All domain guests
%Dumain Users Grupa zabezpi.. All domain users
:%EnterpriseA... Grupa zabezpi... Designated administrato...
:%Enterprise R.. Grupazabezpi.. Members of this group ..
:%Gru:uup Polic.. Grupazabezpi.. Membersin this group c...
5 Guest Uzythkownik Built-in account for gue...
E}jan Uzytkownik
%F‘ersunel Grupa zabezpi...
%RAS and |AS ... Grupazabezpi.. Servers inthis group can..
:%Read-nnl}r D... Grupazabezpi.. Members of this group ...
:%Schema Ad.. Grupazabezpi.. Designated administrato...
E)Tadeusz Ma..  Uzytkownik
E} testowy Uytkownik
= - E)Tumasz Mow... Uzytkownik

[19] Sprawdz parametry domeny
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: Ia\ﬁ,ytkl:uwnicyi kemputery ustugi|| MNazwa Typ Typ kontrole

J Zapisane zapytania & sme Komputer
v 33 srvawork

| Builtin
2| Domain Controllers
~| Managed Service Accour

Wiasciwosci: 5MB

- Delegowanie Lokalizacja
| Computers . :
- Cgdlne System operacyjry
| Users

| ForeignSecurityPrincipal: —

- g ty P . u SMB

Mazwa komputera (systemy starsze
niz Windows 2000): SMB

Mazwa DMNS: |

Typ kortrolera
domeny: | Kontroler domeny
Lokacja: | Def ault-First-5ite-Mame

[20] Otworz inne dostepne narzedzia administracyjne serwera udokumentuj przez wykonanie
wycinkow ekranu.

?E DHCP 2" Edytor ADSI iy Routing i dostep zdalny 5 Zarzadzanie zasadami grupy

1 Centrum administracyjne ustugi Active Directory

[21] Podaj w zeszycie wnioski z tego ¢wiczenia.
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