o

Samba jako serwer udostepniania
plikow i drukarek w sieci LAN

Konfiguracja serwera
Samba w wersji 314



Cechy Samby w wersji 3

« Samba jest serwerem plikow i drukarek, ktory zawiera
implementacje protokotu SMB (Server Message Block).

« Samba moze wykorzystywac protokot NetBIOS over
TCP/IP (NetBT).

« Samba moze bezposrednio pracowac na protokole TCP
(tak zwany NetBlOS-less SMB).

* Moze peftnic role serwera rozwigzywania nazw NetBIOS
— NBNS (NetBIOS Name Server).

* Od wersji 3.5 eksperymentalna obstuga protokotu SMB2
(na dzien dzisiejszy — wersja 3.5.1 tak samo).
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Wspotpraca Samby z Windows

Samba moze petni¢ nastepujgce role w odniesieniu do
domen Microsoft Windows:
— Klient domeny WindowsNT,

— Klient domeny Active Directory — uwierzytelnianie | autoryzacja
klientow — protokoty Kerberos i LDAP,

— Podstawowy i zapasowy kontroler domeny WindowsNT dla
wszystkich dystrybucji klienckich Windows.

Moze pracowac rowniez jako serwer WINS dla

komputerow klienckich z rodziny Microsoft.

Samba w wersji 3 nie moze by¢ w petni funkcjonalnym
kontrolerem domeny Active Directory.




Struktura Samby v.3

smb.conf

TCP SMB

fork
UDP NBNS 0 @

Klient




Opis struktury Samby v.3

« Serwer Samba sktada sie z dwoch demonow:

SMBD — odpowiedzialny za:

— Zarzgdzanie zasobami wspotdzielonymi przez serwer i jego
klientow,

— Zapewnia klientom (Linux i Windows) dostep do udostepnionych
zasobow plikowych i drukarek,

— Dokonuje uwierzytelnienia i autoryzacji uzytkownikow,

— Przekazuje wszystkie komunikaty pomiedzy serwerem Samby,
a klientami.

NMBD — odpowiedzialny za:

— Rozwigzywanie nazw NetBIOS na adresy IP,

— Obstugiwanie list przegladarek Grup roboczych czy domeny NT

— Petnienie roli serwera WINS dla klientow Microsoft.
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Instalacja Samby z pakietow

 Instalacja samba-common — pakietu potrzebnego
praktycznie dla wszystkich pakietow Samby.

 Instalacja podstawowego pakietu serwera — samba

« Dodatkowo — instalacja pakietu samba-winbind — zawiera
oprogramowanie zwigzane z uwierzytelnianiem Samby
w kontrolerach pracujgcych w systemie Windows.

« Oprogramowanie dla klienta zawierajgce takze programy
przydatne do testowania serwera — samba-client.

« Pakiet samba-swat umozliwa graficzne (z poziomu
przegladarki internetowej) zarzgdzania serwerem.

« Konfiguracje serwera Samba mozna wykonywac:
— Z poziomu przeglgdarki i programu do zarzgdzania: swat,
— Edytujgc bezposrednio plik konfiguracyjny /etc/samba/smb.conf.

—




Instalacja Samby ze zrodet

* Pobranie zrodet ze strony projektu: samba.org.
* Kod zrodtowy jest w skompresowanym archiwum.

« Kolejne kroki, to dekompresja, kompilacja i instalacja:

Skrypt autogen.sh korzysta z programu narzedziowego
Autocont.

Zrodta aktualnie zawierajg rowniez wersje 4, co umozliwia
kompilacje obydwu wersiji jako merged.
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Role petnione przez Sambe

* Rola w jakiej] Samba pracuje zdefiniowana jest przez
wartosc¢ atrybutu security oraz zwigzanych z nim innymi
parametrami.

« Parametry te okreslajg odpowiedni dla petniongj roli
sposob uwierzytelnienia i autoryzacii.
« Samba moze petni¢ nastepujgce role w odniesieniu do
domeny Microsoft:
— Serwer cztonkowski w domenie NT,
— Serwer cztonkowski w domenie AD,
— Podstawowy kontroler domeny (PDC) w domenie NT,
— Autonomiczny (standalone) serwer.

—




Serwer cztionkowski w domenie

* Samba moze petnic role serwera cztonkowskiego (Domain
Member Server) zarowno w domenie NT jak | AD.

« Uczestniczy wtedy w bezpieczenstwie na poziomie
domeny, co umozliwia stosowanie modelu Single sign-on.

« Uzytkownicy otrzymujg dostep do udziatbw Samby
uwierzytelniajgc sie za jej posrednictwem w kontrolerze
domeny (wykorzystanie programu winbind) stosujgc:

— Protokot NTLM — uwierzytelnienie w domenie NT,
— Protokot Kerberos — uwierzytelnienie w domene AD.

« Konieczne jest utworzenie kont zaufania (Machine Trust
Account) dla komputerow pracujgcych w domenie.
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Podstawowy kontroler domeny

« Samba w wersji 3 moze jedynie by¢ PDC dla domeny NT.

« Konta uzytkownikow przechowywane s3:
— Lokalnie w bazie kontrolera — dobre dla mniejszych domen,

— W bazie dostepnej przez LDAP — lepsze dla wiekszych wdrozen
(dobra skalowalnosc, tatwa replikacja, itp.).

« Stacjami klienckimi w domenie mogg by¢ wszystkie
klienckie systemy firmy Microsoft.

* Mozliwos¢ implementaciji profili migrujgcych dla
uzytkownikow pracujgcych na stacjach z MS Windows.

« Definiowanie skryptow startowych dla uzytkownikow
w czasie ich logowania itp..

« Za pomocg winbind istnieje rowniez mozliwosc¢
uwierzytelniania uzytkownikow z systemow Linux.

—




Plik konfiguracyjny — smb.conf

 Plik konfiguracyjny /etc/samba/smb.conf podzielony jest
na sekcje.

« Kazda sekcja zawiera definicje odpowiednich atrybutow.
« Definicje atrybutow sg w postaci: nazwa = wartosci
« W pliku moga znalez¢ sie nastepujgce sekcje
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global] — definicje parametrow globalnych dotyczgcych catej
konfiguracij,

'homes] — definicje katalogdw domowych uzytkownikow,
printers] — ustawienia dotyczgce udostepniania drukarek,
netlogon] — udziat zwigzany z logowaniem do domeny,
profiles] — ustawienia profili uzytkownikow,

'swoja_nazwa] — definicja wtasnego udziatu.




Definicje globalne

« Sekcja [global] definiuje miedzy innymi:
— Nazwe serwera, jego opis i hazwe grupy roboczej,

— Okreslenie petnionej roli przez serwer: klient domeny NT lub AD,
kontroler domeny NT czy wolnostojgcy serwer,

— Ustawienia zwigzane z petnieniem roli serwera WINS,

— Definicje dotyczgcej ustawien przeglgdarki w sieci lokalnej,

— Opcje zwigzane z udostepnianiem drukarek,

— Ustawienia atrybutow zwigzanych z systemem plikow,

— Definicje atrybutéow zwigzanych z raportowaniem (logowaniem),

— Ustawienia dotyczgce bezpieczenstwa — interfejsy na jakich
nastuchuje ustuga, adresy sieci z ktérych pochodzg klienci, lista
uzytkownikow uprawnionych, domysine uprawnienia plikow, itp.,

— Parametry zwigzane z wydajnoscia.

—




Samba w roli klienta

« Wartosci atrybutu security dla odpowiednich rol petnionych
przez sambe wraz z innymi potrzebnymi parametrami sg
nastepujgce:

Samba jako cztonek domeny NT:

— security = domain,
— passdb backend = tdbsam,
— encrypt passwords = yes.

Samba jako cztonek domeny Acitive Directory:
— security = ads,
— realm = nazwa.twojego.krolestwa,
— password server = adres.KDC,
— passdb backend = tdbsam,
— encrypt passwords = yes.
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Samba jako kontroler

« W przypadku definiowania roli Samby jako podstawowego

kontrolera domeny NT konieczne sg do ustawienia:
— Security = uset,

— domain master = yes,

— domain logons = yes,

— passdb backend = tdbsam (lub Idapsam)

« Konieczne jest zdefiniowanie udziatu [netlogon] stuzgcego
do przechowywania skryptow logowania, plikow polityk
grupowych (NTConfig.POL) i innych potrzebnych narzedzi
wykorzystywanych w czasie logowania.

* Opcjonalne do zdefiniowania dla PDC.:

— Atrybuty: logon path, logon home, logon drive, logon script,
— Udziat [profiles] — przechowujgcy profile migrujgce uzytkownikow.

—




Definiowanie udziatu

* Najwazniejsze atrybuty zwigzane z definiowaniem udziatu:
— [nazwa udziatu] — nazwa udziatu widoczna w sieci,
— comment — komentarz udziatu widziany w sieci,
— path — sciezka bezwzgledna do katalogu udziatu,
— browseable — okresla widocznosc w sieci — wartosc logiczna,
— read only — definiuje mozliwos¢ zapisu — wartos¢ logiczna,
— valid users — lista uzytkownikow w postaci login lub @grupa
oddzilonych przecinkami; uprawnionych do korzystania z udziatu,

— guest ok — zezwolenie na dostep uzytkownikom
nieuwierzytelnionym — wartosc logiczna,

— create mask — definiuje prawa tworzenia plikbw — podana wartos¢
jest mnozona binarnie (AND) z prawami wynikajgcymi z linuksa,

— force create mode — okreslenie praw jakie bedg nadane plikom,
— directory mask i force directory mode — analogiczne dla katalogow.

—




Przyktady udziatow

« Udziat o nazwie informacje dostepny dla wszystkich
Z grupy pracownicy w trybie tylko do odczytu:

Udziat pub dostepny nawet dla nieuwierzytelnionych:




Przyktady udziatow c.d.

« Udziat o nazwie IT posiadajgcy nastepujace cechy:
— Widoczny w sieci,
— Dostep dla cztonkow grup informatycy, it i uzytkownika franio,
— Wymusza prawo tworzenia katalogow 2770 (prawo sgid),
— Wymusza tworzenie plikdw z prawami 660 (zapis dla grupy),
Wymusza ustawienie wiasciciela grupowego plikow na it




Udziat [homes

« Udziat o [homes] definiujgcy katalog domowy uzytkownika.

« Ma zwigzek z nastepujgcymi globalnymi atrybutami:
— logon home — adres udziatu z katalogiem domowym uzytkownika
— logon drive — litera pod ktérg bedzie mapowany katalog.

%L — nazwa NetBIOS serwera

%U — nazwa uzytkownika zgdana przez klienta

%S — nazwa biezgcego uzytkownika
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Udziat [Profiles]

« Udziat o [Profiles] definiuje katalog dla przechowywania
profili migurjgcych.

« Ma zastosowanie w konfiguracji PDC.

« Definiowany w parze z atrybutem logon path okreslajgcym
adres udziatu z profilem.

profile acls — ustawianie odpowiednich ACL zwigzanych z profilem —
sprawdzenie ACL wykonywane jest przez nowych klientow Windows
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« Udziat [printers] definiuje katalog kolejki wydruku.

* Ma zwigzek z nastepujgcymi globalnymi atrybutami:
— printcap name — nadpisanie domysinego w systemie /etc/printcap
— printing — zdefiniowanie systemu wydruku.

Udziat [printers] powinien byC nastepujgco zdefiniowany:
Dostepny dla wszystkich,
Zadania zapisywane tylko z prawami dla wiasciciela,
Mozliwos¢ wydruku z tego udziatu
Niewidoczny w sieci.
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Udziat [printers] — przykiad

* Przyktadowa definicja udziatu [printers]:




Testowanie Samby

* Do wykonania testu poprawnosci pliku konfiguracyjnego
letc/samba/smb.conf stuzy narzedzie testparam.

* Wyswietlenie aktualnego stanu zasobow — lista otwartych
plikow wraz z ich uzytkownikami — polecenie smbstatus.

* Podtaczenie sie do serwera Samby — program smbclient:

— Zazagdanie i otrzymanie po poprawnym uwierzytelnieniu dostepu do
udziatu o adresie \\dns1\franio przez uzytkownika franio bedzie
wygladac nastepujgco:

BN D e |

W celu wypisania wszystkich udostepnionych udziatow
mozna sie podigczy¢ jako anonimowy uzytkownik podajgc

io opcji —L nazwe NetBIOS serwera.




Testowanie Samby c.d.
* Przyktad podigczenia jako gos¢ — program smbclient:




Zarzadzanie uzytkownikami

* Do zarzadzania uzytkownikami stuzy polecenie
smbpasswd, ktorego podstawowe zastosowania to:
— smbpasswd user — zmiana hasta uzytkownika user,
— smbpasswd -a user — dodanie uzytkownika user,
— smbpasswd -x user — usuniecie uzytkownika user,
— smbpasswd -m komputer — utworzenie konta zaufania dla
komputera o nazwie komputer.

* W wypadku wykorzystania protokotu LDAP jako
dostepowego do informaciji o uzytkownikach, mozliwe jest
zarzgdzanie uzytkownikami za pomocg polecen
umozliwiajgcych zarzgdzanie bazg LDAP.

—




Samba w wersji 4

« Samba w wersji 4 moze petni€ role kontrolera Active
Directory.

« Umozliwia zarzgdzanie domeng AD z poziomu przystawek
administracyjnych instalowanych na komputerze klienckim
z systemem MS Windows.

* Daje mozliwosc¢ zarzgdzania politykami GPO.

« Jest wcigz w wersji testowej | dlatego brak jej jeszcze
petnej produkcyjnej funkcjonalnosci.

« Uzywa natywnych protokotéw Active Directory dla
uwierzytelnienia i autoryzacji — kerberos i LDAP.
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Zawartos¢c Samby v.4

 Samba v.4 to jedna ustuga o nazwie samba (nie ma juz
podziatu na smbd i nmbd).

 Posiada wbudowane KDC

— Implementacja Heimdal,

— Uwazglednia rozszerzenie biletu TGT o pole PAC — dodane przez
Microsoft,

« Posiada wbudowany serwer LDAP
— Witasna implementacja serwera LDAP,

— Mozliwa, poprzez odpowiednig zmiane konfiguracji, do zastgpienia
przez serwer oparty o OpenLDAP
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Pobranie Samby

« Sambe v.4 mozna pobrac ze strony projektu za pomoca:

wget http://www.samba.org/samba/ftp/sambad/samba-4.0.0alphall.tar.gz
lub:

git clone git://git.samba.org/samba.git samba-master.

« W przypadku wykorzystania programu git zostaje pobrana
petniejsza wersja zawierajgca rowniez zrodta dla wersji 3.

* Mozliwa jest kompilacja w trybie merged, co umozliwia
pozniej uruchomienie Samby w dwoch wersji jednoczesnie.

* Raczej nie wystepujg pakiety binarne zawierajgce Sambe
w te] wersiji.
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Kompilacja I instalacja Samby

* Przed przystgpieniem do kompilacji konieczne jest
doinstalowanie odpowiednich pakietow; w przypadku RH
sg to:

— Wersje deweloperskie pakietow: libacl-devel, gnutls-devel,
readline-devel python-devel oraz e2fsprogs-devel

— Pakiet autoconf — potrzebny do uruchomienia skryptu autogen.sh
generujgcego plik configure.

« Kompilacja i instalacja Samby:




Provision Samba v.4

« Po wykonaniu instalacji domysinie trafia ona do katalogu
/usr/local/samba

« Krok zwany provision powoduje wygenerowanie:
— Bazy danych zawierajgcych potrzebng strukture dla LDAP,
— Podstawowych uzytkownikéw i wpisanie ich do KDC,

— Pliku strefy dla domeny zawierajgcego rekordy SRV wskazujgce na
lokalizacje ustug w domenie Active Directory (Kerberos, LDAP),

— Wygenerowanie pliku konfiguracyjnego krb5.conf dla klienta
opisujacego lokalizacje KDC.
« Uruchomienie skryptu provision z katalogu instalacyjnego
w celu utworzenia struktury kontrolera domeny AD
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Uruchomienie Samby

« \Wygenerowane przez provision pliki trafity do
/usr/local/samba/private.

* Przed uruchomieniem Samby konieczne jest
skonfigurowanie serwera DNS dla domeny AD
Wygenerowany plik strefy zawiera rekordy srv lokalizujgce ustugi.

« Uruchomienie Samby tak by wypisywata komunikaty na
ekranie | wykorzystywata pojedynczy proces:

Uruchomienie Samby powoduje automatycznie
uruchomienie wbudowanych serwerow ustug LDAP |
Kerberos; co mozna sprawdzi¢ poleceniem netstat.
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Testowanie Samby

« QOprocz standardowych programow do testowania Samby
opisanych dla wersji trzeciej mozliwe jest rowniez:
— Testowanie serwera LDAP poprzez wypisanie zawartosci jego
bazy za pomocg narzedzia ldapsearch,
— Testowanie KDC poprzez pobranie biletu TGT dla Administratora
domeny (zdefiniowanego przez skrypt provision) — program Kinit.
« W celu usprawnienia funkcjonowania narzedzi klienckich
dla Kerberosa i LDAPa konieczne jest zdefiniowanie
odpowiednich atrybutow w plikach /etc/krb5.conf oraz
/etc/ldap.conf
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Zarzadzanie uzytkownikami

« Zarzadzanie uzytkownikami, politykami grupowymi itp.
mozna wykonywac z komputera z systemem klienckim
Windows za pomocg odpowiedniej przystawki; w tym celu:

1.

L RRRRRRR———

Ze strony www.microsoft.com nalezy pobra¢ Remote Server
Administration Tools dla odpowiedniej wersji systemu (np. w7),

Zainstalowac¢ na komputerze klienckim to oprogramowanie,

W ustawieniach wtasnosci menu Start odblokowac ukrywanie
narzedzi administracyjnych,

Zalogowac sie na komputerze klienckim (podtgczonym uprzednio
do domeny AD) jako Administrator domeny AD,

Uruchomi¢ odpowiednie narzedzie do zarzgdzania uzytkownikami
czy politykami grupowymi w domenie AD.



http://www.microsoft.com/

Wspotpraca Linuksa z Sambg

« Samba w wersji 4 obstuguje w petni protokot Kerberos
oraz LDAP, wiec nic nie stoi na przeszkodzie aby
uzytkownicy systemu Linux mogli sie w niej uwierzytelniac
| autoryzowac. W tym celu nalezy:

1.
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Na komputerze klienckim skonfigurowa¢ odpowiednio pliki
letc/krb5.conf i /etc/ldap.conf, by wskazywaty lokalizacje serwerdow

Skonfigurowac plik /etc/nsswitch.conf by pobiera¢ informacije o
uzytkowniku z wykorzystaniem protokotu LDAP,

Ustawi¢ w PAM uwierzytelnianie uzytkownika przy uzyciu
protokotu Kerberos,

Dodac odpowiednie rekordy do bazy LDAP opisujgce uzytkownika
linuksowego — wymagane pola dla obiektu klasy PossixAccount




