T: Instalacja i konfiguracja serwera poczty.

Podczas wykonywania ponizszych zadan w zeszycie w sprawozdaniu
1. podaj i wyjasnij polecenia ktore uzyjesz aby:

e wyjasnic pojecia zwigzane z ustawienia SSL w celu szyfrowania danych przesytanych
serwerami poczty elektronicznej,
zainstalowac¢ SSL w celu szyfrowania danych dla serwera poczty elektronicznej,
uruchomié lub zatrzyma¢ SSL w celu szyfrowania danych,
konfigurowaé serwery poczty elektronicznej SSL w celu szyfrowania danych,
korzysta¢ z ustawienia SSL w celu szyfrowania danych przesytanych serwerami poczty
elektroniczne;j.
2. podaj odpowiedzi na pytania zadane w tresci zadan.

Uwaga: Cwiczenie zaktada ze przed nim wykonane zostato éwiczenie cw1 poczta.

Wykonujgc ¢wiczenie cw1 poczta nie wykonuj zadnych notatek, a tylko niezbedne czynno$ci
konfiguracyjne.

Wszystkie polecenia konfiguracyjne zapisz w zeszycie z wyjasnieniem ich dziatania.
Ustawienia SSL

Skonfiguruj ustawienia SSL w celu szyfrowania danych. SMTPS korzysta 465/TCP, POP3S
korzysta 995/TCP, IMAPS korzysta 993/TCP.

[1] Tworzenie certyfikatow > Wykonaj sso_\99 SSL\ cw ssl.pdf
[2] Konfigurowanie Postfix i Dovecot SSL.

1. Utworz plik konfiguracyjnym nano.

root@debian:™# nano ™
2. Dodaj wpisy do pliku ~/.nanorc
GHU nano 2.2.6

Flik: #roots.nanorc

3. Wykonaj kopie /etc/postfix/main.cf do /etc/postfix/main.cf.bak

root@tu: # cp Jetcspostfixsmain.ct sletcspostfixsmain.ct.bak

Opisz w zeszycie:
e procedure instalacji i konfiguracji oraz uruchomienia serwera pocztowego
skonfigurowanego oparciu o ustawienia SSL w celu szyfrowania danych,
e testowania uruchomionego serwera pocztowego skonfigurowanego oparciu o ustawienia
SSL w celu szyfrowania danych.

4. Edytuj plik /etc/postfix/main.cf nano setcspostiix main, cf
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5. DodaJ wpisy na koniec pliku

_scache

f.hak

# -0 milter_macro_
smips inet n smtpd

8. WykonaJ kople /etc/dovecot/conf d/10 ssI conf do /etc/dovecot/conf.d/10-ssl.conf.bak

rootdtu: /% cp setc/dovecotsconf.dsl0-ssl.conf setc/dovecotsconf.ds10-ssl.conf.ha
8

9. Edytuj oraz zmodyfikuj linie 6 i odkomentuj i modyfikuj linie 12,13 w dovecot/conf.d/10-
ssl.conf

GHU nano 2.2.6 Plik: /setc/dovecotsconf.ds10-ssl.cont

yes, no, required. <docswik

encoded fTLE certificate
# dropping root ' : keep the
# root. Iﬂrluded [ : sh can he us :
. to HDddTH the doms

% reload (code=-exited, statu
I ExecStart=setc/init.dspostfix start (code=exited, status

CGroup:

1411 tr 11 remrite -n rewrite -t unix -u -cC
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12. Pokaz status ustug dovecot.

tarting up for i...d)

[3] Dla ustawien Klienta,

Windows Live\Mail
1. Zmien ustawienia jak ponizej. (Jesli uzywasz PO3S, wejscie portu 995 dla poczty
przychodzgcej)

i Mail.tu (on) Properties T || E2

General | Servers ’m Advanced | IMAP
Server Port Numbers
Qutgoing mail {SMTP): 25
This server reguires a secure connection (S5L)
Incoming mail (IMAP): 533

[#] This server requires a secure connection (S51)

Server Timeouts
Shot 1] Long 1 minute
Sending
Break apart messages largerthan |50 ~ KB

[ ok || Canesl || mpply |

2. Kliknij synchronizuj na Windows Live Mail, a nastepnie nastepujgce ostrzezenie jest
wyswietlana, poniewaz certyfikaty sg wlasne tworzone na serwerze. To nie problem. Kliknij
przycisk "Tak", aby kontynuowac, to jest mozliwe wysytanie / odbieranie wiadomosci e-mail
za posrednictwem potgczenia SSL.

Downloading Folders from Mail.tu (on) @
Windows Live Mail
&
You have made some changes that may affect your list @ G
I, offolders.
\ i ist?
Would you like to refresh your folder ist? Downloading the list of folders available on the server. This

may take a few minutes if you have a slow connection.

|. Yes | | Mo Cancel
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ThunderbirdPortable
3. Zmien ustawienia jak ponizej. (Jesli uzywasz PO3S, wejscie portu 995 dla poczty
przychodzgcej)

Konfiguragja kont E

4 ten@mail.tu.com = Konfiguracja serwera

Konfiguracja ser... |
N Typ serwera: Serwer poczty IMAP

Kopieifoldery
MNazwa serwera:  mail.tu.com Port: 993> Domyélnie: 993

Twaorzenie
Miechciana poczta ey lenmis ten

Synchronizacja Ustawienia zabezpieczen

Potwierdzenia Bezpieczefistwo polaczenia:
Zabezpieczenia Metoda uwierzytelniania: Mormalne hasto -

m

Opisz w zeszycie:
e procedure instalacji i konfiguracji oraz uruchomienia serwera pocztowego
skonfigurowanego oparciu o ustawienia SSL w celu szyfrowania danych,
e testowania uruchomionego serwera pocztowego skonfigurowanego oparciu o ustawienia
SSL w celu szyfrowania danych.
Zgtos zakonczenie ¢wiczenia w celu sprawdzenia.
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