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T: Instalacja i konfiguracja serwera poczty. 

Podczas wykonywania poniższych zadań w zeszycie w sprawozdaniu 

1. podaj i wyjaśnij polecenia które użyjesz aby: 

 wyjaśnić pojęcia związane z ustawienia SSL w celu szyfrowania danych przesyłanych 
serwerami poczty elektronicznej, 

 zainstalować SSL w celu szyfrowania danych dla serwera poczty elektronicznej, 

 uruchomić lub zatrzymać SSL w celu szyfrowania danych, 

 konfigurować serwery poczty elektronicznej SSL w celu szyfrowania danych, 

 korzystać z ustawienia SSL w celu szyfrowania danych przesyłanych serwerami poczty 
elektronicznej. 

2. podaj odpowiedzi na pytania zadane w treści zadań. 
 

Uwaga: Ćwiczenie zakłada że przed nim wykonane zostało ćwiczenie cw1 poczta. 

Wykonując ćwiczenie cw1 poczta nie wykonuj żadnych notatek, a tylko niezbędne czynności 

konfiguracyjne. 

Wszystkie polecenia konfiguracyjne zapisz w zeszycie z wyjaśnieniem ich działania. 

Ustawienia SSL 

Skonfiguruj ustawienia SSL w celu szyfrowania danych. SMTPS korzysta 465/TCP, POP3S 

korzysta 995/TCP, IMAPS korzysta 993/TCP. 

[1]  Tworzenie certyfikatów > Wykonaj sso_l\99 SSL\ cw ssl.pdf 

[2]  Konfigurowanie Postfix i Dovecot SSL. 

1. Utwórz plik konfiguracyjnym nano. 

 
2. Dodaj wpisy do pliku ~/.nanorc 

 
3. Wykonaj kopie /etc/postfix/main.cf do /etc/postfix/main.cf.bak 

  

Opisz w zeszycie: 

 procedurę instalacji i konfiguracji oraz uruchomienia serwera pocztowego 

skonfigurowanego oparciu o ustawienia SSL w celu szyfrowania danych, 

 testowania uruchomionego serwera pocztowego skonfigurowanego oparciu o ustawienia 

SSL w celu szyfrowania danych. 

4. Edytuj plik /etc/postfix/main.cf  
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5. Dodaj wpisy na koniec pliku 

 
6. Wykonaj kopie /etc/postfix/master.cf do /etc/postfix/master.cf.bak 

 
7. Edytuj oraz odkomentuj linie 28-30 w /etc/postfix/master.cf 

 
8. Wykonaj kopie /etc/dovecot/conf.d/10-ssl.conf do /etc/dovecot/conf.d/10-ssl.conf.bak 

 
9. Edytuj oraz zmodyfikuj linie 6 i odkomentuj i modyfikuj linie 12,13 w dovecot/conf.d/10-

ssl.conf 

 
10. Wykonaj restart usług postfix dovecot. 

 
11. Pokaż status usług postfix. 
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12. Pokaż status usług dovecot. 

 

[3]  Dla ustawień Klienta, 

Windows Live\Mail 

1. Zmień ustawienia jak poniżej. (Jeśli używasz PO3S, wejście portu 995 dla poczty 

przychodzącej) 

 

2. Kliknij synchronizuj na Windows Live Mail, a następnie następujące ostrzeżenie jest 

wyświetlana, ponieważ certyfikaty są własne tworzone na serwerze. To nie problem. Kliknij 

przycisk "Tak", aby kontynuować, to jest możliwe wysyłanie / odbieranie wiadomości e-mail 

za pośrednictwem połączenia SSL. 
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ThunderbirdPortable 

3. Zmień ustawienia jak poniżej. (Jeśli używasz PO3S, wejście portu 995 dla poczty 

przychodzącej) 

 

Opisz w zeszycie: 

 procedurę instalacji i konfiguracji oraz uruchomienia serwera pocztowego 

skonfigurowanego oparciu o ustawienia SSL w celu szyfrowania danych, 

 testowania uruchomionego serwera pocztowego skonfigurowanego oparciu o ustawienia 

SSL w celu szyfrowania danych. 

Zgłoś zakończenie ćwiczenia w celu sprawdzenia. 


