IPTABLES — konfiguracja routingu i zapory

T: Instalacja i konfigurowanie firewalla (iptables).

Podczas wykonywania ponizszych zadan w zeszycie w sprawozdaniu
1. podaj i wyjasnij polecenia, ktore uzyjesz, aby:

e wyjasni¢ pojecia zwigzane z iptables,

e zainstalowac iptables,

e uruchomi¢ lub zatrzymac iptables,

e konfigurowac¢ iptables,

e korzystac z iptables.
2. podaj odpowiedzi na pytania zadane w tresci zadan.
Przywrdo¢ migawke ,,Migawka 1” zawierajaca przygotowane do ¢wiczen maszyny Ubuntu serwer i desktop
(klient) oraz Windows desktop (klient)
Przed przystgpieniem do ¢wiczenia sprawdz czy ustawienie maszyny wirtualnej pozwala na dostep do
Internetu, jezeli ustawienia sg niezgodne wykonaj konfiguracje pierwszej i drugiej karty sieciowej wedtug
instrukcji, a nastepnie uruchom Ubuntu serwer i Klienty zgodnie z wymaganiami w instrukcji.

Ubuntu serwer Adapter 1 Ubuntu serwer Adapter 2

Siec Sloc

Karta 1 arta 3 -
' T L Karta 1 Karta 2 Karta 3 Karta 4

Wiacz karte sieciows "
: : WigCZ Karig sliecows

Podigczona do: SR Podtaczona do: | Sied wewnetrzna

lazwa:

Mazwa: | intnet

[+ Zaawansowane
[ Zaawansowane

Windows Adapter 1

Sied

Karta 1 Karta 2 Karta 3 Karta 4
Wiacz karte sieciows

Podtaczona do: | Sied wewnetrzna

MNazwa: | intnet

Po uruchomieniu Ubuntu serwer
podaj login: root Password: 1234 lub login: ubuntu Password: ubuntu
Jesli zalogowate$ sie do ubuntu wpisz sudo -s Password: ubuntu

zudo] password for wbuntu:

Przygotowanie do ¢wiczenia. Przywro¢ migawke z ustawieniami sieci jak ponizej lub wykonaj ponizsze
ustawienie adresu dynamicznego przydzielanego z NAT i statycznego adresu IP.

1. Za pomocg polecenia ifconfig -a ustal dost¢pne interfejsy sieciowe.
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ootedlp:"# ifconfig -a
enpds3: flags=4163<UF,BROADCAST , RUNNING,MULTICAST> mtu 1500
inet 10.0.2.15 netmazk £55.255.255.0 broadcast 10.0.2.255
inetb feB0: :a00:27ff :febb:a08 prefixlen 64 =copeid O0xZ0<1ink>
ether 0B:00:27:68:0a:08 txgqueuelen 1000 (Ethernet)
RX packet= 27172 bytes 2450820 (Z.4 MB)
RX errors 0 dropped 0 overrunz 0 frame 0
TX packetz 1142 bytes 7?7401 (V7.4 KB)
TX errors 0 dropped 0 overrunz 0 carrier 0 collizions 0

enpOs8: flags=4163<UP,BROADCAST , RUNNING,MULTICAST> mtu 1500

Plik nano /etc/netplan/00-installer-config.yaml - opisuje interfejsy sieciowe dostgpne w systemie i jak je
aktywowac.

2. Zmien adres IP dla Ubuntu na Adapter 2 na statyczny.

Otworz plik, ktory opisuje interfejsy sieciowe nano /etc/netplan/0 tabulator — nazwa pliku zostanie

uzupetiona do postaci *.yaml
Pozostaw zalecane wpisy w tym pliku

addresses: [10.0.0.30/24]

3. Zastosuj ustawienia

root@ubuntusrv:~# netplan apply

4. Zmien nazwe hosta na state
root@ubuntusrv:~# hostnamectl set-hostname dlp
root@ubuntusrv:~# init 6

root@dlp: & netplan apply

5. Wyswietl domyslng brame (adres rutera) dla interfejséw sieciowych serwera

rootedlp:"# ip route show default

default via 10.0.2.2 dev enp0=z3 proto dhcp =rc 10.0.2.15 metric 100

Jezeli jeszcze nie masz wykonaj migawke z skonfigurowanymi interfejsami sieciowymi a bedzie tatwiej
kolejnym razem.

Opisz w zeszycie:

e procedurg instalacji i konfiguracji oraz uruchomienia iptables,
e testowania uruchomionego iptables,

Zaktadam, Ze interfejsy sieciowe sa skonfigurowane jak w poprzednich ¢wiczeniach (ethO - net ethl - lan).

Zapisz w zeszycie co si¢ stato po wykonaniu polecen. Wpisz kolejno polecenia. Wydaj polecenie:
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iptables -L
dowiedziesz sig, jakie reguly zostaty wprowadzone do systemu.

Na zrzucie ponizej przedstawitem oczekiwany wynik dziatania polecenia.

rootBdlp:"# iptables -L
hain INPUT (policy ACCEPT)
arget prot opt source destination

hain FORWARD (policy ACCEPT)
arget prot opt source destination

hain OUTPUT (policy ACCEPT)
arget prot opt source destination

Jak wida¢ zadnych regut jeszcze nie wprowadzono. Wykonaj prostg konfiguracje, dzigki ktorej mozliwy
bedzie routing na konfigurowanym serwerze. Dodatkowo dodaj przekierowania dla konkretnych adresow
IP i domen oraz zezwoél/zabron dost¢pu do konkretnych ustug zainstalowanych na serwerze.

W celu prostej konfiguracji i rozbudowy skryptow utworz plik:

letc/router

w ktérym wpisz kolejne reguty dla poszczegolnych ustug. Wpisane reguty obowiazuja tak dtugo, jak dtugo
uruchomiony jest serwer lub do czasu ich wyczyszczenia z tablicy.

Z tego powodu pierwsza regutg w pliku /etc/router powinno by¢ wyczyszczenie wszystkich regut.
Wyczyszczenie regut nastepuje poprzez podanie parametru -F.

iptables -F

iptables -t nat -F

powyzsze instrukcje wyczyszcza reguly z tabel filter (tabela domysina) oraz nat.

Umieszczenie powyzszych polecen na poczatku pliku /etc/router da pewnos¢, Ze tablica zostang
wyczyszczone przed dodaniem nowych wpiséw. Dobrym zwyczajem jest dodanie na poczatku réwniez
wpiséw blokujacych catkowicie ruch wchodzacy, wychodzacy oraz routing.

Dzigki takiemu rozwigzaniu bedziesz mogt udostepni¢ wylgcznie te ustugi, ktore chcemy — reszta zostanie
zablokowana. Zablokowanie dostepu dla wszystkich pakietow uzyskamy wpisujac:

iptables -P INPUT DROP

iptables -P OUTPUT DROP

iptables -P FORWARD DROP

ootedlp:"# chmod +x retc-router
ootedlp:"# ls -la retcrsrouter

Wykonaj e 1 root root 1904 Mar 30 15:43 retcsrouter

VVykonaj'DDtEdIP:/Etcﬂ ./router
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W tym momencie wszystkie pakiety przychodzace na serwer zostang odrzucone (tancuch INPUT),
wszystkie pakiety wychodzace z serwera (fancuch OUTPUT) zostang odrzucone oraz wszystkie pakiety,
ktore powinny by¢ routowane zostang odrzucone (fancuch FORWARD).

W tym momencie masz przygotowany grunt do utworzenia niezbednych regultek.

Sprawdz, czy rzeczywis« DHCP wiaczone Nie a. Z pozycji Windows 10 paramety interfejsu
Adres |Pv4 10.0.0.31
Maska podsieci [Pv4 2852552550

sieciowego w Windows wykonaj ,,pingowanie”.

ping 10.0.0.30

W efekcie otrzymasz komunikat, ze uptynat limit czasu zadania. Na ponizszym zrzucie pokazano efekt
dziatania polecenia ping z systemu Windows 10.

C:sUszerssadmin>ping 10.8.8.38

Bad$}ie 18.8.8.38 =z 32 bhajtami danvuch:
Upivnal limit czasu zZadania.
Uptynalt limit czasu zadania.
Upivnal limit czasu zadania.
Upiynat limit czasu zadania.

Statystyka bhadania ping dla 18.68.8.38:
Pakiety: Uysztane = 4, Odebrane = B, Utracone = 4
(108 straty),

Wykonaj z serwera ping 10.0.0.301

ootedlp:setctt ping 10.0.0.31

PING 10.0.0.31 (10.0.0.31) 56(84) bytes of data.
ing: =endmzg: Operation not permittied

ing: =endmzg: Operation not permittied

ing: =endmzg: Operation not permittied

C

— 10.0.0.31 ping statistics —
3 packets transmitted, 0 received, 100 packet loss, time Z2063ms

Jak wida¢ serwer nie odpowiada na komunikaty echa (ICMP), poniewaz w regutach wpisales, ze wszystkie
pakiety ma odrzuca¢. Dodaj wpisy regut, ktoére umozliwig odpowiadanie na pingi.

iptables -A INPUT -p ICMP -j ACCEPT
iptables -A OUTPUT -p ICMP -j ACCEPT

Komunikaty echa, to pakiety, ktore trzeba odebrac i odesta¢, dlatego nalezy doda¢ wpis zaréwno do
fancucha wejsciowego jak réwniez do tancucha wyjsciowego. Poszczegolne fragmenty wpisOw oznaczajg:

-A INPUT — dodanie wpisu do tancucha wejsciowego (moze by¢ OUTPUT, FORWARD),
-p ICMP — protokot, ktorego dotyczy wpis (moze by¢ TCP, UDP),

-J ACCEPT - co zrobi¢ z pakietem (zaakceptowac¢, DROP odrzuci¢, REJECT odrzuci¢ z powiadomieniem
nadawcy).
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Wykonaj' oot@dlp:retct .- router

Ponizej potwierdzenie prawidlowego dziatania regut ICMP:

tsUzerssadminping 18.8.8.38

adanie 18.8.8.38 =z 32 bhajtami danych:

dpowiedZz =z 18.8.8.38: bajtow=32 czas<{l ms TTL=64
dpowiedz =z 18.8.8.38: bhajtiw=32 czas<{l ms TTL=64
dpowiedZz =z 18.8.8.38: hajtow=32 czas=1ms TTL=64
dpowiedz =z 18.8.8.38: bhajtiw=32 czas<{l ms TTL=64

tatysty badania ping dla 18.8.8.38:
Pakiety: Wystane = 4, Odebrane = 4, Utracone = @
(B2 stratyr.
zacunkowy czas bladzenia pakietdw w millisekundach:
Minimum = @ ms, Maksimum = 1 ms, Czas sSredni = B ms

Przeglad
Profil domeny

kY Fapora systemu Windows jest wylaczona

Profil prywainy
%! Fapora systemu Windows jest wylgczona

Profil publiczny jest akiywny

WquCZ zapory B Fapora systemu Windows jest wylaczona

root@dlp:setcHt ping 10.0.0.31 —c4

PING 10.0.0.31 (10.0.0.31) 56(84) bytes of data.

b4 bytes from 10.0.0.31: icmp_seq=1 tt1=128 time=0.286 m=s
b4 bytes from 10.0.0.31: icmp_seq=Z tt1=128 time=0.534 m=s
b4 bytes from 10.0.0.31: icmp_seq=3 tt1=128 time=0.710 ms

b4 bytes from 10.0.0.31: icmp_seq=4 tt1=128 time=0.803 m=s

——— 10.0.0.31 ping statistics —-
4 packetz transmitted, 4 received, 0 packet loss, time 3004ms
rtt minsavg/maxsmdev = 0.286-0.583-0.803-0.197 ms

Wykonaj test z serwera

W analogiczny sposob skonfiguruj dostgp do serwera HTTP zainstalowanego na serwerze.
iptables -A INPUT -p TCP --dport http -j ACCEPT

W tym momencie pojawia si¢ problem... Dodanie analogicznego wpisu dla strumienia wyj$ciowego nie
spowoduje prawidlowego funkcjonowania ustugi. Zwigzane jest to z faktem, ze serwer nastuchuje na
porcie 80, ale transmisja odbywa si¢ z wykorzystaniem innego uzgodnionego portu. Ta sama sytuacja
dotyczy innych ustug. Najprostszym rozwigzaniem jest umozliwienie ruchu wyjsciowego dla wszystkich
portéw 1 zablokowanie tylko wybranych.

Nalezy zmieni¢ wpis:

iptables -P OUTPUT DROP

na
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iptables -P OUTPUT ACCEPT

Po tej modyfikacji serwer bedzie odpowiadat na zapytania HTTP.
Dodamy jeszcze jeden analogiczny wpis dla protokotu SSH:

iptables -A INPUT -p TCP --dport ssh -j ACCEPT

Caly gotowy skrypt bedzie wygladat w sposob nastepujacy:

iptables -F

iptables -t nat -F

iptables -P INPUT DROP

iptables -P OUTPUT ACCEPT

iptables -P FORWARD DROP

iptables -A INPUT -p ICMP -j ACCEPT

iptables -A OUTPUT -p ICMP -j ACCEPT //w zasadzie nie potrzebne

iptables -A INPUT -p TCP --dport http -j ACCEPT

iptables -A INPUT -p TCP --dport ssh -j ACCEPT

Nastepnym krokiem w konfiguracji serwera bedzie dodanie regut dla ruchu przechodzacego (FORWARD).
Umozliwi to dostgp maszynom klienckim do sieci Internet.

Najprostszym sposobem na konfiguracje¢ dostepu do sieci jest dokonanie dwoch wpiséw w tancuchu
FORWARD:

iptables -A FORWARD -s 192.167.0.0/24 -j ACCEPT

iptables -A FORWARD -d 192.167.0.0/24 -j ACCEPT

Aby reguly tancucha FORWARD zadziataty nalezy wtaczy¢ w jadrze modut odpowiedzialny za
przekazywanie pakietow:

echo 1 > /proc/sys/net/ipv4/ip_forward
oraz
iptables -t nat -A POSTROUTING -] MASQUERADE

DHCP wilaczone Mie

Adres IPvd 10.000.31
Maska podsieci IPvd 255256250 0
Brama domysina |Pvd 10.0.0.30

Na komputerze klienckim > Serwer DNS IPv4 8844
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Po wykonaniu powyzszych czynnosci komputer kliencki bedzie miat dostep do sieci Internet
(pod warunkiem, ze serwer ma dostep do Internetu).

cmd > tracert oke.gda.pl

Powyzej pokaze si¢ trasa pakietu z komputera klienckiego do serwera oke.gda.pl.
£ OKE Gdansk - Strona glowna - Windows Internet Explorer

@O - |[ﬁ http://oke.gda.pl’ T| bt | *"f| X | | }fu’ Bing

w Ulum)ne | 9% @] Sugerowane witryny ¥ @ | Galeria obiektéw Web ... ~

EE OKE Gdanisk - Strona glowna . M- ~ [] g= - Strona-
0] . o
74 | Okregowa Komisja Egzaminacyjna
| o | w Gdansku
v Gdarisk |

Sprawdz dostep do witryny internetowej o podanej nazwie.
‘& Wirtualna Polska - Wszystko co wazne - www.wp.pl - Windows Internet Explorer

P
@ u = |W hittp:/fwww.wp.pld -

77 Ulubione | G @] Sugerowane witryny * @] Galeria obiektow Web ... ~

-

W Wirtualna P‘olska-‘nlr‘:r\nj.rstkocowaine-www.wp.... ﬁ h -

VW

W nastepnym kroku zablokuj dostep do witryny internetowej o podanej nazwie.
Zablokowanie catego ruchu do domeny uzyskamy wpisujac:

Lo

iptables -I FORWARD -d wp.pl -j DROP

lub

iptables -A OUTPUT -p tcp --destination www.wp.pl -j ACCEPT
iptables -A OUTPUT -p tpc --dport 80 -j DROP

lub

iptables -A INPUT -p tcp -m tcp -d www.wp.pl -j DROP

lub
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iptables -N STREAM

iptables -1 OUTPUT -m string --string ""www.wp.pl** --algo bm --from 1 --to 600 - STREAM
iptables -1 OUTPUT -m string --string "'wp.pl** --algo bm --from 1 --to 600 -j STREAM
iptables -1 FORWARD -m string --string "‘www.wp.pl"* --algo bm --from 1 --to 600 -j STREAM

iptables -1 FORWARD -m string --string ""wp.pl"* --algo bm --from 1 --to 600 -j STREAM iptables -A
STREAM -j REJECT

Podaj prawidtowa/te regule/ty blokujacale.
Czy dobrym pomystem jest blokowanie po adresie.

Wykonaj przekierowanie calego ruchu na serwer wewnetrzny. Sktadnia polecenia iptables zostata podana
ponizej:

iptables -A PREROUTING -t nat -s 10.0.0.0/24 -p tcp - -dport 1:65535 -j DNAT - -to- 10.0.0.30:8001

Powyzsze polecenie przekierowuje caty ruch TCP na serwer lokalny na port 8001.
W podobny sposob mozna przekierowa¢ ruch z konkretnego hosta lub na konkretny port.

Dopisz ruter aby routing uruchamiat si¢ zawsze podczas startu interfejsu sieciowego.
pre-up iptables-restore < /etc/router

Pakiet iptables ma bardzo duze mozliwosci konfiguracyjne.
Przyktadowe wpisy IPTABLES znajduja si¢ na stronie iptables.pl

Wyjasnij w zeszycie powyzszy przyktadowy plik.

Plik mozna wygenerowac za pomocq iptables generator.

Wygeneruj plik za pomocq generatora i zastosuj dla zapory korzystajgc np z http://iptables.rzezniczak.pl.
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