Firewall — podstawy teoretyczne

Wystany dnia: 29-08-2007 18:31 Krzysztof Jozwiak Komentarz

Kazda gléwna wersja jadra. systemu ma swojego firewalla. Dla jader serii a 2.0.x to ipfwadm, seria 2.2 to
ipchains a dla jader 2.4 netfilter (najbardziej nowoczesny).

Do jader serii 2.4 zostat wlgczony kod firewalla i translacji adresoOw (tzw. maskarady) o nazwie netfilter.
Programem stuzacym do zarzadzania nim jest iptables. Sktadnia tego programu jest bardzo podobna do
ipchains (firewall w jadrach 2.2) ale rozszerzalna. Oznacza to iz jej funkcjonalno$¢ mozna rozszerzy¢ bez
potrzeby ponownej kompilacji jadra.

Polecenie iptables mozemy uzywaé zaréwno do konfiguracji firewalla, jak rowniez translacji adresow (tzw.
Maskarady oraz NAT) i zliczania ruchu.. Istniejg dlatego dwie tablice regut: filter i net. Domy$Ing tablica
jest filter (czyli ta odpowiedzialna za filtrowanie pakietoéw) dopdki nie zmienimy tego zachowania przy

pomocy opcji -t.

Zanim rozpoczniemy korzystanie z iptables nalezy zatadowa¢ modut odpowiedzialny za firewall.
Najlatwiej tego dokona¢ korzystajac z polecenia modprobe:

modprobe ip tables
W netfilter udostepniono pie¢ wbudowanych tancuchow. ?ancuchy INPUT i FORWARD sg dostepne dla

tablicy filter, PREROUTING i POSTROUTING sg dostepne dla tablicy nat, natomiast tancuch OUTPUT
jest dostepny dla obu tablic.

Skladnia polecen iptables

Ogolna sktadnia wigkszosci polecen iptables jest nastgpujaca:

iptables polecenie okreslenie-reguty rozszerzenia

Opcje:

-A fancuch

Dodanie jednej lub kilku regut na koniec zadanego tancucha. Jezeli zostanie podana nazwa hosta

zrédtowego lub docelowego, z ktora zwigzany jest wigcej niz jeden adres IP, reguta zostanie dodana do
kazdego adresu.

-I tancuch numer reguty
Wstawianie jednej lub wiecej regut na poczatek zadanego tancucha. Jezeli zostanie podana nazwa hosta
zrodlowego lub docelowego, z ktdrg zwigzany jest wiecej niz jeden adres IP, reguta zostanie dodana do

kazdego adresu.

-D tancuch
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Usunigcie jednej lub kilku regut z zadanego tancucha, ktory takie regulty zawiera.
-D tancuch numer regutly

Usunigcie reguty znajdujacej si¢ na pozycji numer reguly z zadanego tancucha. Liczenie regut zaczyna si¢
od 1 w przypadku pierwszej reguty w tancuchu.

-R tancuch numer reguty

Zastgpienie reguty na pozycji numer reguly w zadanym tancuchu reguta o podanej charakterystyce.

-C tancuch

Sprawdzenie zadanym tancuchem datagramu opisanego przez regutg. To polecenie zwrdci komunikat
opisujacy, w jaki sposob tancuch przetworzyt datagram. Jest bardzo przydatne do testowania konfiguracji
firewalla.

-L [tancuch]

Wyswietlenie (wylistowanie) regut z zadanego tancucha lub ze wszystkich, jezeli zadnego nie podano.

-F [tancuch]

Usunigcie (wyczyszczenie) regut z zadanego tancucha lub ze wszystkich, jezeli nie podano zadnego.

-N tancuch

Utworzenie nowego tancucha o podanej nazwie. Moze istnie¢ tylko jeden tancuch o takiej samej nazwie.
W ten sposob tworzy si¢ tancuchy definiowane przez uzytkownika.

-X [tancuch]

Usunigcie zadanego tancucha zdefiniowanego przez uzytkownika lub wszystkich, jezeli nie podano za
zadnego. Aby to polecenie odniosto skutek, nie moze by¢ odwotan do usunigtego tancucha w Zadnym
innym tafcuchu regut.

-P fancuch polityka

Ustawienie domyslnej polityki dla zadanego tancucha. Dopuszczalne polityki to: ACCEPT, DROP,
QUENE 1 RETURN. ACCEPT pozwala na przepuszczenie datagramu. DROP powoduje iz datagram jest
odrzucany. QUENE powoduje, ze datagram jest przekazywany do przestrzeni uzytkownika w celu
dalszego przetwarzania. RETURN powoduje, ze kod firewalla IP wraca do tancucha, ktory go wywotat 1
kontynuuje dziatanie od nastgpnej reguty.

Parametry definicji reguly

Istnieje kilka parametrow iptables uzywanych do definiowania reguty. Gdy wymagane jest zdefiniowanie
reguly, musi zosta¢ podana kazda z nich albo zostang przyjete warto$ci domysine.

-p[!] protokut
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Okresla nazwe protokotu, ktérego ma dotyczy¢ reguta. Dopuszczalne nazwy protokotdéw to: tcp, udp, icmp
lub numer protokotu IP (nazwy i numery protokotdw sg podane w /etc/protocols). Znak ! neguje dalsza
czes¢ reguly, czyli dotyczy datagramu ktory bedzie pasowat do kazdego protokotu poza podanym.

-s[!] adres[/maska]
Okresla adres zrodtowy datagramu, ktory bedzie pasowat do tej reguty. Adres moze by¢ podany w postaci

nazwy hosta, nazwy sieci lub adresu IP. Opcjonalny parametr maska definiuj¢ maske sieci, ktéra ma by¢
zastosowana. Moze by¢ ona podana tradycyjnie (np. /255.255.255.0) lub w postaci wspolczesnej (tj. /24)

-d[!'] adres[/maska]

Okresla adres docelowy datagramu, ktory bedzie pasowat do tej reguty. Adres moze by¢ podany w postaci
nazwy hosta, nazwy sieci lub adresu IP. Opcjonalny parametr, maska definiuje maske sieci, ktora ma by¢
zastosowana. Moze by¢ ona podana tradycyjnie (np. /255.255.255.0) lub w postaci wspolczesnej (tj. /24)

-j cel

Okresla jakie dziatanie ma by¢ podjete, gdy reguta zostanie dostosowana. Dopuszczalne cele to ACCEPT,
DROP, QUENE i RETURN. Mozna takze poda¢ cel obstugiwany przez rozszerzenia. Jezeli zaden cel nie
zostanie podany, nie zostanie podj¢te zadne dziatanie poza uaktualnieniem datagramu i licznika bajtow.

-1 [!] nazwa_interfejsu

Okresla nazwe interfejsu, ktory przyjat datagram. Znak ! odwraca wynik dopasowania. Jezeli nazwa
interfejsu konczy si¢ znakiem +, pasowat bgdzie kazdy interfejs, ktorego nazwa rozpoczyna si¢ zadanym
ciggiem. Na przyklad, -1 ppp+ bedzie pasowac¢ do dowolnego urzadzenia sieciowego PPP, a -1 | eth+ bedzie
pasowal do wszystkich urzadzen poza ethernetem.

-0 ['] bazwa_interfejsu

Okresla nazwe interfejsu, ktory na ktory skierowany jest datagram. Znak ! odwraca wynik dopasowania.
Jezeli nazwa interfejsu konczy si¢ znakiem +, pasowat bedzie kazdy interfejs, ktorego nazwa rozpoczyna

si¢ zadanym ciggiem. Na przyktad, -i ppp+ bedzie pasowaé do dowolnego urzadzenia sieciowego PPP, a -i
I eth+ bedzie pasowal do wszystkich urzadzen poza ethernetem.

[1] -f

?adanie aby reguta dotyczyta tylko drugiego i nast¢gpnych fragmentow datagramu. Nie dotyczy pierwszego
datagramu.

opcje

-v Nakazuje iptables wyswietla¢ bogate wyniki.

-n Nakazuje iptables aby wyswietlat adresy IP 1 porty jako liczby, nie probujac zamienia¢ ich na
odpowiadajace im nazwy. Opcja bardzo przydatna w przypadku braku DNSa lub jego niepoprawne;j
konfiguracji.

-x Nakazuje aby wszystkie liczby wyswietlane przez iptables byty doktadne, bez zaokraglania.
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-n -numery_wierszy Nakazuje przy wyswietleniu zestawow regul pokazywanie numerdéw wierszy. Numer
wiersza odpowiada pozycji reguty w fancuchu.

rozszerzenia
Iptables jest narzedziem rozszerzanym przez opcjonalne moduly bibliotek dzielonych. Istniejg standardowe
rozszerzenia udostepniane przez funkcje iptables. Aby z nich skorzystaé, nalezy poda¢ poleceniu iptables

ich nazwe poprzez argument -m nazwa.

Rozszerzenie TCP: uzywanie z -m tcp -p tcp

—sport [!][port[:port]]

—dport[!] [port[:port]]

—tcp-flags [!] maska lista

[1]—syn

Powoduje, iz reguta pasuje tylko do datagraméw z ustawionym bitem SYN i wyzerowanymi bitami ACK i
FIN. Datagramy te sa uzywane do otwierania potaczen TCP i dlatego ta opcja jest uzywana do obstugi
zadan potaczen. Opcja ta to skrét od:

—tcp-flags SYN, RST, ACK SYN

Rozszerzenie UDP: uzywanie -m udp -p udp

—sport[!] [port[:port]]

Okresla port, z ktorego musi pochodzi¢ datagram, aby pasowat do reguly. Porty moga by¢ podane jako
zakres przez okreslenie gornego 1 dolnego limitu zakresu, ktore nalezy rozdzieli¢ dwukropkiem. Na

przyktad 20:25 oznacza wszystkie porty od 20 do 25 wlacznie. Znak ! moze by¢ uzyty do zanegowania
wartoscl.

—dport[!] [port[:port]]

Okresla port, do ktérego musi by¢ skierowany datagram, aby pasowat do reguty. Porty mogg by¢ podane
jako zakres przez okreslenie gornego i dolnego limitu zakresu, ktore nalezy rozdzieli¢ dwukropkiem. Na
przyktad 20:25 oznacza wszystkie porty od 20 do 25 wilacznie. Znak ! moze by¢ uzyty do zanegowania
wartosci.

Rozrzerzenie ICMP: uzywanie -m icmp -p icmp

—icmp-type [!] nazwa_typu

Okresla typ komunikatu ICMP pasujacego do reguty. Typ moze by¢ okreslony przez numer lub nazwe.
Niektore dopuszczalne nazwy to: echo-request, echo-replay, source-quench, time-exceeded, destination-
unreachable, network-unreachable, host-unreachable, protocol-unreachable i port-unreachable.

Rozszerzenie MAC: uzywanie -m mac
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—mac-source [!] adres

Okresla adres hosta Ethernet, ktory wystal datagram pasujacy do tej reguty. Ma to jedynie sens w
tancuchach wejsciowym i przekazujacym regutly, poniewaz wszystkie datagramy, ktére przechodzg przez
tancuch wychodzacy, sa wysytane przez nas.

Typy datagramow ICMP

Typ Mnemonika iptables Opis typu

0 echo-replay Powtorzenie odpowiedzi

3 destination-unreachable Cel nicosiggalny

4 source-quench ?rodto nieaktywne

5 redirect Przekierowanie

8  echo-request ?adanie powtdrzenia

11 time-exceesed Czas uptynat

12 parameter-problem Problem z parametrem

13 timestamp-request ?adanie znacznika czasu

14 timestamp-replay Wysytanie znacznika czasu w odpowiedzi
15 none zadanie informacji

16 none Wysytanie informacji w odpowiedzi

17 address-mask-request  ?adanie maski adresu
18 address-mask-reply Woystanie maski adresu w odpowiedzi

Spis wszystkich pakietow typu ICMP poznasz wydajac polecenie iptables -p icmp -h
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