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W zasadzie istnieje bardzo niewiele wiruséw przeznaczonych na systemy z rodziny Unix lecz
nie oznacza to ze jestesSmy catkowicie bezpieczni. Mozemy pas¢ ofiarg np. ataku Hakera, Ktory
wykorzystujgc odpowiedni protokét sprébuje wiamad sie do naszego komputera.

Instalacja oraz konfiguracja zapory sieciowej moze podnies¢ bezpieczenstwo naszego
systemu. Daje nam ona mozliwosc filtrowania ruchu sieciowego oraz zarzgdzanie pofgczeniami
przychodzgcymi i wychodzacymi.

Instalujgc system Debian domysinie mamy juz zainstalowanego firewalla o nazwie Iptables.
Musimy go tylko wtgczy¢ i odpowiednio skonfigurowac. Dla wtasnej wygody do jego obstugi
zainstalujemy pakiet firestarter, ktory jest interfejsem graficznym do obstugi w/w oprogramowania.

1. Logujemy sie do terminala za pomocg konta root
sudo su root

2. instalujemy pakiet firestarter
aptitude install firestarter

3. Wigczamy wczesniej zainstalowane oprogramowanie w celu konfiguracji zapory (musimy by¢
zalogowani jako Administrator)

firestarter

4. Na poczatku musimy odpowiedzie¢ na kilka pytan dotyczacych naszej sieci. Sg one jednak
bardzo proste i zazwyczaj sprowadzajg sie do przeklikania wszystkiego dalej.

*  Wybieramy karte sieciowg za pomocg jakiej sie faczymy. Jesli dostajemy adres
dynamicznie zaznaczmy réwniez opcje ,Adres IP przydzielany za pomocg DHCP”
(Rysunek 1)

Druid zapory sieciowej (jako administrator)

FIResTaRTER Konfiguracja interfejséw sieciowych

Please select your Internet connected network device from the drop-dewn
list of available devices.

Wykryto urzgdzenia: | Wireless device [wlan0) &

Tip: If you use @ modem the device name Is likely ppp0. If you have a cable modem or a
DSL connection choose ethd, Choose ppp0 if you know your cable or DSL operator uses
the PPPoE protocol.

LI Uruchamianie zapory podczas wdzwaniania

LI Adres IP przydzielany za pomocg DHCP

Wstecz | Dalej i | Zakoricz

Rysunek 1 Ko.nfigu.ra.cja zdpbry
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* W kolejnym kroku mozemy zdefiniowac wspdtdzielenie potgczenia (Rysunek 2)

Druid zapory sieciowej (jako administrator)
wmresTarTer Konfiguracja wspétdzielenia potaczenia internetowego
Firestarter can share your Internet connection with the computers on your local network
using a single public IP address and a method called Network Address Translation.

[ Enable Internet connection sharing

Explain the DHCP function...

I Wstecz Dalej | Zakoficz

Rysunek 2: Konfiguracja zapory: Wspdtdzielenie potqczenia

* W ostatnim oknie zapisujemy ustawienia i zamykamy kreatora.

Druid zapory sieciowej (jako administrator)

FIRESTaRTER Gotowo$é uruchomienia zapory sieciowej
The wizard is now ready to start your firewall.

Press the save button to continue, or the back button to review your choices.
W Start firewall now

Tip: IT you are connecting to the firewall host remotely you might want to
defer starting the firewall untll you have created additional policy.

Wstecz Zapisz | l Zakoficz
Rysunek 3: Konfiguracja zapory: zapisanie ustawien

o W domysinej konfiguracji wszystkie potgczenia przychodzace z zewnatrz beda
blokowane.




5. Konfiguracja zapory sieciowej:

*  Edycja wtasciwosci potgczenia: Jesli zrobilismy btad podczas konfiguracji programu
mozemy poprawic¢ te dane wchodzac w opcje programu (Rysunek 4).

Firestarter Rd (jako administrator) - | O X |

Firewall Edit Events Policy Help

Firewall
! Status Events
' O Total Serlous
I
! Inbound 0 2
¥
i Aktywra Cutbound L8] (4]
[
1 Netwoaork
Device Rodzaj Recened Sent Activity
¢ wlanQ Wireless 0,0 MB 0,0 MB 0,0 KBjs
etho Internet 24951 MB 1721.2MB 5.6 KB/s
[ !Ac:tivn connections

Rysunek 4: Ikona Edycji wtasciwosci programu.

Interfejs jest bardzo prosty nie wymaga komentarza (Rysunek 5).

Preferences (jako administrator) - | X
7 Interface Network Settings
Events Internet connected network device
Palicy : : ~
Wykryto urzgdzenia: | Ethernet device (ethQ)
= Firewall
Local network connected device
Filtrowanie ICMP Wykryto urzgdzenia: | Ethernet device (eth0) <
Aoz Fiktering [] Enable Internet connection sharing
Advanced Options
[J Enable DHCP for the local network
DHCP server details
| Pomoc | Anulyj | [ D accept |

Rysunek 5: Opcje potqgczenia



e Podglad zablokowanych potgczeni: W czasie gdy interfejs programu jest wtgczony mamy
mozliwosé przejscia do drugiej zaktadki ,,Evenst” (Rysunek 6)

Firestarter Rd (jako administrator) |

| Firewall Edit Ewvents Policy Help

e

Status | Events | Policy

RS S

Blocked Connections

Czas v~ Port Zrbdto Protokot Ustuga —

i

ey

Rysunek 6: Przeglgd zablokowanych potgczen

Bedga tutaj wyswietlane obecnie zablokowane potgczenia. Jest to bardzo przydatna
informacja zwtaszcza gdy chcemy da¢ dostep do komputera jakiemus urzadzeniu.
Woystarczy klikng¢ zablokowane potgczenie prawym przyciskiem myszy i wybrac jedna z
dostepnych opcji (Rysunek 7)



Firestarter Rd (jako administrator) — [ O] X
Firewall Edit Events Policy Help
5 £ =l
S
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Status | Events | Policy

Blocked Connections

Czas v | Port Zréodto Protokét  Ustuga
Jul 29 04:39:21 5900

Allow Inbound Service for Everyone

Allow Inbound Service for Source

Disable Events from Source

Disable Events on Port

Lookup Hostnames
o manager:

Rysunek 7: Opcje dla zablokowanego potqczenia.

1. Dodaje adres IP do biatej listy
2. Dodaje port do biatej listy
3. Dodaje Adres IP, ktéry bedzie mdgt taczyc sie do komputera przez podany port

Zarzadzanie akceptowanymi potgczeniami (biata lista): Trzecia zaktadka programu
(Policy) pozwala nam na zarzadzanie regutami zapory (Rysunek 8)

Firestarter Rd (jake administrator) - | O X

Firewall Edit Events Policy Help
$ =
i Ewvents | Policy .

Editing [ Inbound traffic policy | & ]

Statu

Allow connections from host

Allow service Port For
HTTP a0 everyone
HTTPS 443 everyone

Rysunek 8: Zarzgdzanie regutami



W pierwszym polu ,Allow connections from host” sg okreslone adresy IP lub nazwy
urzadzen, ktére majg zezwolenie na potaczenie. Aby usungc¢ potaczenie klikamy na nim
prawym przyciskiem myszy i wybieramy ,Remove Rule”. W celu edycji wybieramy , Edit
Rule”. W przypadku dodania nowego potgczenia klikamy obok istniejgcych potaczen (lecz
w ty samy polu) prawy przyciskiem myszy i wybieramy ,, Add Rule”(Rysunek 9).

Firestarter Rd (jako administrator) (o] \

Firewall Edit Events Policy Help
+ - [
Status | Events | Policy

Editing | Inbound traffic policy 2

Allow connections from host

192.168.2.100

& pdcrue

Remove Rule

Allow ser g4t Rule
HTTP 80  everyone
HTTPS 443 everyone

Rysunek 9: Edycja potfqczen

Podczas tworzenia nowej reguty zostanie wyswietlone takie samo okno jak w przypadku
edycji (Rysunek 10).

Add new inbound rule (jake administrator)

Allow connections from

|P, host or network ]

Comment

Anuluj Dodaj |

Rysunek 1: Dodawanie nowego hosta

Woystarczy podac tutaj Adres IP Lub nazwe komputera, ktéry bedzie miat petnie
uprawnienia do tgczenia sie z naszym. Ponizej mozemy réwniez dodaé swoéj komentarz.



W drugim polu mozemy bardziej precyzyjnie okresli¢ prawa dostepu. Meni pod prawym
przyciskiem myszy jest analogiczne jak opisane powyzej. Nieco inaczej wyglagda natomiast
pole do dodawania i edycji reguty (Rysunek 11).

Add new inbound rule {jake administrator

Allow service

Name “ B

Port | 2
When the source is

@ Anyone o

© 1P, host or network 4
Comment

>

Anuluj Dodaj

Rysunek 2: Dodawanie nowej reguty

W pierwszym polu mozemy wpisa¢ wtasng nazwe reguty lub wybrac jedng z gotowych do
dodania. Jesli wybierzemy jedng ze zdefiniowanych to pole ,Port” zostanie uzupetnione
automatycznie. W przeciwnym przypadku musimy podac jego numer. Jesli wybierzemy
opcje ,,Anyone” to zezwolenie na potfgczenie otrzymajg wszystkie komputery tgczace sie
na podanym powyzej porcie. W przypadku zaznaczenia pola , IP, host or network”
Musimy dodatkowo poda¢ nazwe komputera lub jego IP. Taka konfiguracja zezwoli na
dostep tylko dla podanej stacji i to tylko w przypadku, gdy zadanie potgczenia przyjdzie z
okreslonego wczesniej portu.

Definiujgc dostep no naszego komputera musimy pamieta¢ o tym, ze im mniej bedzie
otwartych portow tym bezpieczniejszy bedzie nasz komputer.
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