Temat: Wprowadzenie do sieciowych systemow operacyjnych.

Sie¢ komputerowa zbior komputeréw 1 innych urzadzen potaczonych ze sobg kanalami
komunikacyjnymi oraz oprogramowanie w niej wykorzystywane, stuzy do taczenia komputerow,
drukarek 1 innych wurzadzen. Podstawowym celem budowy sieci jest stworzenie mozliwos$ci
wspotdzielenia zasobow w postaci danych, np. plikow i folderéw, sprzetu, np. modemu lub ustug

| umozliwienie pracy grupowe;j.

Sieciowy system operacyjny - rodzaj systemu operacyjnego instalowanego na serwerach.

Jego gldéwnym zadaniem jest odpowiada¢ na zyczenia klientow w sieci komputerowej, umozliwia prace
w sieci. Kazdy sieciowy system operacyjny ma mozliwo$¢ korzystania z kilku protokotow np. TCP/IP,
jest wielozadaniowy oraz potrafi wydajnie obstugiwaé¢ duze dyski twarde.

Popularne oprogramowanie tego typu to servery: UNIX, Windows oraz NetWare.
Typ sieci okresla sposob udostepniania wspotdzielonych zasobow.

Sieci rownorzedne - (peer-to-peer) kazdy komputer moze by¢ klientem (korzysta¢ z ustug oferowanych
przez inne urzadzenia), serwerem (udostepniaé ustugi) lub jednoczes$nie klientem i Serwerem.

Rozwigzanie takie stosuje si¢ w matych sieciach.

Kazdy z uzytkownikoéw zarzadza swoim komputerem i podejmuje decyzje, jakie zasoby udostepnié

I komu, a informacje o udostepnionych zasobach przechowywane sa na lokalnym komputerze.

5 5 i B Koncentrator, Hub,
Switch
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Przyktad sieci peer-to-peer - sie¢ BitTorrent

Lizytkowwnik ‘1

12345

\b
Uzytkownik 2

Uzytkownik 4

L 1]

b=

Sieci o architekturze klient-serwer (client-server) urzadzenia dzielg si¢ na oferujace ustugi (serwery)
i korzystajace z tych ustug (klienci). Rozwigzanie to jest stosowane w wigkszych sieciach. Sie¢ taka
zarzadzana jest przez uzytkownika - administratora. Informacje o sktadnikach sieci, jej uzytkownikach

I zasobach przechowywane sg na serwerze i udostgpniane wszystkim uzytkownikom sieci.

klient wysyta zadanie, serwer
zapytanie

n klientéw

serwer wysyia dane
wynikowe
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Rodzaje architektury klient-serwer
Model Klienta cienkiego

W tym modelu catos$¢ przetwarzania 1 zarzadzania danymi ma miejsce na serwerze.

Jedynym zadaniem klienta jest uruchomienie oprogramowania prezentacyjnego.

Prezentacja

Serwer

Model

klienta Klient Zarzgdzanie danymi
cienkiego Przetwarzanie

Prezentacja
Przetwarzanie

Model Serwer
klienta
grubego Klient

Zarzgdzanie danymi

Model klienta grubego

W tym modelu serwer odpowiada jedynie za zarzgdzanie danymi.

Oprogramowanie u klienta implementuje logike programu uzytkowego i kontakt z serwerem.

Zadaniem systemow NOS (ang. network operating system) jest zarzadzanie ustugami sieciowymi
(network services), zainstalowanymi na serwerze. Ustugi te dotycza zasobow sieciowych - przyktadowe
zasoby sieciowe to pliki na serwerze, drukarki w sieci, wspdlne bazy danych. NOS umozliwia

uzytkownikom doste¢p do srodowiska sieci z kazdej podtaczonej stacji robocze;.

Zadania administratora sieci:
e umozliwienie korzystania z sieci uzytkownikom,
e administrowanie uzytkownikami,
e zarzadzanie systemem plikow,
e tworzenie kopii bezpieczenstwa i archiwizacji danych,

e prowadzenie audytu zdarzen w systemie.
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Podzialy serweréow

1. biorac pod uwage forme:

* serwer hardware'owy (sprzgtowy) - specjalistyczne urzadzenie, programowalne w niewielkim
stopniu, w zaleznosci od zakresu potrzeb sieci, w ktorej pracuje. Nalezy jednak zaznaczy¢, ze serwer
hardware'owy posiada réwniez zainstalowane odpowiednie oprogramowanie, aby mozna go bylo
efektywniej dostosowac do zmiennych potrzeb.

* serwery software'owe (programowe) - odpowiednie oprogramowanie, ktore jakby emuluje sprzet,
zapewniajac poprawng prace komputera, na ktérym jest zainstalowane tak, aby mogt on udostepniac

swoje zasoby dla komputerow w sieci i spetnia¢ te same funkcje co serwer sprzgtowy.

Emulator — program komputerowy (czasem wraz z koniecznym sprzg¢tem), ktory uruchomiony w danym
systemie komputerowym duplikuje funkcje innego systemu komputerowego.

Zwykle emulator jest podzielony na moduty, ktéore odpowiadajg ogodlnie podsystemom emulowanego
komputera. Najcze$ciej emulator sklada si¢ z nastepujacych modutow:

e emulator CPU lub symulator CPU (w tym wypadku zwykle mozna obu poje¢ uzywac zamiennie)

e modul pamigci

e emulatory urzadzen wejsScia-wyjscia

W celu osiagnigcia lepszej wydajnosci 1 prostoty emulatora szyny nie sag zwykle emulowane. Wirtualne
urzadzenia komunikujg si¢ bezposrednio z procesorem i pamigcia.

Przyktady:

DOSBox - emulator systemu DOS pozwoli w komputerze z nowym systemem uruchamiac stare
programy.

RetroArch, Visual Boy Advance M i inne - emulator konsoli.
VirtualBox - maszyna wirtualna pozwoli uruchomi¢ inny system w osobnym oknie w izolacji od systemu
podstawowego.
VVMware Player - program do uruchamiania maszyn wirtualnych. Procz obrazow stworzonych w
WMware Workstation narzedzie obstuguje obrazy Microsoft Virtual PC oraz Symantec.

BlueStacks App Player - emulator Androida, dzigki ktoremu w osobnym oknie na ekranie peceta mozemy
korzystac¢ z aplikacji mobilnych.

GNS3 — darmowy, graficzny emulator sieci, pozwalajacy kompleksowo tworzy¢ i testowac sieci ztozone
z wirtualnego sprzetu Cisco, Juniper 1 wirtualnych maszyn.
Virtual Internet Routing Lab, w skrocie VIRL, to narzedzie, platforma, do projektowania sieci i emulacji

I symulacji urzadzen sieciowych Cisco.
Wiele innych - https://www.programosy.pl/kategoria,programy do wirtualizaciji,1,1.html

Symulacja komputerowa — symulacja z wykorzystaniem modelu matematycznego, zapisanego w postaci
programu

Packet Tracer jest symulatorem sieci 1 routeréw Cisco. Wykorzystywany jest gtoéwnie do szkolen i
edukacji, a takze do symulacji matych, $rednich i duzych sieci komputerowych.

Wiele innych -
Podsumowanie dot. emulatoréw i symulatoréw: Symulator moze wykonywa¢ zadania w sposob

abstrakcyjny, aby zademonstrowac¢ zachowanie sieci i jej skladnikow, podczas gdy emulator moze
skopiowac zachowanie sieci w celu jej funkcjonalnego zastapienia.
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2. ze wzgledu na spetniang funkcje w sieci np:

* serwer wydruku - zarzadza zadaniami drukowania w sieci (kolejkowaniem). Pozwala udostgpnic
drukarke, bez koniecznosci posiadania ciaggle wilaczonego komputera - wyjatkiem jest serwer
software'owy, ktoéry musi by¢ uruchomiony, aby mégt obstuzy¢ zadania drukowania.

* serwer plikow - komputer przeznaczony do udostgpniania miejsca dyskowego, plikow na nim
zgromadzonych dla wszystkich lub wybranych uzytkownikéw. Serwery plikéw, udostepniajg
réwniez sieci lokalnej okreslone przez administratora ustugi internetowe innym uzytkownikom sieci
lokalnej. Taka maszyna, za wzgledu na konieczno$¢ obstugi wielu zadan jednoczesnie, powinna by¢
wyposazona w szybki procesor (najczgsciej sa to platformy wieloprocesorowe), bardzo duza ilos¢
pamigci RAM, i przede wszystkim sporo przestrzeni dyskowej.

» serwery dostepowe - ich podstawowym zadaniem jest udost¢pnianie potaczenia internetowego
(modemowego, DSL itp.) wszystkim lub wybranym komputerom w sieci.

« firewalle - specjalne maszyny lub oprogramowanie, stuzace zabezpieczeniu sieci, i udaremnienie
nieautoryzowanego dostepu z zewnatrz i penetracji sieci.

* serwery fakséw - jak sama nazwa mowi, zarzadzaja odbieraniem i wysylaniem faksow.
Daja mozliwos¢ wybrania numeru telefonu i wyslanie faksu, jak ze zwyklego urzadzenia.
Faksy mozemy wysyta¢ nawet do uzytkownikow w tej samej sieci.

* serwer ftp - serwer podobny do serwera plikow, czyli stuzacy do przechowywania danych plikowych,
jednak aby si¢ dosta¢ do danych gromadzonych na serwerze ftp, potrzebujemy nazwy uzytkownika
i hasta.

* serwer poczty - jego zadaniem jest obstuga poczty przychodzacej 1 wychodzacej, zarzadzanie
e- mail'ami.

» serwer list dyskusyjnych - niezastgpione rozwigzanie dla grup pracujacych nad wigkszymi
projektami. Scisle wiaze si¢ z serwerem pocztowym, gdyz ma za zadanie grupowaé pracownikow
w konkretne grupy tematyczne lub projektowe, a takze rozsytanie do nich wiadomosci dotyczacych
ich konkretnych grup.

* Serwer Www - na tym komputerze przechowywane sa witryny www. czyli te ktore ogladamy
wpisujac adres w przegladarce. Czegsto bywa tak, ze na serwerze www jest uruchomiona ustuga bazy
danych (o ile nie ma dedykowanego serwera) i wtedy mozna stworzy¢ zaawansowane narzedzie
wspomagajace gromadzenie 1 przetwarzanie danych w firmie, dajace mozliwos$¢ ogdlnego dostepu do
wszystkich niezbednych informacji dla wszystkich pracownikow.

» serwer baz danych - dedykowany komputer do gromadzenia informacji i ich przetwarzania.

Oprogramowanie bazodanowe, pozwala porzadkowaé iudostepniaé dane uprawnionym osobom
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w sieci. Przyktadowi producenci serweré6w baz danych to: ORACLE, IBM (DB2), INFORMIX,
SYSABE, MICROSOFT, MySQL.

* serwer nazw - przechowuje baze danych o uzytkownikach, zasobach sieciowych i ustugach.
Zajmuje si¢ kojarzeniem adreséw fizycznych maszyn, ustug i zasobow z ich nazwami. Moze istnie¢
wiele serwerdw nazw, ktére wspotdziatajg ze sobg w thumaczeniu nazw.

* serwer czasu - dostarcza informacje o czasie, wzorce informacji pobrane np. z Satelity. Ma on
kluczowe znaczenie podczas synchronizacji czasu maszyn w systemach rozproszonych.

* serwer sprawdzania tozsamosci - odpowiadajacy za bezpieczenstwo system. Sprawdza prawdziwos¢
deklarowanej tozsamosci klienta wysylajacego zadanie do komputera w sieci. Po sukcesie
autoryzacji wydaje "przepustke" aby dalsze korzystanie z zasobow moglto si¢ odbywaé bez
podawania hasta za kazdym razem.

» serwer katalogow - komputer dokonujacy tlumaczenia naturalnych, zrozumiatych dla cztowieka

nazw plikow, katalogéw lub innych obiektow, na identyfikatory rozumiane przez system.

Przyktad komunikacji klient — serwer.

Which IP for the Domain Name?

Back the IP (

Request to IP for HTML

//' WorkStation

w/_/ Back the HTML
/\ Virtual tunnel network

A

DNS far from LAN

WEB Server

LAN

Przyktadami sieci typu Kklient - serwer s3 wersje serwerowe Unix, Linux, Windows Server

2000/2003/2008/2012/2016 lub Novell NetWare (lider lat 90 ubieglego wieku).

W kazdej z tych sieci do przechowywania informacji o obiektach, np. uzytkownikach, udostgpnianych
zasobach, uprawnieniach, stuzy ustuga katalogowa. W przypadku sieci NetWare ustuga ta nazywana jest
eDirectory lub we wczesniejszych wersjach NDS (Novell Directory Services). Ustuga katalogowa

w srodowisku Windows nosi nazwe Active Directory, a w Srodowiskach Unix-owych OpenLDAP.
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Uslugi katalogowe - specjalizowany typ bazy danych, stuza do:
e przechowywania informacji o obiektach,
e przeszukiwania wszystkich zasobow sieci zorganizowanej w strukturze drzewa,
e zarzadzania w srodowiskach sieciowych jako mechanizmy sieciowe,
e szybkiego czytania, przegladania i przeszukiwania,
e przeszukiwania wedlug wiasciwosci, np. wyszukaé wszystkie obiekty typu drukarka, niezaleznie

od miejsca w sieci, gdzie s3 zlokalizowane.
Rodzaje ushug katalogowych - standardy

+X.500 DAP- Directory Access Protocol, jest usluga katalogowa o migdzynarodowym standardzie
wyposazong w komplet funkcji. Jednak X.500 posiada ich az tyle, ze postugiwanie si¢ i zarzadzanie nimi

staje si¢ prawie niemozliwe, dodatkowo DAP funkcjonuje tylko w strukturach OSI.

*LDAP- Lightweight Directory Access Protocol, zostal opracowany jako podzestaw do X.500
W odpowiedzi na ztozono$¢ X.500 (dla struktur TCP/IP).Pokrewienstwo miedzy LDAPi X.500 jest
bardzo silne.LDAP zostal pomys$lany jako metoda dostepu do katalogow X.500. Nie wymaga wprawdzie,
azeby to byl konkretnie katalog X.500, ale uzywa jego terminow i definicji opisujacych katalog. Jest on
implementowany w réznych produktach badz jako system identyfikujacy, badz tez system pocztowy albo
aplikacja handlu elektronicznego. Dla systemu Linux dostepne sa nieodptatnie dwa serwery LDAP:
U-MichLDAP i OpenLDAP. To drugie rozwigzanie staje si¢ standardem dla Linuksa (i innych systemow
UNIX).

Dokumenty:RFC-1777, RFC-1778, RFC 1823, RFC 2251-2256
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Rodzaje ustug katalogowych - Microsoft

*Domeny WindowsNT nie sg wlasciwie kompletnymi ustugami katalogowymi, ale zapewniajg kilka ich
podstawowych funkcji. Domena posiada ptaska struktur¢ pozbawiong podziatu na kontenery - wszystkie
obiekty potozone s3 na jednym poziomie. Domena pozwala na przechowywanie informacji
0 ograniczonej statej ilosci typow obiektow (konto uzytkownika lub komputera, grupa) z ograniczong
stalg iloscig atrybutéw. Domeny s3 technologiczne ograniczone iloscig przechowywanych obiektow (do
ok. 40 tys. obiektow w jednej domenie) oraz nie sg oparte na zadnym otwartym protokole - nie ma

mozliwosci dostepu z aplikacji innych producentéw bez wykorzystania bibliotek firmy Microsoft.

*Active Directory to ustuga katalogowa dla systeméw Windows (Windows 2003 Server oraz Windows
2000), zgodna ze specyfikacja LDAP w wersji 3.0. Active Directory jako nastgpca domen systemu

Windows NT usuwa najwicksze wady domen, tj. wprowadzono:

* hierarchiczno$¢ przechowywania informacji
* duzo wyzsze limity przechowywania informacji (powyzej 1 miliona obiektow w domenie
ActiveDirectory)

* rozszerzalno$¢ schematu zawierajacego definicje obiektow.
Rodzaje ustug katalogowych - Novell

*NDS - Novell Directory Services jest ustuga, katalogowa oparta na X.500, stuzaca do zarzadzania
uzytkownikami, prawami dostepu 1 innymi zasobami sieciowymi. Usluga NDS jest uruchamiana na
serwerach NetWare 4.x i nowszych jest rowniez dostepna dla innych systemow operacyjnych (takich jak
Windows NT/2000), co pozwala na wykorzystanie NDS jako pojedynczej ustugi katalogowej do

zarzadzania siecig opartg na systemach wielu producentow.

seDirectory — nastepca ustugi NDS (od wersji 6.0) dostepny za pomocg protokotu LDAP, uruchamiany na
serwerach NetWare 5.x i 6.Xx. NDS eDirectory dziala takze na systemach Linux, Solaris,
CompaqgTru64UNIX i Windows NT/2000.
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