Praca z przystawkami AD - teoria

Narzedzia administracyjne Active Directory, czyli przystawki, zapewniajg funkcjonalnosc¢
wymagang do obstugi ustug katalogowych. W tej lekcji poznamy i zlokalizujemy
najwazniejsze przystawki Active Directory. Dowiemy sie tez, jak efektywnie z nimi pracowac.
korzysta¢ z alternatywnych poswiadczen i jak budowac niestandardowe konsole, ktore
mozna dystrybuowac¢ wsrdd administratorow w danej organizacji.

Zrozumienie narzedzia Microsoft Management Console.

Narzedzia administracyjne Windows wykorzystujg wspdélng konstrukcje zwang MMC -
Microsoft Management Console (Konsola zarzgdzania firmy Microsoft). Konsola MMC
wyswietla narzedzia w konfigurowalnym oknie z lewym okienkiem wyswietlajgcym drzewo
konsoli (podobne do drzewa folderéw Eksploratora Windows) i Srodkowym okienkiem
wyswietlajgcym szczegdty Okienko Actions (Akcje) z prawej strony wyswietla polecenia
zwane przez konsole MMC akcjami. Rysunek 2-1 pokazuje przyktad.

Aby okresla¢ widzialnos¢ lewego i prawego okienka, nalezy skorzysta¢ z przyciskow
Show/Hide Console Tree (Pokaz/Ukryj drzewo konsoli) i Show/Hide Action Pane
(Pokaz Ukryj okienko akciji) lub z polecenia Customizc (Dostosuj) w menu View (Widok).
Narzedzia administracyjne zwane przystawkami wykorzystujg drzewo konsoli i okienko
szczegotdw konsoli w celu zapewniania funkcjonalnosci administracyjnej. Mozna traktowac
konsole MMC jako pas z narzedziami, do ktérego mozna doczepia¢ wiecej narzedzi
(przystawek). Przystawki nie mogg by¢ uruchamiane bezposrednio; mogg funkcjonowac
tylko w kontekscie konsoli MMC. Wiekszos¢ narzedzi w folderze Administrative Tools
(Narzedzia administracyjne) skfada sie z pojedynczej konsoli z pojedyncza przystawka.

Do narzedzi tych nalezg Event Viewer (Podglad zdarzen), Services (Ustugi) i Task Scheduler
(Harmonogram zadan). Inne narzedzia, takie jak Computer Management (Zarzgdzanie
komputerem), sg konsolami, ktére zawierajg wiele przystawek, w tym takie, ktore istniejg

tez jako samodzielne konsole. Na przyktad konsola Computer Management (Zarzgdzanie
komputerem) zawiera przystawki Event Viewer (Podglad zdarzen), Services (Ustugi) i Task
Scheduler (Harmonogram zadan).

Administrujgc systemem Windows za pomocg przystawek bedziemy wykonywac¢ polecenia
zwane akcjami przez konsole MMC, ktére mozna znalez¢ w menu Action (Akcja) konsoli,
w menu kontekstowym pojawiajgcym sie po kliknieciu prawym przyciskiem myszy i w okienku
Actions (Akcje) z prawej strony konsoli. Wiekszo$¢ doswiadczonych administratorow uwaza
menu kontekstowe za najbardziej wydajny spos6b wykonywania dziatan w przystawce MMC.
Jesli korzysta sie wytgcznie z menu kontekstowego, to mozna wytgczy¢ okienko Actions
(Akcje), aby mie¢ wiekszy obszar do wyswietlania informacji w okienku szczegdtow.
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Istniejg dwa typy konsol MMC: wstepnie skonfigurowane i niestandardowe.

Wstepnie skonfigurowane konsole sg instalowane automatycznie, gdy dodajemy role lub
funkcje do obstugiwania administracji tg rolg lub funkcjg. Dziatajg w trybie uzytkownika, wiec
nie mozna ich modyfikowa¢ ani zapisywac. Uzytkownik moze jednak tworzy¢ niestandardowe
konsole, aby zebra¢ dokfadnie te narzedzia i funkcjonalnosci, ktére sg mu potrzebne.
W kolejnych czesciach tej lekcji przyjrzymy sie zardwno wstepnie skonfigurowanym, jak

i niestandardowym konsolom.

Narzedzia administracyjne Active Directory.

Wiekszos¢ dziatan administracyjnych w Active Directory jest wykonywanych za pomocg
nastepujgcych przystawek i konsol:

e Active Directory Users and Computers (Uzytkownicy i komputery ustugi Active
Directory) Zarzadzanie najpowszechniejszymi codziennymi zasobami, w tym
uzytkownikami, grupami, komputerami, drukarkami i folderami udostepnionymi, jest to
chyba najczesciej uzywana przystawka przez administratora Active Directory

e Active Directory Sites and Services (Lokacje ustugi Active Directory) Zarzgdzanie
replikacja, topologig sieci i powigzanymi ustugami.
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e Active Directory Domains and Trusts (Domeny i relacje zaufania ustugi Active
Directory) Konfigurowanie i utrzymywanie relacji zaufania oraz poziomow
funkcjonalnosci domeny i lasu.

e Active Directory Schema (Schemat ustugi Active Directory) Badanie i modyfikowanie
definicji atrybutéw i klas obiektow Active Directory. Schemat jest planem Active
Directory, jest rzadko przeglgdany i jeszcze rzadziej zmieniany. Dlatego przystawka
Active Directory Schema (Schemat ustugi Active Directory) nie jest domysinie
instalowana.

Konsole i przystawki Active Directory sg instalowane, gdy dodajemy role AD DS do serwera.
Dwa czesto uzywane narzedzia administracyjne Active Directory sg dodawane do aplikacji
Server Manager (Menedzer serwera), gdy instalujemy role AD DS: przystawka Active
Directory Users and Computers (Uzytkownicy i komputery uslugi Active Directory) oraz
przystawka Active Directory Sites and Services (Lokacje i ustugi Active Directory), jednakze
do administrowania Active Directory z systemu, ktory nie jest kontrolerem domeny, trzeba
zamontowac funkcje RSAT, ktéra moze by¢ zainstalowana z wezta Features (Funkcje)
aplikacji Server Manager (Menedzer serwera) W systemie Windows Server 2008. Moze by¢
ona pobierana z firmy Microsoft i instalowana na klientach dziatajgcych pod kontrolg
Windows 'Vista Service Packl.

Odnajdowanie narzedzi administracyjnych Active Directory.

Dwie przystawki Active Directory mozna znalez¢ w aplikacji Server Manager (Menedzer
serwera) rozwijajgc wezel Roles (Role), a nastepnie wezel Active Directory Domain Services
(Uslugi domenowe w ustudze Active Directory). Wszystkie narzedzia mozna znalezé
w folderze Atiministrative Tools (Narzedzia administracyjne), ktory z kolei mozna znalez¢
w oknie Control Panel (Panel sterowania). W widoku klasycznym panelu sterowania
wyswietlany  jest folder  Administrative  ,Tools  (Narzedzia  administracyjne).
Korzystajgc z widoku Control Panel Home (Strona gtéwna Panelu sterowania) mozna
znalez¢ narzedzia administracyjne w grupie System And Maintenance (System
i konserwacja).

Dodawanie narzedzi administracyjnych do menu Start.

Domyslinie narzedzia administracyjne nie sg dodawane do menu Start na klientach Windows
Vista. Mozna utatwic¢ sobie dostep do narzedzi administracyjnych, dodajgc je do menu Start.
1. Klikngé prawym przyciskiem myszy przycisk Start i wybrac Propertics (Wlasciwosci).

2. Klikng¢ Customize (Dostosuj).

3. W przypadku korzystania z domysinego menu Start nalezy przewing¢ zawarto$¢ okna
w dét do opcji System Administrative Tools (Systemowe narzedzia administracyjne)
i zaznaczy¢ Display On The All Programs Menu And The Stan Menu (Wyswietl w menu
Wszystkie programy i w menu Start) lub Display On The All Programs Menu (Wys$wiet!
w menu Wszystkie programy). W przypadku korzystania z klasycznego menu Start nalezy
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zaznaczy¢ Display Administrative Tools (Wyswietl polecenie Narzedzia administracyjne).
4. Dwa razy nalezy klikng¢ OK.

Uruchamianie narzedzi administracyjnych z alternatywnymi poswiadczeniami.

Wielu administratoréow loguje sie na swoich komputerach, korzystajgc ze swoich kont
administracyjnych. Taka praktyka jest niebezpieczna, poniewaz konto administracyjne ma
wiecej uprawnien i dostep do szerszego zakresu sieci, niz konto standardowego
uzytkownika. Dlatego szkodliwe oprogramowanie uruchomione =z pos$wiadczeniami
administracyjnymi moze spowodowaC znaczne szkody. Aby unikng¢ tego problemu, nie
nalezy logowa¢ sie jako administrator. Zamiast tego nalezy logowac sie jako standardowy
uzytkownik i korzysta¢ z funkcji Run As Administrator (Uruchom jako administrator) do
uruchamiania  narzedzi administracyjnych ~w  kontekscie = zabezpieczeh  konta
administracyjnego:

1. Klikng¢ skrot do aplikacji, apletu Panelu sterowania lub konsoli MMC, ktérg chcemy
uruchomi¢, a nastepnie wybra¢ opcje Run As Administrator (Uruchom jako administrator).
Jesli to polecenie sie nie pojawi, nalezy sprébowac przytrzymaé wecisniety klawisz Shift
i ponownie klikngé prawym przyciskiem myszy. Pojawi sie okno dialogowe User Account.
Control (Kontrola konta uzytkownika), jak pokazano na rysunku 1.

User Account Control |.£§.

@ Windows needs your permission to continue

If you started this action, continue.

i* 1 Microsoft Management Console
Microsoft Windows Publisher

To continue, type an administrator password, and then click OK.

|| DENISEPC\Denise

| i's

e

4

a\!

‘ Password

Use another account

L

™. Details 0K J [ Cancel

User Account Control helps stop unauthorized changes to your computer.

Rysunek 1 Okno dialogowe User Account Control (Kontrola konta uzytkownika) monitujgce o
poswiadczenia administracyjne.
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2. Wpisa¢ nazwe uzytkownika i hasto dla konta administracyjnego.
3. Klikng¢ OK.

Jesli jakas aplikacja bedzie czesto uruchamiana w kontekscie administratora, nalezy
utworzy¢ nowy skrot wstepnie skonfigurowany z opcjg Run As Administrator (Uruchom jako
administrator). Nalezy utworzy¢ skrét i otworzy¢ okno dialogowe Properties (Witasciwosci)

dla tego skrotu. Klikngé przycisk Advanced (Zaawansowane) i zaznaczy¢ opcje Run As
Administrator (Uruchom jako administrator). Po uruchomieniu tego skrétu pojawiaé sie bedzie
okno dialogowe User Account Control (Kontrola konta uzytkownika).

Tworzenie niestandardowej konsoli z przystawkami Active Directory.

Latwiej jest administrowaC¢ systemem Windows. gdy potrzebne narzedzia sg w jednym
miejscu i mozna je dostosowac, tak aby spetniaty nasze potrzeby Mozna to osiggng¢ tworzgc
niestandardowg administracyjng konsole MMC, ktora (kontynuujgc naszg metafore z pasem
na narzedzia) bedzie pasem na narzedzia skrojonym dla nas na miare. W przypadku
tworzenia niestandardowej konsoli MMC mozna:

e DodacC wiele przystawek, dzieki czemu nie trzeba przetgczaC sie miedzy réznymi
konsolami, aby wykonywac¢ swoje zadania i wystarczy uruchamiac tylko jedng konsole
przy uzyciu opcji Run As Administrator (Uruchom jako administrator).

Zapisac konsole, aby regularnie z niej korzystac.

e Przekazac konsole innym administratorom.

e Scentralizowac konsole w udostepnianym miejscu w celu zbudowania zunifikowanych,
niestandardowych narzedzi administracyjnych.

Aby utworzy¢ niestandardowg konsole MMC, otworzy¢ pustg konsole MMC, klikajac przycisk
Start. Nastepnie w polu Start Search (Rozpocznij wyszukiwanie) wpisa¢ mmc.exe i nacisngé
Enter. Polecenie /Add/Remove Snap-in (Dodaj/Usun przystawke) w menu File (Plik)
umozliwia nam dodawanie, usuwanie, zmieniania kolejnosci i zarzadzanie przystawkami
konsoli.

Zapisywanie i rozprowadzanie konsoli niestandardowe;.

Jesli planujemy dystrybucje konsoli, zaleca sie zapisanie tej konsoli w trybie uzytkownika.
Aby zmieni¢ tryb konsoli, wybra¢ Options (Opcje) z menu File (Plik). Domysinie nowe
konsole sg zapisywane W trybie autorskim, ktéry umozliwia dodawanie i usuwanie
przystawek, przeglgdanie wszystkich fragmentéw drzewa konsoli i zapisywanie ustawien
niestandardowych. Tryb uzytkownika z kolei ogranicza funkcjonalno$¢ konsoli, tak aby nie
mozna jej byto modyfikowaé. Istniejg trzy typy trybdw uzytkownika opisane w tabeli 1.
Tryb uzytkownika - petny dostep jest zwykle wybierany dla konsoli udostepnianej biegtym
administratorom wykonujgcym réznorodne zadania wymagajgce szerokiego uzycia
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Tabela 1 Tryby konsoli MMC

Tryb Stosowac, gdy

»,11yb autorski Chcemy kontynuowa¢ dostosowywanie konsoli.

Tryb uzytkownika - petny dostep | Chcemy, aby uzytkownicy konsoli byli w stanie korzysta¢
ze wszystkich przystawek i nawigowa¢ pomiedzy nimi.
Uzytkownicy nie bedg w stanie dodawacC lub usuwac
przystawek ani zmienia¢ wiasciwosci przystawek albo
konsoli.

Tryb uzytkownika - ograniczony | Chcemy, aby uzytkownicy wykorzystywali i nawigowali
dostep, wiele okien tylko do tych przystawek, ktére zostaty uwidocznionell
w drzewie konsoli ichcemy wstepnie skonfigurowac
wiele[] okien, ktére skupiajg sie na okreslonych
przystawkach. Uzytkownicy nie beda w stanie otwieraé
nowych okien.

Tryb uzytkownika - ograniczony | Chcemy, aby uzytkownicy wykorzystywali i nawigowalilJ
dostep, jedno okno tylko do tych przystawek, ktore zostaty uwidocznionell
w drzewie konsoli w pojedynczym oknie.

Gdy konsola nie jest juz zapisana w trybie autorskim, to pierwotny autor moze dokonywac
zmian w tej konsoli, klikajgc prawym przyciskiem myszy zapisang konsole i wybierajgc opcje
Author (Autor).

Konsole sg zapisywane w plikach z rozszerzeniem .msc. Domysina lokalizacjg, w ktérej
zapisywane sg konsole jest folder Administrative Tools (Narzedzia administracyjne), ale nie
ten folder w Panelu sterowania. Sg one natomiast zapisywane w folderze menu Start
w profilu danego uzytkownika: %userprofile%\AppData\Roaming\Microsoft\Windows\
StartMenu.

Ta lokalizacja stanowi problem, poniewaz jest zabezpieczona uprawnieniami pozwalajgcymi
tylko kontu tego uzytkownika na dostep do tej konsoli. Najlepszg praktyka jest logowanie sie
do komputera na koncie, ktore nie jest uprzywilejowane, a nastepnie uruchamianie narzedzi
administracyjnych, takich jak konsola niestandardowa z pos$wiadczeniami alternatywnymi
ktére majg wystarczajgce uprawienia do wykonywania zadan administracyjnych.
Poniewaz w gre bedg wchodzi¢ dwa konta. to zapisanie konsoli w podfolderze menu Start
w profilu uzytkownika jednego konta bedzie oznaczato dla drugiego konta co najmniegj
konieczno$¢ dodatkowej nawigacji, a w najgorszym przypadku btedy odmowy dostepu.
Nalezy zapisywa¢ swoje konsole w miejscu, ktére moze by¢ dostepne zaréwno dla
posiadanych poswiadczeh zwykiego uzytkownika, jak i administratora. Zaleca sie
zapisywanie konsol w udostepnionym folderze w sieci, tak aby mozna byto mie¢ dostep do
swoich narzedzi, bedgc zalogowanym na innych komputerach. Opcjonalnie moze byc¢
udostepniony folder przez innych administratorow do tworzenia scentralizowanego
magazynu niestandardowych konsol. Mozna tez zapisywaC konsole na urzadzeniu
przenosnym, takim jak naped USB lub nawet mozna przesta¢ konsole jako zatgcznik poczty
elektronicznej.

Wazne jest, aby pamietaé, ze konsole sg w zasadzie zbiorami instrukcji, ktdére sg
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interpretowane przez program mmc.exe - instrukcji okreslajgcych, ktére przystawki majg
zosta¢ dodane i ktore komputery majg byC zarzgdzane przez te przystawki. Konsole nie
zawierajg wiasciwych przystawek. Dlatego konsola nie bedzie dziatata poprawnie, jesli dana
przystawka nie bedzie zainstalowana, wiec nalezy upewnic sie, ze odpowiednie przystawki
sg zainstalowane w systemach, w ktorych konsola bedzie uzywana.

Pytanie kontrolne.

Jaka jest roznica pomiedzy konsolg zapisana w trybie uzytkownika i w trybie autorskim?
Odpowiedz na pytanie kontrolne.

Tryb autorski umozliwia uzytkownikowi dodawanie i usuwanie przystawek oraz gruntowne
dostosowywanie konsoli. Tryb uzytkownika uniemozliwia uzytkownikom dokonywanie zmian
w konsoli.

Podsumowanie lekciji.

Narzedzia administracyjne Windows sg przystawkami, ktére mozna dodawac¢ do konsoli
MMC. Active Directory Users And Computers (Uzytkownicy i komputery ustugi Active
Directory). Inne przystawki zarzgdzajgce Active Directory sg rowniez dodawane do konsoli
Server Manager (Menedzer serwera) i sg zawarte we wstepnie skonfigurowanych konsolach
w folderze Administrative Tools (Narzedzia administracyjne).

Administratorzy nie powinni logowaé sie na swoich komputerach przy uzyciu poswiadczen
administracyjnych. Zamiast tego powinni uzywa¢ konta standardowego uzytkownika do
logowania sie i uruchamia: narzedzia administracyjne korzystajgc z polecenia Run As
Administrator (Uruchom jako administrator).

Warto utworzy¢ sobie niestandardowg konsole MMC zawierajgcg wszystkie przystawki
potrzebne do wykonywania swojej pracy. Taka konsola moze by¢ zapisywana w miejscu,
w ktérym roéwniez inni administratorzy mogg mie¢ do niej dostep i uruchamiaé jg
z poswiadczeniami administracyjnymi. Idealnie powinno by¢ to jedyne narzedzie potrzebne
do uruchamiania z poswiadczeniami administratora, jesli bedzie w petni dostosowane do
naszych potrzeb.

Zaleca sie zapisywanie konsoli w trybie uzytkownika, tak aby nie mozna byto wprowadzac¢
zmian do konsoli i jej przystawek.

Konsole wymagajg, aby odpowiednie narzedzia administracyjne byly zainstalowane.
W przeciwnym razie przystawki konsoli nie bedg funkcjonowac poprawnie.
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