T: Ustugi domenowe w ustudze Active Directory.

Zrozumienie infrastruktury Active Directory (AD.0)

Active Directory (AD) to

e ustluga katalogowa dla systemow Windows od wersji 2008 otrzymata nazwe¢ Active Directory
Domain Services (AD DS), zapewnia uwierzytelnianie zasobow w obrebie organizacji, w ktorej
ustugi sieciowe kontroluje domena, zarzadzanie nimi, opisuje strukturg sieci i jej sktadnikow.

e technologia Microsoft to rozproszona baza danych, ktoéra przechowuje obiekty w hierarchicznym,
ustrukturyzowanym i bezpiecznym formacie.

Obiekt AD to wyrdzniony, nazwany zbior atrybutOw reprezentujacy zazwyczaj reprezentuja

uzytkownikéw, komputery, urzadzenia peryferyjne i ustugi sieciowe.

Kazdy obiekt jest jednoznacznie identyfikowany poprzez nazwge i atrybuty.
Zbior klas — zestaw mozliwych rodzajow obiektow wystepujacych w AD.

Zbior wszystkich mozliwych rodzajow obiektow wystepujacych w Active Directory i zwigzanych
z nimi atrybutow to schemat (schema).

Domena, las i drzewo reprezentujg logiczne podzialy infrastruktury AD.
AD uzywa nastepujacych protokotow i ushug:

Lightweight Directory Access Protocol (LDAP): stuzy do uzyskiwania dostgpu do danych ustug
katalogowych

Kerberos: Kerberos bezpiecznie uwierzytelnia i potwierdza tozsamo$¢ migdzy uzytkownikami i

serwerami w sieci
System nazw domen (DNS): DNS stuzy do ttumaczenia nazw domen na adresy IP
AD zarzadza si¢ za pomoca nastgpujacych przystawek w Microsoft Management (MMC) (mmc.exe):

Active Directory Administrative Center (Centrum administracyjne ustugi Active Directory)
(dsac.exe): pokazano na rysunku 1.1. Jest to jedno miejsce zatrzymania uzywane do zarzadzania

ustugami katalogowymi systemu Windows Server

Active Directory Users and Computers (Uzytkownicy i komputery ustugi Active Directory)

(dsa.msc): Ta konsola stuzy do zarzadzania uzytkownikami, komputerami i odpowiednimi informacjami
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Active Directory Domains and Trusts (Domeny i relacje zaufania w ustudze Active Directory)
(domain.msc): Ta konsola stuzy do zarzadzania domenami, relacjami zaufania i odpowiednimi

informacjami

Active Directory Sites and Services (Lokacje i ustugi Active Directory) (dssite.msc): Ta konsola stuzy

do zarzadzania replikacjg i ustugami miedzy lokacjami

Active Directory Module for Windows PowerShell (Modut Active Directory dla Windows
PowerShell): Ta konsola stuzy do zarzadzania ustugami katalogowymi Windows Server za pomocg

polecen cmdlet

Uwaga Dostep do Microsoft Script Center mozna uzyskac pod adresem
https://technet.microsoft.com/en-us/scriptcenter/bb410849.aspx oraz PowerShell Gallery pod adresem
https://www.powershellgallery.com/. Oba sq dobrze znanymi repozytoriami darmowych i publicznych

skryptow PowerShell. Dodatkowo uwzgledniono znaczng kolekcje wpisow zwigzanych z AD i DNS.
Kontroler domeny (AD.1)

Kontroler domeny (DC) (patrz rysunek 1.1) to serwer odpowiedzialny za bezpieczne uwierzytelnianie
zadan dostepu do zasobow w domenie organizacji. W systemie Windows NT jeden kontroler domeny na
domeng byt skonfigurowany jako gtowny kontroler domeny (PDC), a wszystkie inne kontrolery domeny
dziataty jako zapasowe kontrolery domeny (BDC). W systemie Windows Server 2016 nie ma
podstawowych i zapasowych kontrolerow, w celu identyfikacji priorytetow uzywane sa liczb obok

nazwy kontroleréw domeny (na przyktad DC1 i DC2):

Bl Active Directory Administrative Center

@ v« PacktBiz (local) »* Domain Controllers

Bi Active Directory... ¢ Domain Controllers (1)

= = Filter yeol (1= s RH) = v

Name Domain Contr...  Site Type

l_[ WINDOWSSERVER20  Global Catalog  Default-First-Site-Name Domain Controller

Rycina 1.1. Dostep do kontrolerow domeny za posrednictwem Centrum administracyjnego ustugi

Active Directory

Uwaga Serwer, ktory nie dziala jako kontroler domeny w sieci organizacji, jest znany jako serwer

cztonkowski.
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Kontroler domeny przechowuje informacje o uzytkownikach sieci i ich uprawnieniach.
Informacje te gromadzone s3 w jednym miejscu i dost¢gpne dla wszystkich klientéw, co utatwia
zarzadzanie siecia.

W duzych sieciach moze by¢ wigcej kontrolerow domeny, ale w takim przypadku wymieniajg si¢
miedzy sobg przechowywanymi informacjami o sieci.

Kontrolery domeny sa rownoprawne - kazdy ma zapisywalng replike tej samej bazy danych.

Replika — kopia bazy danych przechowywana przez kontroler domeny.
OU .Zamowienia microsoft.com
Admin
e o

Uzytkownicy P Pliki

Partycja — jednostka replikacji bazy danych AD. Podstawowe jednostki replikacji bazy danych AD to:
e partycja domeny - informacje o obiektach w domenie,
e partycja schematu - zawiera definicje schematow,
e partycja konfiguracji - informacje o wszystkich domenach w lesie, kontrolerach i topologii

replikacji.

Domena

Domena to logiczna grupa uzytkownikoéw, komputerow, stacji roboczych - klientow wspotdzielacych
bazg katalogowa, urzadzen peryferyjnych, ustug sieciowych i ustawien bezpieczenstwa, jest
zorganizowana hierarchicznie. Z punktu widzenia dostepu do ustug sieciowych domeny sa zwykle

scentralizowanymi $rodowiskami sieciowymi, w ktorych uwierzytelnianiem zarzadza kontroler domeny.
W sieciach opartych na systemie Windows Server domena jest zasilana przez role ustug AD DS.

Rysunek 1.2 przedstawia krok w Kreatorze konfiguracji ustug domenowych w ustudze Active

Directory, aby okresli¢ domene:
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% Active Directory Domain Services Configuration Wizard

- . TARGET SERVER
Deployment Configuration WindowsServer2016

Deployment Configuration

Domain Controller Options

Select the deployment operation

(O Add a domain controller to an existing domain

additi Copti - it
Additional Options (U Add a new domain to an existing forest

Paths ® Add a new forest

Review Options . — - - -
Specify the domain information for this operation

Prereguisites Check

Root domain name: PacktBiz.locad

More about deployment configurations

Rycina 1.2. Konfigurowanie domeny glownej w systemie Windows Server 2016

Musisz zrozumie¢, ze istnieje gleboka réznica w znaczeniu domeny W kontekscie domeny katalogu lub
serwera domeny oraz w kontekscie nazwy domeny.

Ten pierwszy oznacza baze danych uzytkownikow, serwerdw, urzadzen i zasobow w ramach

okreslonego zbioru takich rzeczy.

Ten ostatni oznacza logiczny system nazewnictwa zarzadzajacy Internetem, w tym serwerami i stronami

internetowymi.

Drzewo

Drzewo w strukturze AD sktada si¢ z jednej lub wigcej domen majacych ten sam schemat, konfiguracje

1 tworzacych ciaggla hierarchiczng przestrzen nazw.

Przytaczenie domeny do drzewa jest okreslone w momencie instalacji jej pierwszego kontrolera, jak

pokazano na rysunku 1.3:
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% Active Directory Domain Services Configuration Wizard

z . TARGET SERVER
Deployment Configuration NS asTD
Deployment Configuration -
Select the deployment operation
Domain Controller Cptions i na .
(U Add a domain controller to an existing domain
® Add a new domain to an existing forest
O Add a new forest
Specify the domain information for this operation
Select domain type: Tree Domain | v |
Forest name: PacktBiz.local
New domain name: ITBooks.local
Supply the credentials to perform this operation
PacktBiz\Administrator
More about deployment configurations

Rycina 1.3. Konfigurowanie domeny drzewa w systemie Windows Server 2016

microsoft.com

uk.microsoft.com us.microsoft.com

sls.uk.microsoft.com

Domeny nalezace do tego samego drzewa majg jednolitg przestrzen nazw 1 hierarchiczng strukture
nazw. Zgodnie ze standardami DNS, nazwa domeny podrzednej sklada si¢ ze wzglgednej nazwy

domeny (prefiksu) oraz nazwy jej domeny nadrzedne;.

Las (AD.2)

Las to struktura ztozona z wielu drzew, takze o wspolnym schemacie i konfiguracji, ale niemajaca
cigglej przestrzeni nazw. Las moze sktadac si¢ z jednego drzewa lub wielu drzew.

Przynaleznos$¢ do lasu jest okreslana w momencie instalacji pierwszego kontrolera domeny - przed
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okres§leniem przynalezno$ci do drzewa.

microsoft.com msn.com

uk.microsoft.com us.microsoft.com us.msn.com

uk.msn.com

sls.uk.microsoft.com sls.uk.msn.com

Podstawowe cechy lasow:

» wszystkie domeny w lesie sg oparte na wspolnym schemacie;

» wszystkie domeny w lesie wykorzystuja wspolny wykaz globalny;

» pomiedzy domenami nalezacymi do tego samego lasu istniejg domniemane dwukierunkowe
przechodnie relacje zaufania;

* poszczegblne drzewa majg niezalezne struktury nazw, oparte na nazwach domen;

» domeny w lesie funkcjonujg niezaleznie od siebie, ale las stuzy do umozliwienia komunikacji na
poziomie calej organizacji.

W AD las sktada si¢ z kolekcji drzew. Aby skonfigurowac las w systemie Windows Server 2016,

podobnie jak w przypadku domen i domen drzew, uzyj Kreatora konfiguracji ustug domenowych w

ustudze Active Directory pokazanego na rysunku 1.4:

% Active Directory Domain Services Configuration Wizard

g 5 TARGET SERVER
Deployment Configuration WinSrv20165TD

Deployment Configuration

Domain Controller Options

Select the deployment operation
(O Add a domain controller to an existing domain

() Add a new domain to an existing forest
(® Add a new forest

Specify the domain information for this operation

Root domain name: PacktBiz.local

More about deployment configurations

Rycina 1.4. Konfigurowanie lasu w systemie Windows Server 2016
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Domena podrzedna (AD.5)

Aby zrozumie¢ domeng podrzedna, zilustrujmy ja prawdziwym drzewem. Drzewo sktada si¢ z korzeni,
pnia, galezi 1 liSci. Nastepnie, na naszej ilustracji, jesli obrocimy drzewo z korzeniami powyzej i lis¢mi
ponizej, dochodzimy do wniosku, ze domeng nadrzednag jest korzen, a domeng podrzedng sg jego
galezie. To jako calo$¢ stanowi domeng drzewa. Ponadto wiele domen drzewiastych stanowi las.

Z powyzszych przyktadow PacktBiz.local reprezentuje las, ITBooks.local reprezentuje domeng¢ drzewa
w lesie, a SysAdmin.ITBooks.local reprezentuje domene podrzedng w domenie drzewa.

Aby skonfigurowa¢ domeng podrzedng w systemie Windows Server 2016, wykonaj prawie identyczne
kroki w celu wezesniejszego skonfigurowania domeny drzewa za pomoca Kreatora konfiguracji ustug

domenowych w ustudze Active Directory, jak pokazano na rysunku 1.5:

% Active Directory Domain Services Configuration Wizard

; i TARGET SERVER
Deployment Configuration WinSrv20165TD
Deployment Configuration .
Select the deployment operation
Domain Controller Options . . - )
(U Add a domain controller to an existing domain
® Add a new domain to an existing forest
0 Add a new forest
Specify the domain information for this operation
Select domain type: Child Domain I v I
Parent domain name: ITBooks.local
New domain name: SysAdmin.ITBooks.local
Supply the credentials to perform this operation
ITBooks\Administrator
More about deployment configurations

Rycina 1.5. Konfigurowanie domeny podrzgdnej w systemie Windows Server 2016

Role wzorca operacji (AD.3)

Ustugi AD DS sa ztozone! Jednak jak tylko zaczniesz go wdraza¢, wszystko stanie si¢ wyrazniejsze.
Spdjrzmy w ten sposob na role wzorca operacji. Wczesniej w sekcji Domena utworzyliSmy domene

glowna PacktBiz.local, ktora reprezentuje kontroler domeny w naszym lesie.
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Na kontrolerze domeny ustugi AD DS automatycznie przypisuja pi¢¢ rol operacji gtéwnych.
Pierwsze dwa, glowny schemat i Wzorzec nazw domen, to role wzorca operacji ForestWide.
Podczas gdy pozostate trzy, identyfikator wzgledny (RID), emulator podstawowego kontrolera domeny

(PDC) i wzorzec infrastruktury sg rolami wzorca operacji DomainWide.

Jest tylko jeden schemat gléwny i jedna nazwa domeny w calym lesie, czyli PacktBiz.local, i kazda
domena, czyli ITBooks.local w lesie, ma swoj wtasny wzorzec RID, emulator PDC i wzorzec

infrastruktury (patrz rysunek 1.6).

ITBocks.local

Iree Domain

PacktBiz.local

lorest

Rysunek 1.6. Struktura ustug AD DS.

Domena a grupa robocza (AD.4)

W wprowadzeniu do systemu Windows Server, w sekcji dotyczacej architektury sieci wyjasniono sieci
peer-to-peer (P2P) oraz sieci klient / serwer. Sie¢ klient/serwer jest najlepszym przyktadem domeny,
w ktorej do swiadczenia ustug wykorzystywany jest serwer dedykowany. Podobnie sie¢ P2P stanowi
najlepszy przyktad grupy roboczej, w ktorej komputery wspotuzytkuja zasoby bez korzystania

z dedykowanego serwera.
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Relacja zaufania (AD.6)

Domeny w drzewie sg potaczone poprzez relacje zaufania. W zaufaniu przechodnim, jesli A ufa B, a B
ufa C, to A ufa C, gdy nowa domena jest dotacza do istniejacego drzewa, wowczas nowa domena

automatycznie ufa wszystkim istniejagcym domenom w drzewie.

Glownym powodem istnienia Active Directory jest uwierzytelnienie obiektow (np. uzytkownikoéw,
komputerdow), i autoryzacja (lub jej odmowa) dostepu do innych obiektéw Active Directory
(dowolnych, np. kontenera lub obiektu uzytkownika) oraz do zasobow innych, w tym dyskowych,
sieciowych oraz aplikacji.

Aby byta mozliwa automatyczna autoryzacja uzytkownika wobec innej ustugi Active Directory lub
zasobow korzystajacych z tej innej ustugi (np. zasobu sieciowego), musi istnie¢ relacja zaufania
pomiedzy domenami Active Directory.

Domeny polaczone przez relacje zaufania weryfikowane sag przez protokot Kerberos.

W ustugach AD DS istnieje relacja zaufania migdzy stacja robocza a domeng oraz relacja zaufania
miedzy domenami. Gdy komputer dotgcza do domeny, Security Account Manager (SAM) na
komputerze lokalnym ufa mechanizmowi uwierzytelniania AD DS. W ten sposob uzytkownik jest
uwierzytelniany przez domeng w sieci, a nie przez lokalny SAM. Podobnie mechanizm uwierzytelniania
dla kazdej domeny drzewa ufa mechanizmowi uwierzytelniania dla innych zaufanych domen drzewa

w lesie. Jesli uzytkownik jest uwierzytelniany przez ITBooks.local, jego uwierzytelnianie jest
akceptowane przez BusinessBooks.local 1 ScienceBooks.local poniewaz te domeny drzew sg czgscia

domeny gtownej lasu PacktBiz.local.

Poziom funkcjonalny (AD.7)

Poziom funkcjonalny okresla dostgpne mozliwosci ustug AD DS. W zaleznosci od ustawionego dla lasu
lub domeny poziomu funkcjonalnosci, wersje systemu Windows Server mozna uruchomié¢ w lesie lub

domenie.

Aby skonfigurowac¢ poziom funkcjonalnosci w systemie Windows Server 2016, uzyj Kreatora

konfiguracji ustug domenowych w ustudze Active Directory, jak pokazano na rysunku 1.7:
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% Active Directory Domain Services Configuration Wizard

. i . TARGET SERVER
Domain Controller Options WinSr2016STD
Deployment Configuration : ;
- Select functional level of the new forest and root domain
Domain Controller Options
Forest functional level: l Windows Server 2016 \ v |
Domain functional level: [ Windows Server 2016 I v I
Specify domain controller capabilities
Domain Name System (DNS) server
v G Cata GC
Type the Directory Services Restore Mode (DSRM) password
Password:
Confirm password:
More about domain controller options

Rysunek 1.7. Konfigurowanie poziomu funkcjonalnosci w systemie Windows Server 2016

Przestrzen nazw (AD.8)

Przestrzen nazw w Active Directory zostata zorganizowana hierarchicznie.

Obiekty typu kontenery mogg przechowywac inne obiekty.

Nazwa obiektu w Active Directory opisuje jego potozenie w strukturze hierarchicznej.

Takg nazwe okresla si¢ mianem peinej nazwy DN (Distinguished Name).

Podstawowe sktadniki DN to:

DC - komponent domenowy (domain component),
CN - nazwa (common name),

OU- jednostka organizacyjna (organizational unit),

O - organizacja (organization).
Na przyktad zapis O=Internet/DC=PL/OU=szkola/CN=uczen oznacza, ze obiekt uczen jest
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zlokalizowany w jednostce organizacyjnej szkola domeny PL w organizacji Internet.

Nazwa wzgledna obiektu RDN (Relative Distinguished Name) jest to cze$¢ pelnej nazwy DN, zawierajaca
tylko atrybuty obiektu, np. w nazwie DN atrybutem obiektu jest ,,uczen" i jest to nazwa RDN tego
obiektu.

W domenie jeden obiekt moze mie¢ dwie identyczne nazwy RDN ale nie mogg istnie¢ dwa obiekty
o takiej samej nazwie RDN.

W naszym lesie PacktBiz.local utworzyli§my domeny drzew ITBooks.local, BusinessBooks.local

1 ScienceBooks.local. Wewnatrz domeny drzewa ITBooks.local utworzyliSmy domene podrzednag
SysAdmin.ITBooks.local. Jak wida¢, wszystkie te domeny drzew majg wspdlng przestrzen nazw

w lesie. Jest to ciggla przestrzen nazw (patrz rysunek 1.8):

SysAdmin. ITEcoks.loca

BusinessBooks.local

PacktBiz.local

Forest
Rysunek 1.8. Koncepcja przestrzeni nazw w ustlugach AD DS.
Replikacja (AD.09)

W infrastrukturze AD DS replikacja jest procesem synchronizujagcym wspdlng partycje katalogu miedzy
wszystkimi kontrolerami domeny w lesie. Ponadto topologia replikacji to zestaw Sciezek

komunikacyjnych, przez ktdre przemieszczajg si¢ dane replikacji kontrolerow domeny.
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Witryna / Strona (AD.10)

W AD DS istniejg topologie fizyczne i logiczne. Domena reprezentuje topologie logiczng, a witryna

reprezentuje topologie fizyczng infrastruktury ustug AD DS.

Komponentami fizycznymi Active Directory (AD.11) sa: lokacje, kontrolery domen.

Lokacja jest zbiorem jednej lub wigkszej liczby podsieci IP, pomiedzy ktorymi istnieja potaczenia
o duzej szybkosci i1 dostepnosci.

Zazwyczaj granice lokacji sg jednoczesnie granicami sieci LAN. Podsieci powinny zosta¢ razem
zgrupowane tylko w przypadku, gdy istniejg migdzy nimi szybkie i tanie potgczenia sieciowe

o wysokim poziomie dostgpnosci. Jedna domena moze obejmowac kilka lokacji, a jedna lokacja

moze obejmowaé konta uzytkownikéw i komputery nalezace do r6znych domen.

Katalog (AD.12)

Informacje przechowywane w katalogu (w pliku Ntds.dit) sa podzielone na cztery kategorie logiczne

nazywane partycjami katalogu (lub kontekstem nazwy). Partycja katalogu jest jednostka replikacji.

Katalog sktada si¢ z partycji:

» Schemat- definicje obiektow, jakie moga zosta¢ utworzone w katalogu, oraz definicje mozliwych
atrybutow tych obiektow.

» Konfiguracja-stuzy do opisania struktury logicznej systemu. Do informacji zawartych w tej
partycji naleza dane dotyczace struktury domen 1 topologii replikacji.

+ Domena- informacje o wszystkich obiektach nalezacych do domen.

« Katalog aplikacji-stuzy do przechowywania danych dynamicznych nalezacych do okreslonych
aplikacji.

Schemat (AD.13.1)

AD, przechowuje ona obiekty. Poniewaz te obiekty sg identyfikowane za pomocg nazw 1 atrybutow,
oznacza to, ze tak naprawde to schemat jest sktadnikiem przechowywanym w katalogu.

Replikacja synchronizuje schemat mi¢dzy wszystkimi kontrolerami domeny w lesie.
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Sposob replikacji informacji (13.2)
Active Directory obstuguje dwa rodzaje replikacji:

e Replikacje wewnatrzlokacyjng
e Replikacj¢ migdzylokacyjng (pomig¢dzy lokacjami).

Skladniki ustugi AD (14.1)
Directory System Agent (DSA) (Agent systemu) — tworzy hierarchi¢ sktadowania danych w katalogu.

Database Layer (Warstwa bazy danych) — warstwa abstrakcyjna, posrednia dla odwotan do bazy
danych.

Extensible Storage Engine (Silnik pamigci masowej) — komunikuje si¢ bezposrednio z rekordami

w magazynie katalogu.

Data store (Magazyn danych) — plik bazy danych (Ntds.dit) zarzadzany przez motor bazy danych.

Zrozumienie jednostek organizacyjnych (OU) i konteneréw (AD.15)

Aby utatwi¢ administrowanie obiektami, konsola AD Uzytkownicy 1 komputery DS zapewnia jednostki

OU 1 kontenery domyslne.

Podstawowym sktadnikiem domeny AD jest jednostka organizacyjna (Organizational Unit)
- Jest kontenerem, dzigki czemu moze zawiera¢ w sobie inne obiekty, co pozwala grupowac zasoby

i uzytkownikow oraz delegowac prawa administracyjne.

Jednostki organizacyjne moga by¢ uporzadkowane hierarchicznie, np. w modelu geograficznym jednostki
sa tworzone zgodnie z lokalizacjami oddziatow firmy, natomiast w modelu organizacyjnym struktura

jednostek powinna odpowiada¢ strukturze organizacyjnej firmy.

Poza jednostkami organizacyjnymi w Active Directory mozna tworzy¢ obiekty reprezentujace:
* uzytkownikow,

 komputery,

o drukarki,

* grupy,

* udostgpnione foldery,
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* kontakty.

Oprdcz nazwy obiekt w magazynie AD ma unikalng tozsamos¢.

Nazwa moze ulega¢ zmianie, tozsamo$¢ pozostaje niezmieniona.

Tozsamo$¢ definiuje Unikalny identyfikator globalny (GUID — Globally Unique Identifier).

GUID - liczba 128 — bitowa przyznana przez agenta systemu katalogowego (DSA) w momencie
tworzenia obiektu. Identyfikator GUID jest przechowywany w atrybucie o nazwie objectGUID (kazdy
obiekt).

Nazwa gtéwna uzytkownika - User Principal Name (UPN) jest ,,przyjazng”, krotszg -> tatwiejszg do
zapamigtania od DN. Sktada si¢ ze skroconej nazwy uzytkownika i zazwyczaj nazwy DNS domeny
oddzielonych ,,@” (kowalski@szkola.com.pl). UPN jest niezalezna od DN obiektu, dzigki czemu obiekt

moze zosta¢ przeniesiony lub usunigty bez wptywu na sposob logowania.

Cel jednostek organizacyjnych (AD.16)

Aby utatwi¢ administrowanie swoimi obiektami, AD uzywa OU.

Zwykle uzytkownicy, grupy, komputery i inne jednostki organizacyjne sa umieszczane w jednostkach
organizacyjnych.

Czesto organizacje tworza jednostki organizacyjne w celu odzwierciedlenia swoich struktur
organizacyjnych firmy.

Niezaleznie od liczby domen drzew w lesie, kazda domena moze mie¢ wtasng hierarchi¢ jednostek

organizacyjnych, jak pokazano na rysunku 1.16:
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| Active Directory Users and Computers
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S 3| Management Organizational Unit
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Rysunek 1.16. Przyktad hierarchii jednostek organizacyjnych w systemie Windows Server 2016

Zastosowania dla réznych obiektow kontenerowych (AD.17)

Ponizej przedstawiono proste zastosowania niektérych domyslnych konteneréw w systemie Windows
Server 2016:

Komputery (Computers): jest to domyslny kontener dla uaktualnionych kont komputeréw
Kontrolery domeny (Domain Controllers): Jest to domyslny kontener dla kontroleréw domeny

Zewnetrzni zarzadcy bezpieczenstwa (Foreign Security Principals): Jest to domyslny kontener dla

identyfikatorow bezpieczenstwa (SID)
Klucze (Keys): jest to domyslny pojemnik na kluczowe obiekty
LostandFound: jest to domys$lny kontener dla osieroconych obiektow

Konta uslug zarzadzanych (Managed Service Accounts): Jest to domyslny kontener dla kont ustug

zarzadzanych

Uzytkownicy (Users): jest to domys$lny kontener dla uaktualnionych kont uzytkownikéw
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Przekazanie kontroli jednostce organizacyjnej (AD.18)

Wiedzac, ze jednostki organizacyjne utatwiajg organizacje¢ obiektow AD, ilekro¢ chcesz udzieli¢
uprawnien okreslonemu uzytkownikowi lub grupie uzytkownikow w AD, wybor polega na przekazaniu
kontroli do jednostki organizacyjnej. Wymagane jest jednak, aby przed przypisaniem uprawnien

uzytkownikowi lub grupie uzytkownikow zostali umieszczeni w jednostce organizacyjnej (1.15):

] Active Directory Users and Computers

Saved Queries
v 33 PacktBiz.local

_ Builtin

_ Computers

= Domain Controllers
ForeignSecurityPrincipals
Managed Service Accounts

Name

2/ HR

2] Sales

5] Marketing

121 IT Department

Delegate Control...

_ Users
v 2. Packt Publishing
al HP
al Sz
a2 M Move...
=T Find..

Rycina 1.18. Delegowanie kontroli do jednostki organizacyjnej w systemie Windows Server 2016

Domyslne kontenery (AD.19.1)

Po awansowaniu serwera na kontroler domeny powstaje kilka domys$Inych konteneréw (patrz rysunek

1.19). Te domyslne kontenery sg unikalne, poniewaz nie mozna zmienia¢ nazw, usuwac, tworzy¢

Type

Organizational Unit
Organizational Unit
Organizational Unit
Organizational Unit

nowych ani kojarzy¢ obiektéw zasad grupy (GPO) z tymi kontenerami.

Domyslne kontenery w systemie Windows Server 2016 pokazano na rysunku 1.19.1:

] Active Directory Users and Computers

File Action View Help

e 2@ OBz HR 3 aEaTE%

] Active Directory Users and Computers

| Saved Queries
v 3 PacktBiz.local
_| Builtin
Computers
= | Domain Controllers

_| ForeignSecurityPrincipals

Keys
LostAndFound

2 Packt Publishing
Program Data

_| System

Users

Managed Service Accounts

Name

[ Builtin

" Computers

/2] Domain Controllers

[] ForeignSecurityPrincipals
I Keys

" LostAndFound

[R5 Managed Service Accounts
2] Packt Publishing

"] Pregram Data

[ System

7 Users

Type
builtinDomain
Container
Organizational Unit
Container
Container
lostAndFound
Container
Organizational Unit
Container
Container
Container

Description

Default container for upgraded computer a
Default container for domain controllers
Default container for security identifiers (SI0
Default container for key objects

Default container for orphaned objects
Default container for managed service accol

Default location for storage of application d
Builtin system settings
Default container for upgraded user accoun

Rycina 1.19.1. Domyslne kontenery w systemie Windows Server 2016
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Domyslne ukryte i widoczne kontenery (AD.19.2)

Nie wszystkie domyslne kontenery sg potrzebne do codziennej pracy administratora systemu.

Z tego powodu z pewnoscig sg ukryte kontenery. Jednym z powodow, dla ktérych domyslnie sg ukryte
kontenery, jest uniknigcie bataganu w konsoli Uzytkownicy i komputery ustugi Active Directory.
Ponadto, gdy zaczniesz dodawaé wtasne jednostki organizacyjne, balagan moze si¢ pogorszyc¢.

Jednak bezpieczenstwo jest najwickszym powodem, dla ktorego w AD sg ukryte kontenery.

Aby byly widoczne jak na rysunku 1.16.2, wigcz opcj¢ Funkcje zaawansowane z menu Widok:

] Active Directory Users and Computers

File Action| View |Help

&= FE Add/Remove Columns...
_i_:Q?u;&“Dlgc Large lcons
- Saved Q Small Icons
v #3 PacktBiz List
Built .

Y Corr ® Detall

;f_ I[:)orr Users, Contacts, Groups, and Computers as containers
1 For
K v Advanced Features
1 Rey!
| Lost Filter Options...
| Mo Customize...
2| Pack 2 —
| Program Data [ System Container
| System ] Users Container
Users

Rysunek 1.16.2. Domyslne ukryte kontenery w systemie Windows Server 2016

AD a DNS (AD.20)

Glownym mechanizmem, wykorzystywanym przez Active Directory do identyfikacji obiektow, jest
system DNS (Domain Name System).

DNS sthuzy do kojarzenia nazw i adresow IP. Domeny DNS budowane sg w sposob hierarchiczny.

Na réznych poziomach hierarchii wystepuja domeny gtéwne, podrzedne, a takze komputery,

np. www. szkola.pl
gdzie www jest nazwa komputera, a szkola - nazwa domeny szkoty w domenie pl.

Nie mozna zainstalowa¢ Active Directory bez zainstalowanego serwera DNS obstugujacego te domene.
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