IPTABLES — konfiguracja routingu i zapory

T: Instalacja i konfigurowanie firewalla (iptables).

Podczas wykonywania ponizszych zadan w zeszycie w sprawozdaniu
1. podaj i wyjasnij polecenia ktére uzyjesz aby:

e wyjasni¢ pojecia zwigzane z iptables,

e zainstalowac iptables,

e uruchomi¢ lub zatrzymac iptables,

e konfigurowac iptables,

e korzysta¢ z iptables.
2. podaj odpowiedzi na pytania zadane w tresci zadan.

Do ¢wiczenia potrzebna jest nowa (czysta) instalacja Ubuntu serwer 1 klient. Przygotuj Ubuntu.

Do ¢wiczenia potrzebna jest nowa (czysta) instalacja Windows. Przygotuj Windows.

Przed przystgpieniem do ¢wiczenia sprawdz czy ustawienie maszyny wirtualnej pozwala na dostep do
Internetu, jezeli ustawienia sg niezgodne wykonaj konfiguracje pierwszej i1 drugiej karty sieciowej wedtug

instrukcji, a nastgpnie uruchom Ubuntu.

Ubuntu serwer Adapter 1 Ubuntu serwer Adapter 2

Siec Sloé

Karta 1 arta 3

r Kataz | Karta 3 Kartal Karta2 | Karta3d = Karta 4
Wigcz karte sieciowa Wiacz karte sieciowa
Podizczona do: | NAT Podtaczona do: | Sied wewnetrzna

Nazwa:

Mazwa: |intnet

D‘ Zaawansowane
D" Zaawansowane

Windows Adapter 1

Siec
Karta 1 Karta 2 Karta 3 karta 4
Wiacz karte sieciowa

Podlaczona do: | Sied wewnetrzna

MNazwa: | intnet

Po uruchomieniu Ubuntu podaj login: ubuntu Password: 1234
Wisz sudo -s Password: 1234

thuntu@dlp:~$ sudo —s
sudol password for uvbuntu:
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Przygotowanie do ¢wiczenia. Przywro¢ migawke z ustawieniami sieci jak ponizej lub wykonaj ponizsze
ustawienie adresu dynamicznego przydzielanego z NAT i statycznego adresu IP.
1. Za pomocg polecenia ifconfig -a ustal dostepne interfejsy sieciowe.

oot@dlp:™# ifconfig -a
enpBs3: flags=4163<UP, BROADCAST , RUNNING ,HULTICAST> mtu 1500
inet 10.0.2.15 netmask £55.255.255.0 broadcast 10.0.2.255
inetb feB0::a00:27ff :febB:a08 prefixlen 64 scopeid Ox20<1ink>
ether 08:00:27:68:0a:08 txgueuelen 1000 (Ethernet)
RB¥ packetzs 2712 bytes 2450820 (2.4 MB)
RX errors 0 dropped 0 overruns 0 frame 0
TX packets 1142 bytes 77401 (?7.4 KB)
TX errors 0 dropped O overruns 0 carrier 0 collisions 0

enp0s8: £ lags=4163<UF,BROADCAST, RUNNING,MULTICAST> mtu 1500

Plik /etc/netplan/01-netcfg.yaml - opisuje interfejsy sieciowe dostepne w systemie i jak je aktywowac.
2. Zmien adres IP dla Ubuntu na enp0Os8 (Adapter 2) na statyczny.

Otworz plik, ktory opisuje interfejsy sieciowe nano /etc/netplan/01-netcfg.yami

Pozostaw zalecane wpisy w tym pliku

GNU nano 2.9.3 setconetplans01l-netcfg.yaml

This file describes the network interfaces available on your system
For more information, see netplan(5).
etwork:

version: 2

renderer: networkd

ethernets:

enpls3:
dhcpd: yes
enpOs8:
dhcpd: no
addresses: [10.0.0.30-241]

3. Zastosuj ustawienia

root@dIp:~# netplan apply

root@dlp:# netplan apply

4. Wyswietl domyslng brame (adres rutera) dla interfejsow sieciowych serwera

rootedlp:"# ip route show default

default via 10.0.2.2 dev enpO0s3 proto dhcp =rc 10.0.2.15 metric 100

Jezeli jeszcze nie masz wykonaj migawke z skonfigurowanymi interfejsami sieciowymi a bedzie tatwiej
kolejnym razem.
Opisz w zeszycie:

e procedurg instalacji 1 konfiguracji oraz uruchomienia iptables,

e testowania uruchomionego iptables,

Zaktadam, Ze interfejsy sieciowe sa skonfigurowane jak w poprzednich ¢wiczeniach (ethO - net ethl - lan).
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Zapisz w zeszycie co si¢ stato po wykonaniu polecen. Wpisz kolejno polecenia. Wydaj polecenie:
iptables -L
dowiedziesz sig, jakie reguly zostalty wprowadzone do systemu.

Na zrzucie ponizej przedstawitem oczekiwany wynik dziatania polecenia.

oot@dlp:"# iptables -L
hain INPUT (policy ACCEPT)
arget prot opt =source destination

hain FORWARD (policy ACCEPT)
arget prot opt =source destination

hain OUTPUT (policy ACCEPT)
arget prot opt =source destination

Jak wida¢ zadnych regul jeszcze nie wprowadzono. Wykonaj prosta konfiguracje, dzigki ktorej mozliwy
bedzie routing na konfigurowanym serwerze. Dodatkowo dodaj przekierowania dla konkretnych adresow
IP i domen oraz zezwol/zabron dostgpu do konkretnych ustug zainstalowanych na serwerze.

W celu prostej konfiguracji i rozbudowy skryptow utworz plik:

letc/router

w ktorym wpisz kolejne reguty dla poszczego6lnych ustug. Wpisane reguty obowigzujg tak dtugo, jak dlugo
uruchomiony jest serwer lub do czasu ich wyczyszczenia z tablicy.

Z tego powodu pierwszg reguta w pliku /etc/router powinno by¢ wyczyszczenie wszystkich regut.
Wyczyszczenie regut nastepuje poprzez podanie parametru -F.

iptables -F

iptables -t nat -F

powyzsze instrukcje wyczyszczg reguly z tabel filter (tabela domyslna) oraz nat.

Umieszczenie powyzszych polecef na poczatku pliku /etc/router da pewnos$¢, zZe tablica zostang
wyczyszczone przed dodaniem nowych wpiséw. Dobrym zwyczajem jest dodanie na poczatku réwniez
wpisow blokujacych catkowicie ruch wchodzacy, wychodzacy oraz routing.

Dzi¢ki takiemu rozwigzaniu bedziesz mogl udostepni¢ wylgcznie te ustugi, ktore chcemy — reszta zostanie
zablokowana. Zablokowanie dostgpu dla wszystkich pakietow uzyskamy wpisujac:

iptables -P INPUT DROP

iptables -P OUTPUT DROP

iptables -P FORWARD DROP

ootedlp:"# chmod +x retc-router
ootedlp:"# ls -la retcsrouter

Wykonaj e 1 root root 104 Mar 30 15:43 retcsrouter
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Wykonaj | ootedlp: etcht . router

W tym momencie wszystkie pakiety przychodzace na serwer zostang odrzucone (tancuch INPUT),
wszystkie pakiety wychodzace z serwera (fancuch OUTPUT) zostang odrzucone oraz wszystkie pakiety,
ktore powinny by¢ routowane zostang odrzucone (tancuch FORWARD).
W tym momencie masz przygotowany grunt do utworzenia niezbednych regutek.
Sprawdz, czy rzeczywiscie ograniczytes dostep do serwera. Z pozycji Windows 10 paramety interfejsu
DHCP wiaczone Mie
Adres |Pv4 10.0.0.31

sieciowego w Windows Maska podsieci [Fv4 255.255.255.0 \ykonaj ,,pingowanie”.
ping 10.0.0.30

W efekcie otrzymasz komunikat, ze uptynat limit czasu zadania. Na ponizszym zrzucie pokazano efekt
dziatania polecenia ping z systemu Windows 10.

C:sUserssadmin>ping 18.6.8.38

Bad{}ie 18.8.8.38 =z 32 bhajtami danvwch:
Uptynat limit czasu zadania.
Upiynal limit czasu zadania.
Uptynat limit czasu zadania.
Upiynalt limit czasu zadania.

Statystyka badania ping dla 18.6.8.38:
Pakiety: Uyzlane = 4. Odebrane = @A, Utracone = 4
C108x straty),

Wykonaj z serwera ping 10.0.0.301

root@dlp:setct ping 10.0.0.31

PING 10.0.0.31 (10.9.0.31) 56(84) bytes of data.
ing: sendmsg: Operation not permitted
ing: sendmsg: Operation not permitted

ing: sendmsg: Operation not permitted
C

— 10.0.0.31 ping statistics —
3 packets transmitted, 0 received, 1002 packet loss, time 2063n=

Jak wida¢ serwer nie odpowiada na komunikaty echa (ICMP), poniewaz w regutach wpisales$, ze wszystkie
pakiety ma odrzuca¢. Dodaj wpisy regut, ktore umozliwiag odpowiadanie na pingi.

iptables -A INPUT -p ICMP -j ACCEPT

iptables -A OUTPUT -p ICMP -j ACCEPT

Komunikaty echa, to pakiety, ktore trzeba odebrac 1 odesta¢, dlatego nalezy doda¢ wpis zarowno do
tancucha wejsciowego jak rowniez do tancucha wyjsciowego. Poszczegdlne fragmenty wpisOw oznaczaja:

-A INPUT — dodanie wpisu do fancucha wejsciowego (moze by¢ OUTPUT, FORWARD),

-p ICMP — protokét, ktorego dotyczy wpis (moze by¢ TCP, UDP),
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-j ACCEPT - co zrobi¢ z pakietem (zaakceptowac¢, DROP odrzuci¢, REJECT odrzuci¢ z powiadomieniem
nadawcy).

Wykonaj' oot@dlp:retct .- router

Ponizej potwierdzenie prawidtowego dziatania regut ICMP:

:sUserssadmin?ping 18.8.8.38

adanie 18.8.8.38 =z 32 bhajtami danych:

dpowiedz =z 18.8.8.38: bhajtiw=32 czas<l ms TTL=64
dpowiedz =z 18.8.8.38: bhajtow=32 czas{l ms TTL=64
dpowiedz =z 18.8.8.38: bhajtiw=32 czas=1ms TTL=64
dpowiedz =z 18.8.8.38: bhajtow=32 czas{l ms TTL=64

tatysty badania ping dla 18.8.8.38:
Pakiet'y: Wystane = 4, Odebrane = 4, Utracone = @
CBx stratyl,
zacunkowy czas bhlad=zenia pakietdw w millisekundach:
Minimum = B ms, Maksimum = 1 ms,. Czas éredni = B ns

Przeglad
Profil domeny

%! Fapora systemu Windows jest wylgczona

Profil prywatny
B Fapora systemu Windows jest wylaczona

Profil publiczny jest akiywny

b Zapora systemu Windows jest wylaczona

Wylacz zapory

root@dlp:etct ping 10.0.0.31 —c4

PING 10.0.0.31 (10.9.0.31) 56(84) bytes of data.

64 bytes from 10.0.0.31: icmp_seq=1 tt1=128 time=0.286
64 bytes from 10.0.0.31: icmp_seq=2 tt1=128 time=0.534
64 bytes from 10.0.0.31: icmp_seq=3 tt1=128 time=0.710

64 bytes from 10.0.0.31: icmp_seq=4 tt1=128 time=0.803

—— 10.0.0.31 ping statistics —
4 packets transmitted, 4 received, 02 packet loss, time 3004ms
rtt mincavgsnaxsmdev = 0.286.-0 .583-0.803-0.197 n=

Wykonaj test z serwera

W analogiczny sposob skonfiguruj dostep do serwera HTTP zainstalowanego na serwerze.
iptables -A INPUT -p TCP --dport http -j ACCEPT

W tym momencie pojawia si¢ problem... Dodanie analogicznego wpisu dla strumienia wyjSciowego nie
spowoduje prawidtowego funkcjonowania ustugi. Zwigzane jest to z faktem, ze serwer nastuchuje na
porcie 80, ale transmisja odbywa si¢ z wykorzystaniem innego uzgodnionego portu. Ta sama sytuacja
dotyczy innych ustug. Najprostszym rozwigzaniem jest umozliwienie ruchu wyjsciowego dla wszystkich
portoéw 1 zablokowanie tylko wybranych.

Nalezy zmieni¢ wpis:

iptables -P OUTPUT DROP
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na
iptables -P OUTPUT ACCEPT

Po tej modyfikacji serwer bedzie odpowiadal na zapytania HTTP.
Dodamy jeszcze jeden analogiczny wpis dla protokotu SSH:

iptables -A INPUT -p TCP --dport ssh -j ACCEPT

Caly gotowy skrypt bedzie wygladat w sposob nastepujacy:

iptables -F

iptables -t nat -F

iptables -P INPUT DROP

iptables -P OUTPUT ACCEPT

iptables -P FORWARD DROP

iptables -A INPUT -p ICMP -j ACCEPT

iptables -A OUTPUT -p ICMP -j ACCEPT //w zasadzie nie potrzebne
iptables -A INPUT -p TCP --dport http -j ACCEPT

iptables -A INPUT -p TCP --dport ssh -j ACCEPT

Nastepnym krokiem w konfiguracji serwera bedzie dodanie regut dla ruchu przechodzacego (FORWARD).
Umozliwi to dostgp maszynom klienckim do sieci Internet.

Najprostszym sposobem na konfiguracje¢ dostepu do sieci jest dokonanie dwoch wpiséw w tancuchu
FORWARD:

iptables -A FORWARD -s 192.167.0.0/24 -j ACCEPT
iptables -A FORWARD -d 192.167.0.0/24 -j ACCEPT

Aby reguty tancucha FORWARD zadziataty nalezy wtaczy¢ w jadrze modut odpowiedzialny za
przekazywanie pakietow:

echo 1 > /proc/sys/net/ipv4/ip_forward
oraz

iptables -t nat -A POSTROUTING -j MASQUERADE
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DHCP wlaczone Mie

Adres [Pvd 10.0.0.31
Maska podsieci IPvd 255256250 0
Brama domysina |Pv4 10.000.30

Na komputerze klienckim > S=mer DNS [Pva 8844

Po wykonaniu powyzszych czynnosci komputer kliencki bedzie mial dostep do sieci Internet
(pod warunkiem, ze serwer ma dostep do Internetu).

cmd > tracert oke.gda.pl

Powyzej pokaze si¢ trasa pakietu z komputera klienckiego do serwera oke.gda.pl.
& OKE Gdansk - Strona gtéwna - Windows Internet Explorer

@Q v |@ http://oke.gda.pl’ "| Bt | “f| X | | J2 Bing

W Ulu[:'!gne | 9= @] Sugerowane witryny = @ Galeria obiektow Web ... -

EGKEGdaﬁsk-Stmna ghowna ﬁ 7 o || E.ég - Strona -
0] i o
K | Okregowa Komisja Egzaminacyjna
| D |  w Gdansku
v Gdarisk |

Sprawdz dostep do witryny internetowej o podanej nazwie.
@ Wirtualna Polska - Wszystko co wazne - www.wp.pl - Windows Internet Explorer

.
@ u = |W http:/ S wp.pl/ -

77 Ulubione | 9% @] Sugerowane witryny = @] Galeria obiektéw Web ... ~

-A

W Wirtualna Polska -‘nlr":';n'_l.-'stko CO WAZNE - WWW.W[.... ﬁ A -
w
W nastepnym kroku zablokuj dostep do witryny internetowej o podanej nazwie.
Zablokowanie catego ruchu do domeny uzyskamy wpisujac:

iptables -1 FORWARD -d wp.pl -j DROP
lub
iptables -A OUTPUT -p tcp --destination www.wp.pl -j ACCEPT

iptables -A OUTPUT -p tpc --dport 80 -j DROP
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lub

iptables -A INPUT -p tcp -m tcp -d www.wp.pl -j DROP

lub

iptables -N STREAM

iptables -1 OUTPUT -m string --string ""www.wp.pl"* --algo bm --from 1 --to 600 - STREAM
iptables -1 OUTPUT -m string --string "'wp.pl** --algo bm --from 1 --to 600 -j STREAM
iptables - FORWARD -m string --string ""www.wp.pl** --algo bm --from 1 --to 600 -j STREAM

iptables - FORWARD -m string --string ""wp.pl'* --algo bm --from 1 --to 600 -j STREAM iptables -A
STREAM -j REJECT

Podaj prawidtowa/te regute/ty blokujacale.
Czy dobrym pomystem jest blokowanie po adresie.

Wykonaj przekierowanie catego ruchu na serwer wewngtrzny. Sktadnia polecenia iptables zostata podana
ponizej:

iptables -A PREROUTING -t nat -s 10.0.0.0/24 -p tcp - -dport 1:65535 -j DNAT - -to- 10.0.0.30:8001

Powyzsze polecenie przekierowuje caty ruch TCP na serwer lokalny na port 8001.
W podobny sposob mozna przekierowac ruch z konkretnego hosta lub na konkretny port.

Dopisz ruter aby routing uruchamiat si¢ zawsze podczas startu interfejsu sieciowego.
pre-up iptables-restore < /etc/router

Pakiet iptables ma bardzo duze mozliwos$ci konfiguracyjne.
Przyktadowe wpisy IPTABLES znajdujg si¢ na stronie iptables.pl

Wyjasnij w zeszycie powyzszy przyktadowy plik.

Plik mozna wygenerowac za pomocq iptables generator.

Wygeneruj plik za pomocg generatora i zastosuj dla zapory korzystajgc np z http://iptables.rzezniczak.pl.
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